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EDITAL DE LICITACAO N2 04/2025

PROCESSO N2 1092/2024

1. OBIJETO O objeto da presente licitagdo é a escolha da proposta mais vantajosa para o Conselho

Federal de Odontologia a eventual contratacdo de empresa especializada em prover Solucdo

Proativa em Nuvem de Deteccdo, Correlacdo e Mitigacdo de Ataques, com Servico de

Treinamento e Servico de Instalagdo, conforme condi¢des, quantidades e exigéncias

estabelecidas neste Edital e seus anexos.

GRUPO | ITEM | DESCRICAO QTD
Solucdo de Protecdo de Endpoints com deteccdo e respostas
1 175
estendidos.
Solucdo de Protecdo de Servidores Fisicos, Virtuais e em
2 80
Nuvem com deteccao e respostas estendidos.
Solugdo de Protecdao de Ameacas Persistentes Avancadas com
3 1
1 deteccdo e respostas estendidos.
4 Solugdo Proativa de Validagao de Integridade de Ativos 1
5 Servico de Instalacdo 1
6 Servico de Suporte 36
7 Servico de Treinamento 1
ANEXOS:

Termo de Referéncia

Modelo de Proposta

Planilha de Pregos Estimados
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02 DA PARTICIPAGAO

03 DO ENQUADRAMENTO COMO MICROEMPRESAS, EMPRESAS DE PEQUENO
PORTE E EQUIPARADOS

04 DA REPRESENTACAO E DO CREDENCIAMENTO

05 DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

06 DO PREENCHIMENTO DA PROPOSTA

07 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
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14  DOS PEDIDOS DE ESCLARECIMENTOS
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PROCESSO N2 1092/2024

Tipo de Licitagao: MENOR PRECO

Data e horario de abertura da sessdo do Pregdo Eletronico: 17/01/2025, as 09:00h.
Data e horario de inicio de recebimento das propostas: 03/01/2025, as 08:00h.
Data e horario de término para recebimento das propostas: 17/01/2025as 09:00h.

Endereco: www.comprasgovernamentais.gov.br

O CONSELHO FEDERAL DE ODONTOLOGIA, por intermédio do Pregoeiro e sua Equipe de Apoio,
designados pela Portaria CFO-SEC n2 06, de 31 de janeiro de 2024, torna publico para o conhecimento dos
interessados que na data, horario e local acima indicados, fara realizar licitagdo na modalidade PREGAO na

forma ELETRONICA, do tipo MENOR PRECO, mediante as condi¢des estabelecidas neste Edital e seus

anexos.

O procedimento licitatério obedecer], integralmente, a Lei n? 14.133, de 12 de abril de 2021, ao
Decreto n? 11.462/2023, de 31 de marco de 2023, Decreto n2 10.024, de 20 de setembro de 2019, a Lei
Complementar n? 123, de 14 de dezembro de 2006, a Lei 8.078, de 11 de setembro de 1990 — Cédigo de

Defesa do Consumidor, legislagdo correlata e demais exigéncias previstas neste Edital e seus anexos.

1. DO OBJETO

1. A presente licitacdo tem como objeto da presente licitacdo é a escolha da proposta mais
vantajosa para o Conselho Federal de Odontologia a eventual contratacdo de empresa
especializada em prover Solu¢do Proativa em Nuvem de Detecc¢do, Correlagao e Mitigacao de
Ataques, com Servico de Treinamento e Servico de Instalacdo, conforme condicOes,

guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.1. Em caso de discordancia existente entre as especificacbes do objeto descritas no CATMAT/CATSER e

as constantes no Termo de Referéncia prevalecerao as ultimas.

2. DA PARTICIPACAO
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2.1. Poderdo participar deste pregao os interessados do ramo de atividade relacionada ao objeto que
atenderem a todas as exigéncias, inclusive quanto a documentacdo, constantes deste Edital e de seus

anexos, desde que:

2.1.1. Desempenhem atividades pertinentes e compativeis com o objeto deste Pregdo;
2.1.2. Atendam aos requisitos minimos de classificacdo das propostas exigidos neste Edital;
2.1.3. Possuam registro cadastral atualizado no Sistema de Cadastramento Unificado de

Fornecedores (SICAF).
2.2. Respeitadas as demais condicGes normativas e as constantes do Edital, podera participar desta
contratagdo consércio de empresas, atendidas as condi¢des previstas no Art. 15 da Lei n? 14.133/2021, e
aquelas estabelecidas no Edital.
2.3. Fica vedada a participacdo de empresa consorciada em mais de um consdrcio ou isoladamente de
profissional em mais de uma empresa, ou em mais de um consoércio.
2.4. A empresa ou consoércio deverd assumir inteira responsabilidade pela inexisténcia de fatos que
possam impedir a sua habilitacao na presente licitagdo e, ainda, pela autenticidade de todos os documentos
gue forem apresentados.
2.5. As consorciadas deverdao apresentar além dos demais documentos exigidos neste Edital,
compromisso de constituicdo de consodrcio, por escritura publica ou documento particular registrado em
Cartdrio de Registro de Titulos e Documentos, discriminando a empresa lider, bem como a participagao de
cada consorciado.
2.6. O prazo de duracao de consércio deve, no minimo, coincidir com o prazo de conclusdo de objeto
desta contratacao, até sua aceitacdo definitiva.
2.7. Os consorciados deverdo apresentar compromisso de que ndo alterardo a constituicdo ou
composi¢cao do consdrcio, visando manter validas as premissas que asseguram a sua habilitacao.
2.8. Osconsorciados deverdo apresentar compromisso de que ndo constituem nem se constituirdo, para
fins do consércio, em pessoa juridica e de que o consércio nao adotara denominacgao propria, diferente de
seus integrantes. Os consorciados deverdo apresentar compromisso que serdo solidarios entre si.
2.9. Conforme o § 12 do Art. 15 da Lei n? 14.133/2021 fica estabelecido o acréscimo percentual de 10%
(dez por cento) sobre o valor exigido de licitante individual para a habilitacdo econdmico-financeira, salvo

justificacao.
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2.10. Nao poderdo participar desta licitagdo pessoas fisicas ou juridicas que se enquadrem nas hipdteses
do Art. 14 da Lei n2 14.133/2021;

2.11. O Pregoeiro, auxiliado pela equipe de apoio, consultara os sistemas de registros de san¢des SICAF,
LISTA DE INIDONEOS DO TCU, CNJ E CEIS, visando aferir eventual sanc3o aplicada a licitante, cujo efeito

torne-a proibida de participar deste certame.

3. DO ENQUADRAMENTO COMO MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
EQUIPARADOS

3.1. O enquadramento como microempresa — ME ou empresa de pequeno porte — EPP dar-se-a desde
que atendidos os requisitos delineados na Lei Complementar n2 123/2006 e suas alteragdes.
3.1.1. A sociedade cooperativa que tenha auferido, no ano-calendario anterior ao presente, receita
bruta superior a R$360.000,00 (trezentos e sessenta mil reais) e igual ou inferior a R$4.800.000,00
(quatro milhGes e oitocentos mil reais), em conformidade com as disposicdes do art. 34 da Lei n?
11.488/2007, receberd o mesmo tratamento concedido pela Lei Complementar n2 123/2006 as ME/EPP.
3.1.2. A pessoa fisica ou o empresario individual que se enquadrar no inciso | ou Il do art. 32 da Lei

Complementar n? 123/2006, receberd o mesmo tratamento que a referida Lei concede as ME/EPP.

4. DA REPRESENTAGAO E DO CREDENCIAMENTO

4.1. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha pessoal e
intransferivel, para acesso ao sistema eletrénico, no Portal de Compras do Governo Federal — Compras

Governamentais, no sitio http://www.comprasgovernamentais.gov.br.

4.2. O credenciamento da licitante, bem como a sua manutencao, dependerd de registro cadastral,
atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF. Alternativamente o
credenciamento poderd ser feito no Sistema de Credenciamento de Fornecedores do sitio Compras
Governamentais, o que permite ao fornecedor obter Login e Senha e participar de Pregbes e CotacOes

Eletronicas sem que haja a necessidade de se cadastrar no SICAF.
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4.3. Ocredenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de seu
representante legal e presuncdo de sua capacidade técnica para realizacdo das transacdes inerentes ao
Pregdo Eletronico.

4.4. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao CFO
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

4.5. A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao provedor do

sistema para imediato bloqueio de acesso.

5. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, quando solicitado pelo pregoeiro, exclusivamente por meio do sistema
(as extensdes aceitas para o arquivo sdao: SXW, DOC, RTF, TXT, ZIP, PDF e ODT), a proposta de precos
atualizada ao ultimo lance e apds a aprovacdo da proposta os documentos de habilitacdo, quando solicitado
pelo dirigente do certame.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrerd
por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentagao de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, §12
da LC n2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operacées no sistema eletrénico durante a sessdo publica do
Pregdo, ficando responsdvel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema.

5.7. N3do serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrera apds a realizacdo dos procedimentos de negocia¢do e julgamento de

proposta.
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5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do envio de

lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos

seguintes campos:

6.1.1. Valor unitario e total do item;
6.1.2. Valor total do grupo.
6.1.3. Descricdao detalhada do objeto, contendo as informacdes similares a especificagdo do Termo

de Referéncia, indicando, no que for aplicavel, o modelo, prazo de validade ou de garantia, nimero do
registro ou inscricdo do bem no érgdao competente, quando for o caso.
6.2. Todas as especificacoes do objeto contidas na proposta vinculam a Contratada.

6.3.  Alicitacdo serd em Grupo Unico, contendo 7 itens, dos quais:

GRUPO ITEM | DESCRICAO Q1D

Solugdo de Protecdo de Endpoints com detecgao e respostas
1 175
estendidos.

Solucdo de Protecdao de Servidores Fisicos, Virtuais e em

Nuvem com deteccdo e respostas estendidos.

Solugdo de Protecdao de Ameacas Persistentes Avancadas com

deteccdo e respostas estendidos.

4 Solucdo Proativa de Validacdo de Integridade de Ativos 1

5 Servigo de Instalagdo 1
1

6 Servico de Suporte 36

7 Servico de Treinamento 1
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6.4. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento dos bens.
6.5. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou incorretamente
cotados serdo considerados como inclusos nos prec¢os, nao sendo aceitos pleitos de acréscimos, a esse ou a
gualquer titulo, devendo o objeto ser executado sem 6nus adicional para o CFO.
6.6. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo |he assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de
erro, omissao ou qualquer outro pretexto.
6.7. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.
6.8. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitacGes publicas.
6.9. Em caso de divergéncia entre as especificacdes constantes deste Edital e as registradas no sitio
comprasgovernamentais.gov.br, prevalecerdo as do Edital.
6.10. As licitantes deverdao apresentar descricao detalhada dos equipamentos ofertados, e anexar a
respectiva documentacao técnica através de catdlogos, folder, declaracdo do fabricante e/ou manuais, para
comprovacao das especificacdes técnicas minimas, fazendo constar da proposta técnica a identificacao e
pagina do documento onde se encontra descrita cada uma das caracteristicas ofertadas.
6.10.1. Caso as documentacdes ndo comprovem todos os requisitos técnicos dos equipamentos, a
empresa licitante podera apresentar documenta¢dao complementar do fabricante emitida com a
finalidade especifica para a licitacdo a que se refere o presente Termo de Referéncia.
6.11. Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital e seus
anexos, sejam omissas ou apresentem irregularidades, ou defeitos capazes de dificultar o julgamento.
6.12. A apresentagao da proposta implicara plena aceitagdo, por parte da licitante, das condigdes

estabelecidas neste Edital e seus anexos.

7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES
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7.1. Aaberturada presente licitagdo dar-se-a em sessao publica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.
7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis ou ndo
apresentem as especificagdes técnicas exigidas no Termo de Referéncia.
7.2.1. A desclassificacdo serda sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levando a efeito na fase de aceitagao.
7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.
7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e as licitantes,
apos a fase de lances.
7.5. Aberta a etapa competitiva, as licitantes poderdao registrar lances exclusivamente por meio do
sistema eletronico, sendo a licitante imediatamente informada do seu recebimento e respectivo horario de
registro e valor.
7.5.1. O lance devera ser ofertado pelo valor total do lote.
7.6. As licitantes poderdo oferecer lances sucessivos, observado o horario fixado para a abertura da
sessdo e as regras de sua aceitacao.
7.7. As licitantes somente poderdo oferecer lances de valor inferior ao ultimo por ela ofertados e
registrados pelo sistema.
7.8. Serd adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e fechado”,
em que os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.
7.9. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de tempo
de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepgao
de lances.
7.10. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até dez por cento superior aquela possam ofertar um

lance final e fechado em até cinco minutos, o qual serad sigiloso até o encerramento deste prazo.
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7.10.1. Ndo havendo pelo menos trés ofertas nas condi¢gdes definidas neste item, poderdo os autores
dos melhores lances, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e fechado
em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.
7.11. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo
a ordem crescente de valores.
7.11.1. N3do havendo lance final e fechado classificado na forma estabelecida nos itens anteriores,
havera o reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de
classificagdao, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.
7.12. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de habilitagdo.
7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.
7.14. Durante a sessdo publica, as licitantes serdo informadas, em tempo real, dos valores dos menores
lances registrados, vedada a identificacdo das empresas participantes do certame.
7.15. O critério de julgamento adotado sera o menor prec¢o global, conforme definido neste Edital e em
Seus anexos.
7.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
7.17. Emrelagdo aitens ndo exclusivos para participacao de microempresas e empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de2015.
7.18. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.
7.19. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos

controlados pelo sistema, contados apds a comunicacdo automatica para tanto.
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7.20. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se

manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de

pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classifica¢do, para

o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.21. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno

porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre

elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

7.22. A microempresa ou empresa de pequeno porte, que venha a ser contratada para a prestagdo de

servicos mediante cessdo de mao-de-obra ndo podera beneficiar-se da condicdo de optante pelo Simples

Nacional, salvo as excec¢Ges previstas no § 52-C do art. 18 da Lei Complementar n2 123/2006.

7.22.1. Para efeito de comprovacdo do disposto no subitem acima, a contratada deverd apresentar

copia do oficio, enviado a Receita Federal do Brasil, com comprovante de entrega e
recebimento, comunicando a assinatura do contrato de prestacdo de servicos mediante
cessdao de mao-de-obra, até o ultimo dia util do més subsequente ao da ocorréncia da
situacdo de vedacao.

7.23. Quando houver propostas beneficiadas com as margens de preferéncia em relagdo ao produto

estrangeiro, o critério de desempate serd aplicado exclusivamente entre as propostas que fizerem jus as

margens de preferéncia, conforme regulamento.

7.24. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de classificagdo, de

maneira que so podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais

da fase fechada do modo de disputa aberto e fechado.

7.25. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto

no art. 60 da Lei n2 14.133, de 2021. Se ndo houver desempate serd assegurada a preferéncia conforme o §

12 do art. 60 da Lei n2 14.133, de 2021 e seus incisos.

7.26. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as

propostas empatadas.

7.27. Apds o encerramento da etapa de lances da sessdo publica, o Pregoeiro devera encaminhar, pelo

sistema eletronico, contraproposta a licitante que tenha apresentado o melhor preco, para que seja obtida

melhor proposta, observado o critério de julgamento, ndo se admitindo negociar condicdes diferentes

daquelas previstas neste Edital.
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7.28. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.
7.29. O pregoeiro solicitara ao licitante melhor classificado que no prazo de 2 (duas) horas, envie proposta
adequada ao ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

7.30. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

8. DA DESCONEXAO

8.1. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, o sistema eletronico podera
permanecer acessivel as licitantes para a recepcao dos lances, retornando o Pregoeiro, quando possivel,
para sua atuacdo no certame, sem prejuizo dos atos realizados.

8.2. Quando a desconexdo do Pregoeiro persistir por tempo superior a dez minutos, a sessao do Pregao
na forma eletrénica serd suspensa e reiniciada somente apds a comunicacdo as participantes, no endereco

eletrénico utilizado para divulgacao.

9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada em primeiro lugar
guanto a adequacdo ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para
contratacao neste Edital.

9.2. Serd desclassificada a proposta ou o lance vencedor, que apresentar preco final superior ao preco
maximo fixado (Acdrddo n? 1455/2018 — TCU — Plenario), ou que apresentar preco manifestamente
inexequivel.

9.2.1. Considera-se inexequivel a proposta que apresente precos global ou unitdrios simbdlicos,
irrisdrios ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da

remuneragao.
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9.2.2. Ainexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que
ndo comprometam o valor global ou contrariem instrumentos legais, ndo caracteriza motivo
suficiente para a desclassificagao da proposta.

9.3. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

9.4. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com
vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso prévio
no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.
9.5. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitacdo da proposta.

9.5.1. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

9.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante
e procedéncia, além de outras informacgdes pertinentes, a exemplo de catalogos, folhetos ou
propostas, encaminhados por meio eletronico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de ndo aceita¢do da proposta.

9.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim, sucessivamente, na ordem de classificacao.
9.7. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario
para a sua continuidade.
9.8. O Pregoeiro deverd encaminhar, por meio do sistema eletrénico, contraproposta ao licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtenc¢do de melhor preco, vedada a negociacao
em condic¢Ges diversas das previstas neste Edital.
9.8.1. Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente,
podera negociar com o licitante para que seja obtido preco melhor.
9.8.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelo demais

licitantes.
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9.9. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, haverd nova verificacao,
pelo sistema, de eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

9.10. Encerrada a analise quanto a aceitagdo da proposta, o Pregoeiro verificara a habilitagdo do licitante,

observado o disposto neste Edital.

10. DA HABILITACAO

10.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condi¢ées de
participacdo, especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a
futura contrata¢ao, mediante a consulta aos seguintes cadastros:

10.1.1. SICAF;

10.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (http://certidoes-

apf.apps.tcu.gov.br/)

10.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca do artigo 12 da Lei n? 8.249, de 1992, que prevé, dentre as san¢des
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
10.1.3.1. Caso conste na Consulta de Situacao do Fornecedor a existéncia de Ocorréncias

Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
10.1.3.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.
10.1.3.3. O licitante sera convocado para manifestagdo previamente a sua desclassificagdo.
10.1.4. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado por falta de

condicdo de participacao.
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10.1.5. No caso de inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

10.2. Caso atendidas as condicbes de participacao, a habilitacdo do licitante sera verificada por meio do
SICAF, nos documentos por ele abrangidos em relagcdao a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificacdo econdmico-financeira e habilitacdo técnica, conforme o disposto na Instrucao
Normativa SEGES/MP n2 03, de 2018.
10.2.1.0 interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa SEGES/MP ne 03,
de 2018, mediante utilizacdo do sistema, devera atender as condicbes exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das
propostas;

10.2.2.E dever do licitante atualizar previamente as comprovacées constantes do SICAF para que

estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a
apresentacdo da proposta, a respectiva documentagao atualizada.

10.2.3.0 descumprimento do subitem acima implicard a inabilitacdo do licitante, exceto se a

consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito
em encontrar a(s) certidao(6es) valida(s), conforme art. 43, §39, do Decreto 10.024, de 2019.
10.3. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los,
em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacdo.
10.4. Somente haverda a necessidade de comprovacao do preenchimento de requisitos mediante
apresentacdo dos documentos originais, em suporte documental fisico, quando houver duvida em relacdo
a integridade do documento digital.
10.5. N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.
10.6. Conforme art. 15 da Lei 14.133/2021, salvo vedacdo devidamente justificada no processo licitatério,
pessoa juridica podera participar de licitacdo em consércio, observadas as seguintes normas:
10.6.1. A comprovagao de compromisso publico ou particular de constituigao de consorcio,

subscrito pelos consorciados;
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10.6.2. A indicacdo da empresa lider do consércio, que serd responsavel por sua
representacdo perante a Administracao;

10.6.3.. A admissao, para efeito de habilitagdo técnica, do somatdrio dos quantitativos de cada
consorciado e, para efeito de habilitacdo econdmico-financeira, do somatdrio dos valores de
cada consorciado;

10.6.4. A impedimento de a empresa consorciada participar, na mesma licitacao, de mais de
um consorcio ou de forma isolada;

10.6.5.. responsabilidade solidaria dos integrantes pelos atos praticados em consércio, tanto
na fase de licitacdo quanto na de execuc¢do do contrato.

10.6.6. A obrigatoriedade de lideranca por empresa brasileira no consércio formado por
empresas brasileiras e estrangeiras.

10.6.7. A constituicdo e o registro do consércio antes da celebragdo do contrato.

10.7. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se o licitante
for filial, todos os documentos deverdao estar em nome da filial, exceto aqueles documentos que, pela
propria natureza, comprovadamente, forem emitidos somente em nome da matriz.
10.7.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribuicdes.
10.8. Ressalvado o disposto no item 5.3, os licitantes deverdao encaminhar, nos termos deste Edital, a

documentacdo relacionada nos itens a seguir, para fins de habilitacado:

10.9. Habilitagdo Juridica
10.9.1. No caso de empresa individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede.
10.9.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condigao de
Microempreendedor Individual — CCMEI, cuja aceitacdo ficard condicionada a verificacdo da

autenticidade no sitio www.portaldoempreendedor.gov.br.

10.9.3. No caso de sociedade empresaria ou sociedade limitada unipessoal — SLU: ato constitutivo,
estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,

acompanhado de documento comprobatdério de seus administradores.
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10.9.4. Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro
onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia.

10.9.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores.

10.9.6. No caso de cooperativa: ata de fundagao e estatuto social em vigor, com a ata da assembleia
gue o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971.
10.9.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagao.

10.9.8. Os documentos acima deverao estar acompanhados de todas as alteragdes ou consolida¢ao

respectiva.

10.10. Regularidades Fiscal e Trabalhista
10.10.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ ou no Cadastro de
Pessoas Fisicas, conforme o caso.
10.10.2. Prova de Regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao
expedia conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n?1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradoria-Geral da
Fazenda Nacional.
10.10.3. Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS).
10.10.4. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.
10.10.5. Provadeinscri¢do no cadastro de contribuintes estadual e/ou municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
10.10.6.  Prova de regularidade com a Fazenda Estatual do domicilio ou sede do licitante, relativa a

atividade em cujo exercicio contratada ou concorre.
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10.10.7. Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto
licitatério, devera comprovar tal condicdo mediante a declaracdo da Fazenda Estadual do seu domicilio
ou sede, ou outra equivalente, na forma da lei.
10.10.8. Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa
de pequeno porte, devera apresentar toda a documentac¢do exigida para efeito de comprovagdo de
regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena de inabilitacao.
10.11. Qualificagao Economico-Financeira
10.11.1. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede da pessoa
juridica.
10.11-1.1. A certiddo referida no subitem acima que nao estiver mencionando explicitamente o prazo
de validade, somente serd aceita com o prazo maximo de 90 (noventa) dias, contados da data de sua
emissao.
10.11.2. Balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacao financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisdrios, podendo ser atualizados por indices oficiais quando
encerrados hd mais de 3 (trés) meses da data de apresentacdo da proposta.
10.11.3. No caso de fornecimento de bens para pronta entrega, ndo serad exigido da licitante
gualificada como microempresa ou empresa de pequeno porte, a apresentacao de balango patrimonial
do ultimo exercicio financeiro (Art. 32 do Decreto n2 8.538, de 2015).
10.11-3.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balanco patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade.
10.11-3.2. E admissivel o balanco intermedidrio, se decorrer de lei ou contrato social/estatuto social.
10.11-3.3. Caso o licitante seja cooperativa, tais documentos deverao ser acompanhados da ultima
auditoria contabil-financeira, conforme dispde o artigo 112 da Lei n? 5.764, de 1971, ou de uma
declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo drgao fiscalizador.
10.11-3.4. A boa situacdo financeira da licitante sera avaliada pelos indices de Liquidez Geral (ILG),
Indice de Solvéncia (IS) e Indice de Endividamento (IE), resultantes da aplicagdo das férmulas abaixo,
com os valores extraidos de seu balanco patrimonial ou apurados mediante consulta “on line” no caso

de empresas inscritas no SICAF:
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Ativo Circulante+Ativo Realizavel a Longo Prazo

ILG = Igual ou Superior a 1,00

Passivo Circulante+Passivo Exigivel a Longo Prazo

_ Ativo Circulante+Ativo Realizavel a Longo Prazo+Ativo Permanente

IS

—— . — Igual ou Superior a 1,00
Passivo Circulante+Passivo Exigivel a Longo Prazo

_ Passivo Circulante+Passivel Exigivel a Longo Prazo

IE -
Ativo Total

Igual ou Inferior a 0,5

10.12. Qualificacdo Técnica
10.12.1. Para a comprovac¢do da qualificacdo técnico-operacional, a licitante detentora do menor
preco devera apresentar atestado(s) de capacidade técnica expedido(s) por empresa publica ou privada,
comprovando que prestou servigos pertinentes e compativeis em caracteristicas, quantidades e prazos
em relacdo ao objeto da licitacao.
10.12.2. Declaracgdo indicando suas instala¢des e recursos disponiveis para a prestacdao dos servigos,
no tocante a estrutura da empresa e disponibilidade de pessoal administrativo, informando o endereco
completo onde se situam estas instalagdes.
10.13. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n2 123, de 2006, estara dispensado (a) da prova de
inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacao do balanco patrimonial
e das demonstracdes contdbeis do ultimo exercicio.
10.14. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
gualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do Edital.
10.14.1. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de
habilitacao.
10.15. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a
declaracdo do vencedor, comprovar a regularizacdo. O prazo poderd ser prorrogado por igual periodo, a

critério da administracdo publica, quando requerida pelo licitante, mediante apresentacao de justificativa.
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10.16. A nado-regularizagcdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo facultada a convocacdo dos
licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizagao.

10.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera
a sessao, informando no “chat” a nova data e hordrio para a continuidade da mesma.

10.18. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, sejam por ndo apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

10.19. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagao,
havera nova verificacdo, pelo sistema, de eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45
da LCn2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.
10.20. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante serd declarado

vencedor.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas) horas,
a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:
11.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.
11.1.2. Conter a indicacdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.
11.1.3. Todas as especificacbes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia, vinculam a Contratada.
Os precos deverao ser expressos em moeda corrente nacional, o valor unitdrio em algarismos e o

valor global em algarismos e por extenso (art. 12, Il da Lei n® 14.133/21).
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11.1.4. Ocorrendo divergéncia entre os pre¢os unitarios e o preco global, prevalecerdo os primeiros,
no caso de divergéncia entre os valores numeéricos e os valores expressos por extenso, prevalecerdo estes
ultimos.
11.2. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de prego ou de qualquer outra condigdao que induza o julgamento a mais de um resultado, sob
pena de desclassificacao.
11.3. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
gue ndo corresponda as especificaces ali contidas ou que estabeleca vinculo a proposta de outro licitante.
11.4. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares

estardo disponiveis na internet, apds a homologacao.

12. DA MANUTENCAO DAS CONDICOES DE HABILITACAO

12.1. Na assinatura do Contrato serd exigida a comprovacao das condi¢bes de habilitacdo consignadas
neste Edital, as quais deverdao ser mantidas pela licitante durante a vigéncia do Contrato, salvo quanto a
manutencdo do porte da empresa (Lei Complementar n® 123/2006).
12.1.1. Quando a vencedora da licitacdo ndo fizer a comprovacao referida no subitem anterior ou
guando, injustificadamente, recusar-se a assinar o Contrato, sem prejuizo das multas previstas neste
Edital e no Contrato e das demais cominacdes legais, poderd ser convocada outra licitante, desde que
respeitada a ordem de classificagdo, para, apds comprovados os requisitos de habilitacao e feita a

negociagdo, assinar o Contrato.

13. DA IMPUGNAGAO DO INSTRUMENTO CONVOCATORIO

13.1. Até trés dias uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa podera
impugnar o ato convocatdrio do Pregdo, na forma eletrénica.
13.1.1. Caberad ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus anexos
e pela drea requisitante, se for o caso, decidir sobre a impugnacdo no prazo de até dois dias uteis

contados da data de recebimento da impugnacéo.
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13.1.2. Acolhida a impugnacgdo contra o ato convocatério, sera designada nova data para a realizagao
do certame.

13.2. Aimpugnacao podera ser realizada na forma eletronica pelo e-mail licitacoes@cfo.org.br, ou, ainda,

por peti¢ao dirigida ou protocolada no enderego: SHIN CA 7 Lote 2 — CEP: 71.503-507 — Brasilia — DF, de
segunda a sexta-feira (exceto feriados), no horario de 09:00 as 12:00h e de 13:00 as 17:00h. Quando enviada

por e-mail, o emitente deve aferir a confirmagdo de recebimento pelo pregoeiro.

14. DOS PEDIDOS DE ESCLARECIMENTOS

14.1. Os pedidos de esclarecimentos referentes ao processo licitatdrio deverdo ser enviados ao Pregoeiro,
até 3 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por meio

eletrénico via internet, no endereco: licitacoes@cfo.org.br, devendo aferir a confirmagao de recebimento

pelo Pregoeiro.

14.2. O Pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias Uteis, contado da data

de recebimento do pedido, e podera requisitar subsidios formais aos responsdveis pela elaborac¢do do Edital

e dos anexos.

14.3. Asimpugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
14.3.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo Pregoeiro, nos autos do processo de licitagao.

14.4. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os

participantes e a administracdo.

15. DOS RECURSOS

15.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacdo de
licitantes, a anulacdo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n? 14.133, de 2021.
15.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de informacdo ou de lavratura da ata.
15.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao ou
inabilitacdo do licitante:

15.3.1. a intengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
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15.3.2. 0 prazo para a manifestacao da intengao de recorrer ndo sera inferior a 30 (trinta) minutos.

15.3.3. 0 prazo para apresentacdo das razdes recursais serd iniciado na data de informacado ou de
lavratura da ata de habilitagdao ou inabilitagao;

15.3.4. na hipotese de adocdo da inversao de fases prevista no § 12 do art. 17 da Lei n? 14.133, de
2021, o prazo para apresentacao das razdes recursais sera iniciado na data de informacdo da ata de
julgamento.

15.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

15.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do
recebimento dos autos.

15.6. Os recursos interpostos fora do prazo nao serdao conhecidos.

15.7. O prazo para apresentacdo de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias
Uteis, contados da data da informacdo pessoal ou da divulgacdo da interposi¢cdao do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

15.8. O recurso e o pedido de reconsideracdo terao efeito suspensivo do ato ou da decisao recorrida até
gue sobrevenha decisdo final da autoridade competente.

15.9. 0 acolhimento de recurso importara invalidacao apenas dos atos insuscetiveis de aproveitamento.
15.10. Os autos do processo permanecerao com vista franqueada aos interessados no CFO, situado no SHIN
CA 7 — Lote 2 — Brasilia — DF, de segunda a sexta-feira (exceto feriados), no horario das 09:00 as 12:00 e das

13:00 as 16:45 horas.

16. DA REABERTURA DA SESSAO PUBLICA

16.1. A sessdo publica podera ser reaberta:
16.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a realizagao
da sessdo publica precedente ou em que seja anulada a prépria sessdo publica, situacdo em que serdao
repetidos os atos anulados e os que dele dependam.
16.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante

declarado vencedor ndo assinar o Contrato, ndo retirar o instrumento equivalente ou ndo comprovar a
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regularizagdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006. Nessas hipdteses, serdo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

16.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.
16.2.1. A convocacdo se dard por meio do sistema eletrénico (“chat”), e-mail, ou, ainda, fac-simile,
de acordo com a fase do procedimento licitatério.

16.2.2. A convocagao feita por e-mail ou fac-simile dar-se-a de acordo com os dados contidos no

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

17. DA ADJUDICAGAO E DA HOMOLOGAGAO

17.1. O objeto da licitagao sera adjudicado a licitante declarada vencedora, por ato do Pregoeiro, caso ndo
haja interposicdao de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.

17.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente

homologara o procedimento licitatorio.

18. DAS OBRIGACOES DAS PARTES

18.1. As obrigacdes da CONTRATADA e da CONTRATANTE s3ao aquelas estabelecidas no Termo de

Referéncia — Anexo | (item 11).

19. DO PAGAMENTO

19.1. As condicOes de pagamento sao aquelas estabelecidas no Termo de Referéncia — Anexo | (Item 18).

20. DOS RECURSOS ORGAMENTARIOS

17.As despesas decorrentes deste objeto correrdo a conta da Rubrica n?

6.2.2.1.1.01.04.04.004.013-Despesas com Solugdes de informatica.

DAS SANGCOES ADMINISTRATIVAS
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20.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

20.1.1.

20.1.2.

20.1.3.

20.1.4.

20.1.5.

20.1.6.
20.1.7.

20.1.8.

deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

20.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a

negociagao;

20.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

20.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
ou

20.1.2.4. apresentar proposta ou amostra em desacordo com as especificacdes
do edital;

ndo celebrar o Contrato ou ndo entregar a documentacdo exigida para a contratacao,

guando convocado dentro do prazo de validade de sua proposta;

recusar-se, sem justificativa, a assinar o Contrato no prazo estabelecido pela
Administracao;

apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracdo falsa durante a licitagdo

fraudar a licitacao

comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em

especial quando:

20.1.7.1. agir em conluio ou em desconformidade com a lei;

20.1.7.2. induzir deliberadamente a erro no julgamento;

20.1.7.3. apresentar amostra falsificada ou deteriorada;

20.1.7.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdao

praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

20.2. Com fulcro naLein? 14.133, de 2021, a Administragao poderad, garantida a prévia defesa, aplicar aos

licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

20.2.1.1. adverténcia;

20.2.1.2. multa;
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20.2.1.3. impedimento de licitar e contratar e
20.2.1.4. declaracdo de inidoneidade para licitar ou contratar, enquanto

perdurarem os motivos determinantes da puni¢dao ou até que seja promovida
sua reabilitacdo perante a prépria autoridade que aplicou a penalidade.
20.3. Na aplicagdo das san¢des serao considerados:
20.3.1. a natureza e a gravidade da infracdo cometida.
20.3.2. as peculiaridades do caso concreto.
20.3.3. as circunstancias agravantes ou atenuantes os danos que dela provierem para a
Administracdo Publica.
20.3.4. a implantag¢ao ou o aperfeicoamento de programa de integridade, conforme normas
e orientacGes dos 6rgaos de controle.
20.4. A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 25 (vinte e cinco) dias Uteis, a contar da comunicacao oficial.
20.4.1. Para as infragBes previstas nos itens 23.1.1, 23.1.2 e 23.1.3, a multa serd de 5% a 10%
do valor do contrato licitado.
20.4.2. Para as infragdes previstas nos itens 23.1.4, 23.1.5, 23.1.6, 23.1.7 e 23.1.8, a multa
serd de 0,5% a 10% do valor do contrato licitado.
20.5. As sanc¢Oes de adverténcia, impedimento de licitar e contratar e declaracdao de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.
20.6. Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimacgao.
20.7. A sangao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 23.1.1, 23.1.2 e 23.1.3, quando nao se justificar a imposicao
de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administracdo
Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo prazo maximo de 3
(trés) anos.
20.8. Podera ser aplicada ao responsavel a san¢ao de declaragao de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infracdes dispostas nos itens 23.1.4, 23.1.5, 23.1.6, 23.1.7 € 23.1.8, bem como

pelas infracbes administrativas previstas nos itens 23.1.1, 23.1.2 e 23.1.3 que justifiquem a imposicdo de
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penalidade mais grave que a san¢ao de impedimento de licitar e contratar, cuja duragdo observard o prazo
previsto no art. 156, §59, da Lei n.2 14.133/2021.

20.9. A recusa injustificada do adjudicatario em assinar o contrato no prazo estabelecido pela
Administracdo, descrita no item 23.1.3, caracterizard o descumprimento total da obrigacdo assumida e o
sujeitard as penalidades e a imediata perda da garantia de proposta em favor do érgao ou entidade
promotora da licitacdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

20.10. A apuracgao de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandard a instauracdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua informacao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

20.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da informacdo, o qual sera dirigido a autoridade que
tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara
0 recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de
20 (vinte) dias uteis, contado do recebimento dos autos.

20.12. Cabera a apresentacdao de pedido de reconsideracdao da aplicacdo da sancao de declaragdao de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

20.13. O recurso e o pedido de reconsiderac¢ado terdo efeito suspensivo do ato ou da decisdo recorrida até
gue sobrevenha decisdo final da autoridade competente.

20.14. A aplicagdo das sanc¢bes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de

reparacdo integral dos danos causados.

21. DAS ALTERAGOES

21.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos artigos 124 ao

136 da Lei n2 14.133/21.
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21.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢bes contratuais, os acréscimos ou
supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do presente instrumento.

22.  DAS DISPOSICOES GERAIS

22.1. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.

22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em contrario, pelo
Pregoeiro.

22.3. Todas as referéncias de tempo no Edital no aviso e durante a sessao publica observardo o horario de
Brasilia — DF.

22.4. No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagao e classificagao.

22.5. A homologac¢ao do resultado desta licitacdao ndo implicara direito a contratacao.

22.6. As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia,
a finalidade e a seguranca da contratacao.

22.7. Aslicitantes assumem todos os custos de preparagdo e apresentacao de suas propostas e o CFO nao
serd, em nenhum caso, responsavel por esses custos, independentemente da conducao ou do resultado do
processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracao.
22.9. O desatendimento de exigéncias formais nao essenciais ndo importara o afastamento da licitante
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse

publico.
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22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pegas que
compdem os processos, prevalecera as deste Edital.

22.11. As respostas aos pedidos de esclarecimentos, bem como as demais informacgdes relevantes, serdao
divulgadas mediante publicacdes no portal COMPRAS GOVERNAMENTAIS

(www.comprasgovernamentais.gov.br) e no Portal da Transparéncia do CFO

(http://transparenciacfo.org.br/), ficando as empresas interessadas em participar do certame obrigadas a

acessa-las para a obtencdo das informacgdes prestadas.
O valor total estimado da licitagdo é de RS RS 600.276,20 (seiscentos mil, duzentos e setenta e seis reais

e vinte centavos).

22.12. Este Edital e seus anexos estardo disponibilizados, na integra, nos enderecos:

www.comprasgovernamentais.gov.br e http://transparenciacfo.org.br, ou poderdo ser retirados no

Conselho Federal de Odontologia — SHIN CA 7 — Lote 2 — Brasilia — DF, de segunda a sexta-feira (exceto

feriados), no hordrio das 08:00 as 12:00 e das 13:00 as 16:45 horas. Telefone para contato: (61) 3033-4499.

Brasilia — 03 de janeiro de 2024
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ANEXO | DO EDITAL

TERMO DE REFERENCIA

1. DO OBIJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para o
Conselho Federal de Odontologia a eventual contratacdo de empresa
especializada em prover Solugdo Proativa em Nuvem de Detecc¢do, Correlagao e
Mitigacdo de Ataques, com Servico de Treinamento e Servico de Instalacdo,
conforme condi¢Bes, quantidades e exigéncias estabelecidas neste Edital e seus

anexos.

GRUPO | ITEM | DESCRICAO Q1D

Solucdo de Protecdo de Endpoints com detecgdo e respostas
1 175
estendidos.

Solucdo de Protecdo de Servidores Fisicos, Virtuais e em

Nuvem com deteccdo e respostas estendidos.
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Solugdo de Proteg¢dao de Ameagas Persistentes Avangadas com

deteccdo e respostas estendidos.

4 Solugdo Proativa de Validagao de Integridade de Ativos 1
5 Servigo de Instalagdo 1
6 Servico de Suporte 36
7 Servico de Treinamento 1

FUNDAMENTAGAO LEGAL E JUSTIFICATIVA

1.1.

1.2

1.3.

1.4.

1.5.

Dentre as justificativas para a execucdo do projeto, destacam-se:

A superficie de ataque cibernético, ou seja, a soma de todas as possiveis entradas
para um sistema, nunca foi tdo ampla. Com a crescente digitalizacdo e a migracao
para a nuvem, as organizagOes estdao cada vez mais expostas a ameacgas. A
proliferacdo de dispositivos 10T, a complexidade das redes e a constante
evolucao das taticas de hackers tornam a tarefa de proteger os ambientes digitais
um desafio constante.

Atualmente o CFO possui solucdes bdsicas de protecdo cibernética e,
consequentemente, aumentando o nivel de exposicao e riscos do ambiente
tecnolégico do CFO;

Nesse contexto, a visibilidade da superficie de ataque se torna crucial,
especialmente para organizacdes governamentais. E preciso identificar todos os
ativos conectados, as vulnerabilidades existentes e os possiveis vetores de
ataque. A falta de conhecimento sobre a prépria superficie de ataque é um dos
principais fatores que contribuem para incidentes de seguranca.

A utilizacdo de solugcbes opensource potencializam a exploracdo de




1.6.

1.7.

1.8.

1.9.

1.10.
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vulnerabilidades no ambiente cibernético do CFO, possibilitando que atacantes
tenham acesso ao parque computacional e aos dados.

Investir em solugdes de detecgao, correlagdo e mitigagao, minimizam o risco da
superficie de ataque, além de classificar e monitorar os ativos, identificar e
corrigir vulnerabilidades de forma proativa. A adogdo de solugdes robustas e
integradas de solucdes de ciberseguranca, possibilitam a continuidade e
expansdo do negdcio.

A gestdao mais eficiente e mais segura dos ativos do CFO, aumentando a
seguranca, diminuindo o tempo necessario para resposta e mitigacdo de ataques
cibernéticos.

Atualmente, o mercado dispde de ferramentas que contém inteligéncia artificial
realizando um aprendizado de maquina e analise comportamental para detectar
ameacas em tempo real em toda a infraestrutura de seguranca. Ele coleta dados
de vdrias fontes, incluindo endpoints, firewalls, nuvem e redes, e usa analise
contextual para fornecer insights precisos sobre as ameacas.

O Gartner afirma que as solugdes de seguranca avancada integrada de
prevencao, deteccdo e resposta sdo uma resposta a crescente complexidade das
ameacas cibernéticas e as limita¢des das solu¢des de seguranca tradicionais, que
muitas vezes sdo incapazes de correlacionar eventos de seguranga em toda a
infraestrutura de Tl da organizacdo. Essas solu¢des sdo projetadas para
preencher essa lacuna, fornecendo uma visdo holistica das atividades de
seguranca em toda a infraestrutura de Tl da organizacdo e permitindo que as
equipes de seguranca respondam rapidamente a ameacas.

O Gartner prevé que, até 2027, 50% das organizacdes usardao uma solucdo desse
tipo para melhorar a deteccdo e resposta a ameacas. O Gartner também destaca
a importancia da integracdo das solu¢bes de seguranca avancada integrada de
prevencdo, deteccdo e resposta com outras ferramentas de seguranca, como
solucdes de gerenciamento de informacGes e eventos de seguranca (SIEM),
solucbes de prevencdo de intrusGes (IPS) e solu¢cdes de gerenciamento de

vulnerabilidades (VMS), para fornecer uma visdo mais abrangente das atividades
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de seguranca.

1.11. Neste sentido, promover a integracdo das solugles existentes no parque
cibernético do CFO, possibilitando a visibilidade e mensurag¢ado do risco, a fim de
permitir acdes proativas de correcdo de vulnerabilidades.

1.12. Uma vez que o CFO ndo possui solugdes dedicadas para gerar visibilidade
centralizada de eventos de seguranca, a pretensa contratacdo vai diretamente a
encontro destas necessidades, contribuindo de forma considerdvel para o
aumento do nivel de maturidade em seguranca da informacdo do ambiente
tecnolégico da Instituicdo em diversas camadas além do cumprimento aos

requisitos legais.

3. CLASSIFICACAO DOS BENS COMUNS

Considerando que os padrdes, os niveis de qualidade, a qualificacdo técnica, as quantificacdes e as
especificacbes dos itens a serem entregues estdao adequadamente definidos por meio de especificagcdes
usuais no mercado e, de modo objetivo, no presente Termo de Referéncia, entende-se que a contratacdo
gue ora se pretende esta enquadrada como bem comum, tendo a obrigatoriedade na modalidade Pregao,
em conformidade com a Lei n? 10.520/02 e suas altera¢des.Em razdo do acima exposto, a modalidade

licitatdria escolhida é Pregdo Eletronico, do tipo Menor Preco por Lote.

4. DESCRICAO DOS OBJETOS E SERVICOS
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Deve permitir a programacao de atualizagdes automaticas das listas de defini¢des de virus, a partir
1.1 |de local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo diaria) e
horarios definidos pelo administrador da solugdo.
1.2 | Deve permitir atualizacdo incremental da lista de defini¢cdes de virus.
Deve permitir a atualizacdo automatica do engine do programa de protecao a partir de localiza¢do
1.3
na rede local ou na internet, a partir de fonte autenticavel.
1.4 | Deve permitir o rollback das atualiza¢Ges das listas de definigdes de virus e engines.
Deve permitir a indicacdo de agentes para efetuar a funcdo de replicador de atualiza¢des e
configuragdes, de forma que outros agentes possam utilizd-los como fonte de atualiza¢Ges e
1.5
configuracGes, ndo sendo necessaria a comunicacdo direta com o servidor de anti-malware para
essas tarefas.
Deve permitir que os agentes de atualizacdo possam replicar os componentes de vacinas, motores
1.6 |de escaneamento, versdo de programas, hotjix e configuracdes especificas de dominios da arvore
de gerenciamento.
Deve permitir protecao das configuracdes da solucdo instalada na estacdo de trabalho através de
1.7 |senha ou controle de acesso, em ambos os casos, controlada por politica gerenciada pelo console
de administracdo da solucdo completa.
1.8 | Deve possibilitar instalacdao "silenciosa".
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A solucdo deve atender a estagbes de trabalho com solugdo de VDI com sistema operacional

2.1
Windows.
- Deve ser capaz de realizar a protecdo a cédigos maliciosos nos sistemas operacionais: Microsoft
. Windows 8 e versdes superiores.
Suportar as seguintes plataformas virtuais:
2.3 | VMware Horizon 8 e versoes superiores;
VMware Vsphere ESXi 7 e versdes superiores.
Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
Processos em execugao em memoria principal (RAM);
Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em
sessOes de linha de comando (DOS ou Shell);
Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj,
24 mime/uu, Microsoft cab;
Arquivos recebidos por meio de programas de comunicacdo instantdnea tais como Whatsapp,
Telegram, Facebook Messenger, Microsoft Teams, Zoom, Google Meet;
Arquivos recebidos a partir de sites Web;
Arquivos acessados ou recebidos por e-mail.
Deve permitir diferentes configuracdes de deteccdo (varredura ou rastreamento):
Em tempo real de arquivos acessados pelo usuario;
Em tempo real dos processos em memoria, para a captura de programas maliciosos executados em
2.5 | memoria, sem a necessidade de escrita de arquivo;

Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com opc¢do de
limpeza;

Por linha de comando parametrizavel.
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Deve possuir funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede
de inteligéncia do fabricante, identificando os aspectos maliciosos, caracteristicas de boa pontuagao
2.6 |e correlacionando, no minimo, com as seguintes técnicas de protecdo a vetores de ataque:
Reputacdo de URL para exploracdo de navegadores, websites infectados e Office Exploits;

Reputacdo de arquivos para downloads de arquivos e anexos de e-mail.

2.7 | Execucgdo do instalador de software com classificagdo comportamental do instalador.

2.8 |Execucdo do malware de software com classificagdo comportamental do instalador.

3.1 | Asolucdo deve atender a estac¢des de trabalho Linux.

Deve ser capaz de realizar a protecdo a cddigos maliciosos nos seguintes sistemas operacionais, no
3.2 | minimo:

Ubuntu Linux 20.04 e versdes superiores; Suse Linux Enterprise.

3.3 | Deve possuir integracdo com a solucdo de Detecc¢do e Resposta Avancada de Ataques (XDR).

A console de gerenciamento deve permitir o gerenciamento das politicas de seguranca através da
34
Internet.

A solucdo de deve atender a um ambiente de 60 (sessenta) sockets ou 30 (trinta) hosts, os quais sdo
4.1

equivalentes.

Deve ser compativel com pelo menos os seguintes sistemas operacionais nas versdes indicadas e
49 |versoes superiores:

Suse Linux Enterprise 12; CentOS 7;

Windows Server 2008;
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Ubuntu 18;

Red Hat Enterprise Linux Server 7.3.

Suportar as seguintes plataformas virtuais:
4.3

VMware Vsphere ESXi 7 e versdes superiores.

O console de gerenciamento deve ser on-premises, permitindo o gerenciamento das politicas de
4.4

seguranca através da Internet.
4.5 | Deve possuir integracdao com a solucao de Detecgdo e Resposta Avangada de Ataques (XDR).

Deve ser gerenciada por console Web, compativel com pelo menos os browsers Microsoft Edge,
4.6

Firefox e Google Chrome.
4.7 |Deve suportar certificado digital para gerenciamento.
4.8 | O console de administracao deve permitir o envio de notificacdes via SMTP.

Todos os eventos e acdes realizadas no console de gerenciamento precisam ser gravados, visando
4.9

a auditoria.
4,10 | Deve permitir a criacdo de widgets para facilitar a administracdo e visualizacdo dos eventos.
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A funcionalidade de anti-malware deve possuir as seguintes caracteristicas:
Deve permitir a protecdo contra cddigos maliciosos através da instalacdo de agentes, permitindo
rastrear ameagas em tempo real, varredura sob demanda e agendamento, com possibilidade de
tomada de acoes distintas para cada tipo de ameaca;
Deve possibilitar a criagdo de listas de exclusdo, para que o processo do antivirus ndo execute a
varredura em  determinados diretérios ou arquivos do sistema operacional;
Deve possuir listas de exclusdo separadas por mddulo da protegdo anti-malware como exclusdo das

detecc¢des por comportamento, exclusdo por machine learning e exclusdo por assinatura;

4.12

Em plataforma Windows, deve permitir criar exclusdes de escaneamento a partir do certificado
digital das aplicacoes;
Deve possibilitar a verificagdo de ameacas dentro de arquivos compactados, efetuando a limpeza
apenas de arquivos maliciosos em casos de deteccdo. A limpeza deve ocorrer sem a
descompactacgao do arquivo;
O scan de arquivos comprimidos deve ser de no minimo 6 camadas de compressao;
O scan de arquivos comprimidos do tipo OLE deve ser de no minimo 20 camadas de compressao.
A funcionalidade de Protecdo Contra URLs Maliciosas deve possuir as seguintes caracteristicas:
Deve permitir a protegao contra acesso a websites ou URLs consideradas maliciosas ou de baixa
reputacgao;

A lista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a

consulta em uma base local ou na nuvem da reputac¢do das URLs acessadas;

4.13

0] maddulo de Firewall deve possuir as seguintes caracteristicas:
Operar como firewall de host, através da instalacdo de agente nos servidores protegidos;
Deve possuir a capacidade de controlar o trafego baseado nos tipos de protocolos, enderecos IP e

intervalo de portas.

4.14
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5 Detecgao e Resposta Avancada de Ataques (XDR)
Deve suportar a coleta de dados de diversas fontes, incluindo endpoints, rede, filtros da web e
5.1 |sensores de nuvem, para acelerar a deteccdo e resposta a incidentes e reduzir os tempos de
resposta.
5.2 | Deve permitir a integracdo com plataformas de seguranca via API.
Deve ser capaz de ingerir diversas fontes de dados, entre elas Network Intrusion Detection Systems
(NIDS), Endpoint Protection Platjorms (EPP), Endpoint Detection and Response (EDR), com objetivo
5.3
de aprimorar o processo de deteccdo de ameacas e tomar agil processo de correlagdo e investigacao
de alertas.
Deve permitir a integracdo com a ferramenta de gerenciamento de tickets OTRS (Open-source Ticket
5.4
Request System) possibilitando a gestdo unificada de incidentes.
A quantidade de coletores necessarios para a total ingestdo de eventos do ambiente ndo deve
5.5
onerar ou gerar custos adicionais de licenciamento;
5.6 | Deve fornecer ambiente grafico para criacdao de fluxos de interagdo.
Deve permitir a automacao das atividades de resposta a incidentes com base nas necessidades e
5.7
processos mapeados.
5.8 | Deve fornecer visibilidade de possiveis vazamentos de contas de usuario.
5.9 |Deve fornecer informagdes de elevagdo de privilégio das contas nos dispositivos.
Deve ser compativel com a solugdo NSX da VMware para permitir integragdo com os ambientes
5.10
virtualizados do CJF.
5.11 | Deve realizar a coleta e analise dos dados de atividade de endpoints de desktop e servidor.

5.12

Deve realizar a coleta e andlise dos dados de atividade de contas de e-mail.
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Deve fornecer insights sobre a postura de seguranga baseado em um indice geral de risco, exposi¢cao

5.13

de dispositivos, ataques em andamento e outros fatores relacionados.

Deve realizar a descoberta dos ativos organizacionais expostos a ataques, incluindo dispositivos e
5.14

ativos voltados para a Internet, contas, aplicativos em nuvem e ativos em nuvem.

Deve realizar a avaliagdo das comunicagdes com destino a internet relacionadas a atividades ou
5.15 |endereg¢os maliciosos ou vulneraveis, identificando os usuarios e dispositivos envolvidos,

fornecendo informacdes de mitigacdo do risco detectado.
5.16 | Possuir console Web para gerenciamento e administracao da ferramenta.

Possuir modelos pré-definidos pelo fabricante de atividades suspeitas e maliciosas para
5.17

identificacdo e categorizacdo de ameacas no ambiente.

Deve fornecer um indice de risco com base nas configuracdes de produtos integrados do fornecedor
5.18

para reduzir o risco induzido por erros humanos.
5.19 | Permitir criacdo de listas de excecdo de objetos para reducdo de falso-positivo.

Os modelos de detecg¢do deverao possuir niveis de severidade (score) individuais para cada modelo
5.20

em pelo menos os seguintes niveis: critico; alto; médio; baixo.

Deve prover relatérios de inteligéncia de ameagas avancadas mais recentes e indicadores de
5.21

comprometimento para ajudar sua organizagao a se defender proativamente contra ameagas.

Deve integrar relatérios de inteligéncia criados por especialistas em ameacas do fabricante e
5.22

terceiros para ajudar na identificacdo de ameacas.

Os relatérios de ameacas do fabricante deverdo gerar alertas de deteccdo caso sejam identificadas
5.23

atividades presentes nos relatérios dentro do ambiente.
5.24 | Deve ser possivel identificar individualmente cada relatério de ameaca.
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Deve permitir adicionar bases de inteligéncia terceiras de forma manual, por API, importando

5.25
arquivos com base CSV ou STIX através de assinatura de feeds de inteligéncia de ameacas terceiros.
Deve ser possivel realizar buscas através de strings parciais, exatas, valores nulos, wildcards e
5.26
caracteres especiais.
5.27 | O campo de busca deve permitir o uso de multiplos operadores légicos para no minimo: E; Ou; Nao.
5.28 | Deve permitir indexar multiplas buscas utilizando operadores légicos.
Deve permitir salvar pesquisas com os critérios de busca e operadores logicos utilizados para futuras
5.29
consultas.
Deve permitir pesquisar por atividades de cada um dos contextos, mesmo que nao tenham gerado
5.30
qualquer tipo de deteccdo pelos modelos de deteccdo de ameaca.
Deve permitir investigar os alertas gerados pelos modelos de detec¢do por meio de uma andlise
5.31
impacto e analise de causa raiz.
5.32 | Deve consolidar e correlacionar diferentes modelos de ameaca relacionados a um Unico evento.
Deve somar as pontuacdes (score) de cada modelo durante a correlacdo das atividades para melhor
5.33
categorizacao do incidente.
Deve exibir todos os detalhes do incidente em uma Unica pagina, contendo no minimo:
Status do incidente; Score;
Quantidade de contas de e-mail impactadas; Data e hora da deteccdo;
Técnica do MITRE utilizada;
5.34
Modelo(s) de deteccdo acionado(s);
Objetos detectados dentro de cada modelo;
Deve permitir alterar o status de cada evento, para no minimo Novo, Em progresso/analise e
Fechado ou escala equivalente.
5.35 | Permitir adicionar comentarios e notas a cada evento pelos analistas da ferramenta.
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Durante o processo de analise da cadeia de processos deve ser possivel verificar todos os objetos

5.36 |relacionados a esta andlise, as atividades executadas pelos objetos e sua reputacdo conforme
categorizagao do fabricante.
Deve ser possivel interagir com cada um dos objetos relacionados ao evento para analise avangada
5.37
e resposta.
Deve destacar e organizar as atividades relacionadas a cada modelo de detec¢ao por ordem
5.38
cronoldgica, permitindo identificar a relacdo de cada atividade com os modelos de deteccao.
Permitir adicionar um comentario junto a cada a¢do tomada para registro e contextualiza¢cdo das
5.39
acoes.
5.40 | Deve permitir remover arquivos SHA-1, URLs, IPs ou dominios a lista de bloqueio dos sensores.
5.41 | Permitir coletar e fazer o download de um arquivo para investigacdo local detalhada.
Permitir adicionar o remetente (sender) de um e-mail na lista de blogueio, impedindo o mesmo de
5.42
enviar novos e-mails os usudrios da sua empresa.
Mover o e-mail selecionado para a area de quarentena de um especifico usudrio ou todos os
5.43
usuarios que contenham este e-mail em suas caixas.
5.44 | Deletar o e-mail selecionado das caixas selecionadas.
5.45 | Deve permitir verificar todas as acdes de respostas executadas no console ou por API.
Deve exibir 0s seguintes painéis de controle:
indice de risco da empresa;
5.46 | MITRE ATT&CK® Mapping for Enterprise; Visdo geral de alertas;
Top 10 vulnerabilidades em risco; Top 10 usuarios em risco;
Top 10 dispositivos em risco;
5.47 |Deve permitir a geracdo e o download de relatdrios Unicos e/ou agendados.
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Deve possuir a capacidade de sugerir termos de busca, de acordo com o contetdo ja buscado numa
>48 investigacao, para agilizar a obtencao do resultado.
5.49 | Deve permitir exportar sob demanda os logs em texto puro (CSV ou PDF).
5.50 | Deve permitir investigacao por palavras-chave customizadas para facilitar a busca de eventos.
5.51 | Deve permitir recebimento e encaminhamento de logs via syslog.
5.52 | Deve permitir receber logs de diferentes dispositivos.

Deve ser capaz de realizar a protecdo a cddigos maliciosos nos seguintes sistemas operacionais:
6.1

Microsoft Windows 8 e versdes superiores; Windows Server 2008 e versées superiores.

Deve possuir médulo para protecao de vulnerabilidades com as funcionalidades de host IPS e host
6.2

firewall.

O mddulo deve ser integrado como solucao do endpoint e ser gerenciado pelo mesmo console, sem
6.3

gue haja custo de licencga adicional.

Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas deteccao (log)
6.4

ou prevencao (bloqueio).
6.5 | Deve permitir ativar e desativar o produto sem a necessidade de remocao.

Deve possuir capacidade de identificar e bloquear, no minimo, os seguintes tipos de ataques:
6.6 |Denial of Service (DOS); Port scanning;

Network Flooding.
6.7 | Deve permitir a emissao de alertas via SMTP ou SNMP.
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Deve ser capaz de realizar a prote¢ao a codigos maliciosos nos seguintes sistemas operacionais:

7.1

Microsoft Windows 8 e versdes superiores; Windows Server 2008 e versdes superiores.

O moddulo deve ser integrado como solucao do endpoint e ser gerenciado pelo mesmo console, sem
7.2

gue haja custo de licenga adicional.
7.3 | Deve permitir a criagdo de politicas de seguranca personalizadas.

As politicas de seguranca devem permitir a selecdo dos alvos baseados nos seguintes critérios:

Nome parcial ou completo das estacdes de trabalho, permitindo a utilizacdo de caractere coringa
7.4

para identificacdo do nome parcial da maquina;

Range de enderecos IPS; Sistema operacional;

Grupos de maquinas espelhados do Active Directory; Usudrios ou grupos do Active Directory.
7.5 | As politicas de seguranca devem permitir a combinacdo légica dos critérios para identificacdo do(s)

alvo(s) de cada politica.
7.6 | As politicas de seguranca devem permitir o controle do intervalo de envio dos logs.

As politicas de seguranga devem permitir o controle do intervalo para envio de atualizagao de cada
7.7

politica.

As politicas de seguranca devem permitir a definicdo de qual servidor de gerenciamento o agente
7.8

de seguranga deve comunicar-se.

As politicas de seguranca devem permitir a ocultacdo do icone do agente, que reside da barra de
7.9

tarefas, e de notificacdes ao usuario.
7.10 |As politicas de seguranca devem permitir o controle através de regras de aplicacdo.

As regras de controle de aplicacgo devem permitir as seguintes acdes:
7.11 | Permissao de execucdo; Bloqueio de execugao;

Bloqueio de novas instalac¢des.
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As regras de controle de aplicagcdo devem permitir o modo de apenas coleta de eventos (logs), sem

7.12
a efetivacdo da acdo regra.
8 Protec¢ao contra vazamento de informag6es (DLP) de Endpoints
Deve ser capaz de realizar a protegao contra vazamento de informag¢Ges nos seguintes sistemas
8.1 |operacionais:
Microsoft Windows 8 e versdes superiores.
O mddulo deve ser integrado como solucao do endpoint e ser gerenciado pelo mesmo console, sem
8.2
gue haja custo de licenga adicional.
Deve possuir nativamente templates para atender as seguintes regulamentagdes:
PCI/DSS; HIPA;
8.3
Glba;
SB-1386; US PII.
Deve ser capaz de detectar informa¢des, em documentos nos formatos:
Documentos: Microsoft office (doc, docx, xls, xlIsx, ppt, pptx) openoffice, rtf, wordpad, text; xml,
html;
8.4
Griéficos: visio, postscript, pdf, tiff;
Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, Izh; Cédigos: c/c++,
java, verilog, autocad.
Deve ser capaz de detectar informacoes, com base em:
Dados estruturados, como dados de cartao de crédito, dados pessoais, enderecos de e-mail, CPF,
entre outros, através de palavras ou frases exatas, padrdao de documentos conhecidos e formato
8.5 |pré-definido de identificacdao de dados;

Dados ndo-estruturados, como documentos exportados, reformatados ou sem estrutura de dados
definida, através de expressdes regulares ou descoberta de dados por aprendizado de padrdes e

criacdo de fingerprinting.
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8.6 | Deve permitir a criagdo de modelos personalizados para identificagao de informacgdes.
8.7 | Deve permitir a criagdo de modelos com base em regras e operadores ldgicos.
8.8 | Deve possuir modelos padrdes.
8.9 | Deve permitir aimportacao e exportacdao de modelos.
8.10 | Deve permitir a criacdo de politicas personalizadas.
8.11 | Deve permitir a criacdo de politicas baseadas em multiplos modelos.
Deve permitir mais de uma acao para cada politica, como:
Apenas registrar o evento da violagao; Bloquear a transmissao;
8.12 | Gerar alertar para o) usuario;
Gerar alertar na central de gerenciamento;
Capturar informacdo para uma possivel investigacao da violagao.
8.13 | Deve permitir criar regras distintas com base se a estacdo estd fora ou dentro da rede.
9 MacOS
Deve ser compativel com as seguintes versdes do MacOS: MacOS 10.15 (Catalina); MacOS 12.0
9.1
(Monterey); MacOS 14.0 (Sonoma); MacOS 13.0 (Ventura); MacOS 11.0 ( Big Sur).
Deve trabalhar de forma hibrida, fazendo uso de assinaturas, machine learning e deteccdo de
9.2
comportamento para identificar malwares no endpoint.
Deve possuir uma regra pré-definida para andlise de malware consultando extensdes comumente
9.3
utilizadas para otimizar o uso de recurso do endpoint.
A solucdo deve possuir uma regra pré-definida para analise de malware consultando somente
9.4
arquivos Mach-0 ou permitir ler todos os arquivos.
9.5 | Deve permitir scanear compartilhamentos de rede, arquivos comprimidos e Time Machine.
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Em <caso de detec;do a solugdo deve tomar uma das seguintes agOes:

Liberar acesso; Quarentenar; Limpar;
9.6 |Deletar.

Deve permitir colocar programa, extensdes ou arquivos em exclusao para evitar falso positivos e

otimizar o uso de recurso.

Deve permitir colocar programa, extensdes ou arquivos em exclusdo para evitar falso positivos e
9.7

otimizar o uso de recurso.

Deve possuir a fungdao Scan Cache, otimizando o scan nas maquinas, armazenando informacgdes dos
9.8

arquivos que ja sao conhecidos como bons.
9.9 | Deve possuir médulo de protecao contra alteragdo dos arquivos.

Deve ser capaz de liberar ou bloquear 0s seguintes dispositivos:

CD/DVD;

Compartilhamentos de rede; SD card;
9.10

Dispositivos thunderbolt de armazenamento; Dispositivos de armazenamento USB;

Deve ser possivel adicionar dispositivos de armazenamento USB a lista de dispositivos permitidos

utilizando nome do fabricante, ID do dispositivo e nimero de serial.

Deve ser possivel configurar ao menos as seguintes acoes:
9.11 |Acesso total;

Somente leitura; Bloqueio.

Item 3 - Solugdo de Protecao de Ameacas Persistentes Avancadas com deteccdo e respostas estendidos.

3.1

A solucdo devera ser instalada de modo a detectar ameagas avancadas no ambiente da

CONTRATANTE, inspecionando o trafego de rede, independente de agentes instalados;

3.2

Deve ser dimensionada para inspecionar 500 Mbps de throughput;
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A solugdo deve permitir que o administrador escolha uma implementa¢ao em modo in-line ou em

modo de monitoramento através de trafego espelhado;

3.4

Caso seja implementada no modo in-line, a solugdo deverd permitir criar um by-pass para casos de

falhas de interface;

3.5

Quando in-line, a solucdo devera ter a capacidade de analisar trafego TLS; Funcionalidades e

Requisitos especificos:

3.6

Devera fornecer solucdo integrada de protecdo contra ameacas avancadas de acordo com
funcionalidades e caracteristicas técnicas especificadas neste documento, contendo, no minimo os
seguintes madulos:
Monitoramento, Identificacdo, Analise e Resposta de Incidentes de Seguranga Deteccao de ataques
direcionados;"

Monitoramento, Identificacdo, Analise e Resposta de Incidentes de Seguranca Detec¢do de ataques
direcionados;

Analisador virtual de ameacas;
Correlagao de regras para detec¢do de conteudo malicioso Analise de todos os estagios de uma

sequéncia de ataques.

3.7

Esta solugdao deverd ser atendida através do fornecimento de solugdao de um Unico Fabricante,

contendo: Servigo de Monitoracao e Analise de Ameacas Digitais em rede;

3.8

Servico de Monitoracdo e gestdo de riscos que permita a identificacdo de ameacas digitais
conhecidas e ndao conhecidas por solugdes de antivirus tradicionais, permitindo a composi¢ao de

servicos de mitigacdo complementares para a seguranca do ambiente;

3.9

Servico que entenda ameaca digital como a representacdo de um software malicioso ou acdo
maliciosa tal como: spyware, phishing, worms, bot, trojan, adware, network Exploit, web Exploit,
Cross-site scripting, spear phishing, information stealing malware e outras a¢des que podem

compor ataques ao patrimonio computacional do ambiente;
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Visibilidade e relatorio de incidentes de conexdes da rede interna com sites maliciosos ou servidores

3.10
de central de comando (C&C) externos;
Andlise e correlacdo de atividades maliciosas tais como: Deteccdao especifica de malwares
conhecidos e arquivos contaminados através de assinaturas de antivirus tradicional no trafego da
3.11 |rede; Detecgdo de vermes de rede e de e-mail no trafego de rede; Detecgdo de programas de
exploracdo de vulnerabilidades (Exploits) na rede; Deteccdo de empacotamentos maliciosos no
trafego da rede;
3.12 |Validacdo de trafego web malicioso através de consultas a sistemas de reputacdo na Internet;
Visibilidade e relatdrio de estatisticas de ameacas, fontes de infeccdo na rede monitorada e
3.13
maquinas comprometidas.
3.14 | Permitir a rapida identificacao da criticidade dos eventos de seguranca;
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Permitir realizar pesquisas avangadas e customizadas dos incidentes de seguranca através da

console de gerenciamento

i. Possibilidade de criacdo de filtros para visualizacdo de eventos especificos conforme contexto,
localizagdo e outras varidveis que permitam investigacao profunda sobre causa raiz de incidentes
de seguranca;
ii. Permitir a customizacgdo de alertas em base ao tipo de incidente de seguranca através da console
de gerenciamento;
iii. Permitir a integragdo com sistemas de servigo de diretério;
iv. Capacidade de verificar em tempo real a reputacdo de enderecos web (URL’s) e servidores de
correio SMTP;
v. A analise de SMTP podera ser realizada em uma solucdo separada do sensor de HTTP e demais
protocolos;

vi. A capacidade de andlise de artefatos em sandbox pode ser realizada através de no mesmo
equipamento de analise;
vii. A solugcdo devera possuir mecanismo de conhecimento de senhas de pelo menos 05 palavras
chaves em seu vocabuldrio de conhecimento, para derivacdo de arquivos protegidos;
viii. Capacidade de criar e salvar investigacdes customizadas dos incidentes de seguranga;
ix. Deve possuir pelo menos 1 sensor para inspecionar o trafego de rede de throughput de 500 Mbps
de analise;
X. Deve possuir a capacidade de detectar ameacas direcionadas, ataques do dia zero e documentos
que viabilizem ataques;
xi. Deve detectar atividades maliciosas que trafegam na rede através de motor de analise de
comportamento de trifego até o nivel 7 (camada de aplicagdo) em protocolo TCP/IP;
xii. Capacidade de detectar ameacas web tais como vulnerabilidades e download de conteldo

malicioso;
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Deve possuir a habilidade de detectar e analisar os seguintes protocolos e aplicativos:

P2P, SMTP, POP3, IRC, DNS, HTTP, FTP, TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail, Hotmail, RDP,
DHCP, TELNET, File Transfer, VNC, Cisco-TELNET, Kerberos, DCE-RPC, SQL, HTTPS, SMB2, MMS,
IMAP4, RTSP/RTP-UDP, RTSP /RTP-TCP, RTSP/RDT-UDP, RTSP/RDT-TCP, WMSP, SHOUTCast, RTMP,
Bittorent, Kazaa, Blubster, eDonkeyeMule, Gnucleus LAN, Gnutella/Limewire/Bearshare/Shareaza,
Winny, WinMX, MLDonkey, DirectConnect, SoulSeek, OpenNap, Kuro, iMesh, Skype, Google Talk,
Zultrax, Foxy, eDonkey, Ares, Miranda, Kceasy, MoodAmp, Deepnet Explorer, FreeWire, Gimme,
GnucDNA GWebCache, Jubster, MyNapster, Nova GWebCache, Swapper GWebCache, Xnap, Xolox,
Ppstream, AIM Express, Chikka SMS Messenger, eBuddy, 1CQ2Go, ILovelM Web Messenger,
IMUnitive, mabber, meebo, Yahoo Web Messenger, GPass, IP, ARP, TCP, UDP e IGMP;

3.17

Deve possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos
detectados e do arquivo PCAP do contexto de captura; Capacidade de oferecer informacdes para

analise forense de artefatos suspeitos de serem maliciosos;

3.18

Gerenciamento centralizado de todas as etapas dos eventos de seguranca identificados como

possiveis ameacas;

3.19

Capacidade de identificar artefatos maliciosos direcionados para dispositivos moveis rodando o

sistema operacional Android, tais como telefones inteligentes e tablets;

3.20

Deve analisar em tempo real o comportamento através de simulacdo de execucdo de arquivos

provenientes do trafego de rede incluindo arquivos PDF’s, executdveis, PPT, DOC, XLS, ZIP e RAR;

3.21

A solucdo deve detectar ameacas do dia zero, vulnerabilidade, URL’s maliciosas e spams dirigidos

no protocolo SMTP;
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Deve possuir tecnologia de andlise de arquivos bindrios através de simulagdo e avaliagdo de

execucao dos artefatos suspeitos para identificacdo de comportamento malicioso, com capacidade

3.22

de operar vdrios ambientes simultaneos e integrados a solugdo para processamento de alto

desempenho;

Deve permitir o uso de base de conhecimento na Internet do préprio fabricante para
3.23

correlacionamento de informacdes sobre ameacas conhecidas e prover recomendacdes de agdes;

Deve permitir o uso de portas espelhadas de switch (mirror port) para monitorar o trafego e
3.24

detectar potenciais riscos a Seguranca;

Devera permitir o rastreio por malwares utilizando métodos de deteccdo baseados no tipo de
3.25 |arquivo (True File Type), multiplas camadas de empacotamento (Multi-packed/Multi-layered files)

e arquivos comprimidos (compactados);
3.26 | Devera analisar arquivos maliciosos na rede utilizando vacinas e técnicas de heuristica;
3.27 | Deve possuir foco em protecao contra APTs (Advanced Persistent Threats);

Deve possuir tecnologia de protecdo contra ameacas desconhecidas (ataques dirigidos e ameacas
3.28

de dia zero), sendo que este mddulo deve pertencer ao mesmo fabricante;

Devera possuir suporte para monitorar multiplas interfaces de rede conectadas a diferentes VLANs
3.29

ou switches;

Devera possuir suporte para balanceamento de carga no sensor de inspecao de trafego,
3.30

possibilitando assim obter uma melhor performance;

Devera permitir a analise especifica de eventos de seguranca de computadores suspeitos de
3.31

atividade maliciosa;

Os mddulos que compdem a solucdo devem atuar de forma integrada, centralizando logs de
3.32

incidentes em ponto Unico;
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Deve possuir atualizagdo automatica de regras e assinaturas, sendo que estas devem ser

3.33
disponibilizadas via web pelo fabricante da solucao;
Deve possuir mecanismo de consultas automaticas em bases de reputacdo externas de propriedade
3.34
do fabricante da solugao;
3.35 | Deve ser capaz de identificar movimentos laterais em uma rede corporativa;
3.36 | Deve atuar de forma passiva na captura de trafego sem oferecer impacto no desempenho da rede;
3.37 | Deve possuir interface web para busca e investigacao local de incidentes;
O ambiente controlado de sandbox deve contemplar, pelo menos, os sistemas operacionais CentOS,
Windows 10, Windows 7, Windows Server 2003, 2008, 2012 R2, 2016 e 2019; 18.19.56. Deve
3.38
possuir possibilidade de habilitacdo e desabilitacdo de regras de inspecdo, individualmente, através
de interface de gerenciamento web;
Deve possuir regras que identifiguem comunicac¢des dos seguintes tipos: C&C, Exploits, Executaveis
3.39
Maliciosos, Comunica¢ao com Sites Maliciosos, backdoors e Botnets;
Deve possuir regras que identifiguem comunicacdes de estacdes de trabalho e servidores com
3.40 |servicos ndo autorizados, tais como: consultas DNS em servidor ndo autorizado, utilizacdao de SMTP
server ndo autorizado, Proxy Server ndo autorizado;
3.41 | Deve possuir regras que identifiguem comunica¢des p2p, instant messengers e streaming;
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Deve possuir capacidade de geracdo de relatérios dos seguintes tipos e contendo as seguintes

caracteristicas:

i Resumidos;

ii. Visdao Geral dos Incidentes de Seguranga;
3.42 |iii. Discriminagdo dos Tipos de Incidentes Top Ameagas Analisadas;

iv. Top Hosts Infectados Recomendagdes de Seguranga Executivos;

V. Deve possuir detalhes técnicos dos incidentes detectados;

Vi. Deve possuir estatistica do trafego analisado;

vii. Deve possuir indicadores de risco do ambiente;

viii. Recomendacdes de Seguranca.

Deve ser capaz de identificar, filtrar e exibir em interface grafica, e dinamicamente atualizada, hosts
3.43

com alto nivel de risco, classificando os tipos de riscos/eventos detectados;

Deve possuir interface que apresente em Real Time estatisticas de top ameacas detectadas, top
3.44

arquivos analisados, top hosts afetados, top URL’s maliciosas acessadas, etc;

Quando detectada uma ameaca, a solugdo deve prover, podendo esta realizar consultas em site do

fabricante, informacGes sobre ameaca, familia da ameaca, estatisticas de segmentos de mercado
3.45

afetados e recomendacgdes de seguranca para eliminar ameaca, correlacionando estas informacgdes

com sites ou outros vetores por onde esta ameaca é disseminada;

As atualizacbes do produto (patterns e outros componentes) ndo devem causar downtime ou
3.46

impacto na operagao;

Deve ser capaz de identificar ameacas que afetam dispositivos modveis (Ex. Deteccdo de
3.47

comunicacdo de aplicativo malicioso na plataforma Android);

Deve ser capaz de detectar tentativas de mascaramento ou evasdao de deteccdo através do uso
3.48

deportas comuns ou protocol tunneling;
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3.49 | Deve ser capaz de detectar tentativas de scan de rede;
3.50 |Deve ser capaz de detectar propagacdo de malwares na rede;
3.51 | Deve ser capaz de detectar tentativas de brute-force;

Deve ser capaz de detectar tentativas de fuga e roubo de informacdo; Deve ser capaz de detectar
352 ameacas que se replicam na rede;
3.53 | Deve ser capaz de detectar Exploits na rede;

O Monitoramento de protocolos de comunica¢do deve ser feito através de appliance Unico (ou
354 virtual appliance);

A console de gerenciamento deve possuir mapa mundial, onde sao marcadas origens de ataques e
395 eventos de seguranca monitorados pela solugdo;

Deve permitir busca por informacdes do destino e origem, incluindo estas: endereco IP, endereco
356 MAC, porta e protocolo;
3.57 | Deve permitir consultas personalizaveis, usando comandos SQL ou atributos pré-definidos;
3.58 | Capacidade de salvar uma investigacao antes de ser finalizada;
3.59 | Capacidade de restaurar uma investigacdo para continua-la ou consulta-la;
3.60 |Capacidade de emitir relatdrios baseados nas investigacdes;
3.61 | Deve permitir apresentacao dos dados consultados em varios formatos, incluindo tabela e graficos;
3.62 | Deve trabalhar com geo-localizacdo para identificar a origem geografica de um ataque;

Deve ter a capacidade de sugerir termos de busca, de acordo com o conteldo ja buscado numa
363 investigacao, para agilizar a obtencdo do resultado;
3.64 | Deve permitir exportar sob demanda os logs em texto puro (CSV ou similar);
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Deve sugerir consultas a bases de reputagao e whois quando encontrados hosts e nomes de

3.65
dominio;
Deve permitir investigacdo por tags (palavras-chave) pré-configuradas para facilitar a busca de
3.66
eventos;
3.67 | Deve permitir recebimento de logs via syslog;
3.68 | Deve permitir encaminhamento de logs via syslog;
3.69 | Deve permitir receber logs de diferentes dispositivos;
3.70 | Deve possuir engine de correlacdo de eventos;
3.71 | Deve inserir tags personalizadas nos logs, de acordo com regras especificadas pelo usuario;
A solugdo de analise em sandbox deve ter a capacidade de analisar, de forma estatica e dinamica,
3.72 |ameagas com caracteristicas de autoinicializacgdo ou alteracdo de arquivos de sistema,
rootkits/cloakings, arquivos mal-formados, engenharia social, dentre outros;
A analise de sandbox deve identificar e analisar ameagas que tenham caracteristicas de evitar a
3.73
seguranca e analise em sandbox, e auto-preservacao;
3.74 | Deve enviar alertas via e-mail para pelo menos 100 e-mails diferentes;
3.75 | Deve permitir a configuracdo de alarmes personalizados, com base em investigacoes;
3.76 | Deve informar em sua console alarmes que dispararam, até que o usudrio tome alguma acao;
A console de gerenciamento deverd ser web, apresentando alta disponibilidade de modo que na
3.77
auséncia da principal, o restante da solucdo permaneca ativa e funcionando;
A solucdo deve ser escalavel horizontalmente, permitindo que novas instancias sejam habilitadas,
3.78

aumentando suas capacidades de deteccdo e analise;
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A console de gerenciamento devera ter dashboards para facilidade de monitoragdao. As janelas

3.79

deverdo ser customizadas pelo administrador em quantidade e periodo de monitoracao;

O administrador deve poder optar por janelas de monitoramento no dashboard a sua disposicdo e
3.80

podera livremente adicionar ou remover de acordo com sua necessidade de visualizagao;

Devera possuir mapa geografico que permita a identificacdo visual sobre a origem de ameacas
3.81 |demodo a facilitar a visualizagdo de eventos criticos para que ag¢des imediatas sejam

providenciadas;

Deverd possuir a capacidade de atualizar as vacinas, engines, assinaturas e recursos de inspecdo de
3.82

conteudo de forma agendada e automatica;
3.83 | A console de gerenciamento devera ser gerenciada por Internet Explorer, Google Chrome e Firefox;

Solugcdo deverd ter mecanismo de busca em sua console de gerenciamento de modo que seja
3.84

facilitada a busca por detecgdes;

Devera ser capaz de identificar ameacas evasivas em tempo real com o provimento de analise
3.85

profunda e inteligéncia para identificar e prevenir ataques;

Devera ser capaz de correlacionar regras de deteccdo de conteddo malicioso durante todas as fases
3.86

de um ataque;

Deve permitir a adicdo e remocgado dos diversos recursos de visualizagdo de informacgdes na tela

principal de monitoramento da ferramenta, permitindo no minimo a visualizacdo das seguintes

informacdes:
3.87

i. Uso de CPU Uso de Disco;

ii. Uso de Memoria;

iii. Trafego malicioso analisado;

iv. Todo o trafego analisado.
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A solugao devera permitir o envio de logs dos recursos para servidor de logs por meio do protocolo

syslog e deverd conter no minimo:
3.88

i. Tipo de evento de deteccdes: Conteldo malicioso, reputacdo de URL’s, comportamentos

maliciosos, comportamentos suspeitos, Exploits, correlagdes de eventos, Grayware;

ii. Tipo de eventos de sistemas: Eventos de sistema e eventos de atualizagdes.
3.89 | A solugdo deverad ter integragcdao com ferramentas de SIEM;

Deve possuir capacidade de entregar relatério contendo informagdes da sequéncia de execug¢do do
3.90 |artefato malicioso, assim como, detalhes de alteragbes locais da maquina, conexdes externas e

envio da informacgao para fora da rede corporativa;

A solucdo deve prover servico de agregacdo e correlacdo de logs de eventos de seguranca
3.91 |possibilitando coleta de fontes de monitorag¢do para proporcionar informacao e identificagdo de

ameacas digitais conhecidas e desconhecidas em transito através de logs de sensor;

Solugao devera apresentar relatérios customizados de todas as suas funcionalidades e deverd

conter no minimo:

i. Computadores infectados;

ii. Origem de infecgdes;
3.92

iii. Estatisticas de ameacas;

iv. Riscos potenciais de seguranga;

V. Riscos de perda de informacoes;

vi. Risco de sistema comprometido;

vii. Infeccbes de malware.

A solucdo devera apresentar funcdo de pesquisa por logs contendo no minimo: Critérios de pesquisa
3.93

por dia, més e ano.
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Possibilidade de pesquisa pelo nome do computador, dominio ou conta, endereco IP, enderego

3.94

MAC e grupos;

Possibilidade de pesquisa por ameacas, URL’s maliciosas, andlises virtuais, correlacdo de incidentes,
3.95

nome de malware, protocolo e diregao da detecgao;
3.96 | Os relatédrios e logs deverdo ser exportados nos formatos PDF ou CSV.

Item 4 - Solugdo Proativa de Validagao de Integridade de Ativos

4.1

A solucdo proposta deve ser oferecida como software e deve ser capaz de funcionar na plataforma

x86, ndo sendo aceito solugdo software livre.

4.2

A solugdo proposta deve ser capaz de funcionar 100% on-premise ou SaaS

4.3

A solugao proposta deve fornecer uma arquitetura de sistema unificada e uma interface de usuario
para realizar testes de ataques reais (testes de penetracdo) e testes de ataques simulados

(emulagdo cibernética do adversario)

4.4

A solucdo proposta deve suportar um processo totalmente automatizado capaz de simular o
comportamento de um hacker real para analisar/descobrir as exposi¢cdes da superficie de ataque
dos alvos, as vulnerabilidades do sistema e, em seguida, explorar automaticamente as

vulnerabilidades do sistema para validar o risco real dos alvos, utilizando exploits reais.

4.5

A solucdo proposta deve suportar uma arquitetura escaldavel que permita a andlise de
redes/sistemas em grande escala e a definicdo de perfis de ativos, a descoberta de vulnerabilidades
e a extracdo da base de conhecimentos, a exploracdo automatica de vulnerabilidades, a p6s-

exploracdo e a definicdo de prioridades/relatérios de riscos

4.6

A solucdo proposta deve suportar, pelo menos, 4 niveis de controle de nivel ruido na rede para
tarefas de testes de penetracao, incluindo Modo Stealthy, modo Intermediario, modo normal e

modo Noisy
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A solugcdo proposta deve poder ser executada na plataforma x86 e deve suportar o sistema

4.7

operacional Linux 64 bits

A solucdo proposta deve poder ser implantada em servidores bare metal ou em ambientes virtuais
4.8

VMware e Microsoft Hyper-V

A solucdo proposta deve poder ser implantada em plataformas de nuvem publicas, por exemplo,
4.9

Amazon Web Service, Microsoft Azure e Google Cloud Platform

A solugdo proposta deve ser capaz de utilizar a capacidade de multiprocessamento simétrico da
4.10

plataforma de servidor x86 para aumentar o desempenho de um servidor standalone.

A solucdo proposta deve ser capaz de executar varios threads de bots no servidor e cada thread
4.11

pode executar as suas préprias tarefas de teste para melhorar o desempenho geral do sistema.

A solugdo proposta deve suportar, pelo menos, 100 threads simultaneas no servidor, se a
4.12 | configuracdo do hardware do servidor permitir. O nimero de threads simultaneas deve se basear

nos recursos computacionais do servidor e serd configuravel pelos administradores do sistema

A solucdo proposta deve suportar a arquitetura de plugins/exploits para a descoberta e exploragdo
4.13 | de vulnerabilidades, e a base de conhecimentos de plugins deve estar 100% on-premise e pode ser

atualizada offline em um ambiente em que o acesso a Internet ndo esteja disponivel

A solugdo proposta deve suportar um ambiente amplo, os alvos suportados devem incluir hosts,
4.14 |servidores Web, sistemas de gestdo de conteudos Web, servidores de aplicagdes, sistemas de

gestdo de bases de dados, equipamento de rede, equipamento loT, equipamento SCADA, etc.

A solucdo proposta deve ter uma base de conhecimentos de plugins de vulnerabilidade/exploits
4.15

com mais de 36 000 plugins,

Cada plug-in deve incluir a pontuacao CVSS, o vetor CVSS e as informacgdes sobre o numero CVE, se
4.16

disponiveis
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Cada plug-in deve ter associado um nivel de severidade da vulnerabilidade e um nivel de controle

4.17

do risco de exploragao.
4.18 | O nivel de severidade do plugin deve ser Alto, Médio, Baixo e Informativo

A solucdo proposta deve suportar plugins de vulnerabilidade/exploits desenvolvidos pelo
4.19

administrador

A solugao proposta deve suportar o modo de intervengao do usuario e ter logs dos ataques de teste
4.20

de penetracdo de impacto elevado

A solucdo proposta deve suportar a capacidade de descoberta de ativos e de superficies de ataque

sem consumir qualquer licenga. O administrador pode utilizd-la para descobrir a infraestrutura de
4.21

Tl e identificar ativos criticos e superficies de ataque de portas abertas de servidores e superficies

de ataque de URL de sites Web.

A solugdo proposta deve permitir a descoberta eficaz de hosts e portas, minimizando o risco de
4.22

bloqueio pelo firewall

A solucao proposta deve suportar cendrios pré-definidos para os seguintes casos de utilizacao de

testes de penetracdo, por exemplo, penetracdo de sites e aplicacdes Web, penetracdo de intranets,
4.23

penetracao de hosts, penetragao autenticada do Windows, penetracao de ransomware, validagao

de senhas fracas, etc., simplificando a operacdo de pentest para os administradores do sistema

A solucdo proposta deve ser compativel com cendrios de pentest de ataques internos (por exemplo,
4.24

hosts/aplicacGes na Intranet) e externos (por exemplo, sites Web hospedados na nuvem, CDN, etc.)

A solucdo proposta deve suportar tanto o cenario de blackbox como o cendrio de graybox
4.25

(autenticada)

A solugdo proposta deve suportar cendrio de penetracdao de ransomware, pode simular técnicas
4.26 |populares de intrusdo de ransomware para explorar e validar os riscos dos alvos para potenciais

ataques de ransomware
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A solugao proposta deve suportar scan de host e o scan de Web e permitir que o administrador do
sistema configure parametros de rede (por exemplo, portas, método de scan) e parametros de Web
crawler (por exemplo, modo de crawler, niveis de URL, politica de pagina 404, filtro de sufixos, filtro

de URL, whitelist de URL) para tarefas de scan

4.28

A solugao proposta deve suportar testes de penetragao autenticados em aplicagdes web. Para sites
Web nao padrao, a solucdo proposta deve fornecer um login sequence de inicio de sessdo de um
site Web que possa ser utilizado para o inicio de sessdo automatica de um site Web ndo padrao

durante uma tarefa de teste

4.29

A solugdo proposta deve suportar o Web Scan tanto para pdginas Web estdticas como para paginas

Web dinamicas para descoberta de vulnerabilidades e validagao de riscos

4.30

A solugdo proposta deve suportar um modo inteligente de scan Web. O sistema selecionara
automaticamente crawler dindmico ou estatico de paginas Web com base no framework Web

utilizado pelo site Web analisado.

4.31

A solucdo proposta deve suportar a tecnologia de by-pass de senha para paginas Web e deve ser

capaz de descobrir superficies de ataque de sites Web protegidos por senhas

4.32

A solucdo proposta deve permitir que o administrador do sistema configure o modo proxy para

Smart Crawling

4.33

A solucdo proposta deve suportar testes de penetracdo autenticados em Windows (Graybox), deve
ser capaz de descobrir e verificar o risco de Credential Harvesting e o risco de EoP (Elevacdo de

Privilégio)

4.34

A solucdo proposta deve suportar a capacidade de pesquisa de plugins de vulnerabilidade/exploits

na interface de gerenciamento

4.35

A solucdo proposta deve suportar a integracdo com um scanner de vulnerabilidade de terceiros e
ter um cendrio dedicado para validar os resultados do scanner de vulnerabilidade, por exemplo,

Tenable Nessus Pro, Rapid7 Nexpose e Qualys
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A solugdo proposta deve suportar ataques de forga bruta a servigos, incluindo, mas nao se limitando
a DB2, FTP, Micrsoft SQL Server, MySQL, PostgreSQL, RDP, Redis, Microsoft SMB, SNMP, SSH, Telnet,
Web User Login, VNC, InfluxDb, Vmware ESXi, Weblogic, Drupal, Joomla, Apache CouchDB, Apache
Tomcat, Apache ActiveMQ, Apache Axis2, RabbitMQ, SonarQube, etc.

4.37

A solucdo proposta deve detectar diferentes tipos de risco e mostrar a vulnerabilidade com o tipo

de risco, por exemplo, divulgacdo de PII

4.38

A solucdo proposta deve suportar credenciais personalizadas e importacdo de diciondrio para

ataques de forga bruta

4.39

A solucdo proposta deve suportar o teste de penetracao de APl Web através de, pelo menos, duas

abordagens - teste Blackbox e teste Graybox

4.40

A solucdo proposta deve suportar o teste de penetracdo de APl Web para descobrir as

vulnerabilidades da APl nas categorias da OWASP Top 10.

441

A solugdo proposta deve suportar o teste de penetragdao da APl Web para detectar APl endpoints,
broken access, broken object level authorization e Hidden path e divulgacdao de informacdes

sensiveis

4.42

A solugdo proposta deve suportar o administrador a manter o ambiente em conformidade com os

padrdes OWASP Top-10 (2017 e 2021), 1ISO27001, PCI-DSS

4.43

A solucdo proposta deve suportar a exploracdo automatica de vulnerabilidades, com exploits reais,

e deve ser capaz de mostrar o progresso da exploragdao em tempo real na sua interface Web

4.44

A solucdo proposta deve permitir que o administrador configure a exploracdo com base no tipo de
sistema operacional, nos niveis de severidade da vulnerabilidade, nos niveis de controle dos riscos

de exploracdo e em palavras-chave definidas pelo administrador

4.45

A solucdo proposta deve permitir ao administrador desativar a funcionalidade de exploracdo

automatica para proporcionar maior flexibilidade no controle dos riscos
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A solugdo proposta deve permitir a execug¢ao de plugins de exploragdo individuais com base na

4.46

configuragdao do administrador na interface de gerenciamento

A solucdo proposta deve ser capaz de mostrar a topologia de atague do ambiente alvo com, pelo
4.47 | menos, 5 camadas de informagao durante a exploragao, incluindo, entre outros, o IP da maquina

alvo, o servigo, a superficie de ataque, a vulnerabilidade e o risco de negécio

A solugdo proposta deve ser capaz de mostrar toda a informacdo da cadeia de ataque (Kill Chain)
4.48

de uma vulnerabilidade explorada

A solugao proposta deve suportar a configuracao da shell reversa para validar a exploragdao de uma
4.49

vulnerabilidade RCE

A solugao proposta deve suportar a implantagao de um persistent listeners em um host designado
4.50

para permitir que os hosts explorados se conectem e validem a exfiltracdo de dados

A solucdo proposta deve ser capaz de fornecer provas de uma exploracdo bem-sucedida, incluindo,
4.51 | mas ndo se limitando a bancos de dados, snapshots, outputs da webconsole CLI, captura de tela do

host comprometido, diretérios do sistema de arquivos, credenciais

A solucdo proposta deve ser capaz de fornecer validagdo com um clique para revalidar a
4.52

vulnerabilidade e a correcao
4.53 | A solucdo proposta deve ser capaz de fornecer a funcionalidade de cleanup com um clique

A solucdo proposta deve suportar movimentacdo lateral da pés-exploracdo e pode utilizar um ativo
4.54

comprometido como um pivo para descobrir e explorar ativos adicionais em redes adjacentes

A solucdo proposta deve ser capaz de calcular o risco do sistema alvo com base no impacto da
4.55

vulnerabilidade explorada e nas informagdes da Kill Chain
456 A solucado proposta deve poder calcular a pontuacdo global do sistema alvo com base no nimero

de superficies de ataque encontradas, no nimero e na severidade das vulnerabilidades e dos riscos,
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bem como na taxa de conversao de superficies de ataque em vulnerabilidades e de vulnerabilidades

em riscos

Para cenarios de BAS, a solucdo proposta deve fornecer um agente de software que seja instalado

4.57

em alvos de avaliagao e simule ciberataques reais sem qualquer dano ou impacto real no ambiente

Para cenarios de BAS, a solugao proposta deve suportar plataformas Windows e Linux para instalar
4.58

o agente de ataque simulado

Para cendrios de BAS, a solucdo proposta deve suportar teste de assessment separado que possa
4.59

ser executado de forma independente no agente de teste de avaliacao

Para cendrios de BAS, a solu¢do proposta deve fornecer uma medicdo da taxa de bloqueio para
4.60

todos os scripts de teste de avaliacdo executados

Para cenarios de BAS, a solucdo proposta deve suportar o framework do MITRE ATT&CK ao utilizar
4.61

o ataque simulado para avaliar os controles de seguranca dos sistemas-alvo

A solucdo proposta deve ter um cendrio especifico para identificar e documentar a exposicao da
4.62

superficie de ataque das maquinas-alvo

A solugdo proposta deve suportar a priorizagao de vulnerabilidades com base no risco, fornecer
4.63 | uma tabela simples de riscos de alta prioridade que o administrador precisa mitigar o mais rapido

possivel

A solucdo proposta deve fornecer informacdes detalhadas sobre cada vulnerabilidade descoberta,

incluindo, entre outros, o tipo de vulnerabilidade, a severidade, a pontuacdo CVSS (Common

Vulnerability Scoring System), o vetor CVSS, a descricdo, a solucdo, o link de referéncia, bem como
4.64

a maquina vulneravel, superficie de ataque e o attack path para esta vulnerabilidade. A solucdo
também deve fornecer uma ferramenta de validacao da vulnerabilidade que ajude o administrador

a revalidar a vulnerabilidade apds a correcao do software
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A solugdo proposta deve fornecer informagdes detalhadas sobre cada risco validado, incluindo,
entre outros, o tipo de risco, a maquina-alvo comprometida e a sua versao do sistema operacional,
a superficie de atague comprometida, o caminho de ataque, o privilégio do usuario e o tipo de shell

gue o hacker pode obter.

4.66

A solugdo proposta deve fornecer um relatério de teste que inclua informagdes sobre a Kill Chain

gue o administrador possa utilizar para mitigacdo

4.67

A solucdo proposta deve fornecer relatérios histéricos e de tendéncias para a pontuacao de saude
das maquinas alvo, o nimero total de riscos, o nUmero total de vulnerabilidades, o nimero total de

superficies de ataque e a lista de riscos do teste anterior

4.68

A solucdo proposta deve fornecer relatérios de comparagao para avaliar as altera¢cGes da postura
de seguranca das maquinas-alvo ao longo do tempo, por exemplo, alteracdes da pontuacdo de
saude, diferenca de risco de negdcio, vulnerabilidade e exposicdo da superficie de ataque de dois

testes de validagao de seguranca

4.69

A solugdo proposta deve ter uma base de dados centralizada para gerenciar os ativos de Tl para
validacdo da seguranca. Os ativos gerenciados devem incluir hosts com informacgdes sobre a versao
do sistema operacional, portas abertas do servidor e informacgdes sobre aplica¢cdes ativas, sites Web
e informacoes sobre aplicacdes, nomes de dominio e enderecos IP, bem como o estado do agente

de teste de avaliacao

4.70

A solucdo proposta deve suportar o modelo de licenciamento por subscricdo e o administrador deve
poder executar um numero ilimitado de testes de penetracao durante o periodo da subscricao nos

ativos ou aplicacOes e paginas Web licenciadas

4.71

A solucdo proposta deve suportar a migracao de licencas quando a plataforma de servidor

subjacente é alterada

4.72

A solucdo proposta deve suportar licencas baseadas na quantidade de sistemas alvo (Ativos IP e

FQDN)
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4.73 | A solugao proposta deve oferecer uma API RESTful para a integracao de sistemas de terceiros
4.74 | A solucdo proposta deve suportar a autenticacdo baseada em token para a API

A solucdo proposta deve oferecer uma console de administracdo local para a configuracdo segura
4.75

do sistema, por exemplo, reset de senha, restart do sistema, shutdown/reboot do servidor, etc.

A solucdo proposta deve incluir uma interface de administracdo baseada na Web através de trafego
4.76

criptografado. Ndo deve ser acessada em texto claro
4.77 | A solucdo proposta deve suportar a autenticacdo de dois fatores (2FA) para login

A solugdo proposta deve suportar a gestado de certificados SSL, deve permitir o administrador fazer
4.78 | o upload do seu préprio certificado SSL ou gerar o seu proéprio certificado SSL auto-assinado para a

WebUI

A solucdo proposta deve suportar atualiza¢gdes online do sistema e da base de conhecimentos sobre
4.79

vulnerabilidades/exploits quando o acesso a Internet estiver disponivel

A solucdo proposta deve ser capaz de atualizar o sistema e a base de conhecimentos sobre
4.80

vulnerabilidades/exploits em ambientes sem acesso a Internet

A solucdo proposta deve suportar o controle de acesso baseado em funcdes para que os
4.81 |administradores do sistema possam realizar diferentes tarefas, por exemplo, criar novas tarefas de

pentest, fazer cépias de seguranca do sistema/base de dados, analisar os registos do sistema, etc.
4.82 | A solucdo proposta deve ser pelo menos apresentada nos idiomas inglés e portugués

A solucdo proposta deve suportar backup manual e automatico para configuracées de tarefas de
4.83

testes de penetracdo e bases de dados/registos do sistema

A solucdo proposta deve permitir a migracdo da base de dados do sistema entre diferentes
4.84

servidores
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A solugao proposta deve permitir que o administrador do sistema configure a notificagcdo de tarefas

4.85

de testes de penetragdo, por exemplo, por e-mail e syslog.

A solucdo proposta deve ser capaz de enviar syslogs compativeis com CEF para integracdo com
4.86

SIEMs ou outras plataformas de gestao centralizada

A solucdo proposta deve ser capaz de se integrar com plataforma de DevSecOps como, Jira Cloud,
4.87

Jira Data Center, ServiceNow e GitlLab, para rastreamento de problemas de seguranca e bugs

A solucdo proposta deve ser capaz de se integrar com uma plataforma de mensagens instantaneas
4.88 |popular (pelo menos Slack) para enviar a notificagdo para o sistema de mensagens instantaneas, a

fim de permitir que a equipa tome conhecimento do evento.

A solucdo proposta deve fornecer um relatério integrado para os resultados dos testes de
4.89

penetracao

A solucdo proposta deve fornecer relatérios padrdo e suportar a funcionalidade de relatérios
4.90 |personalizados para diferentes administradores, por exemplo, executivos, operadores de TI,

operadores de SOC, etc.

A solugao proposta deve fornecer relatdrios padrao que priorizem os riscos de negdcio em relagao
4.91

as vulnerabilidades

A solugao proposta deve fornecer um relatério padrao sobre as vulnerabilidades, os riscos com kill
4.92

chain e informacodes gerais sobre a pontuacdo do sistema

A solugao proposta deve fornecer um relatdrio padrao sobre asset profilling, incluindo fingerprints
4.93

do sistema

A solucdo proposta deve fornecer um modelo de relatério de superficie de ataque para comunicar
4.94

todas as superficies de ataque expostas publicamente dos sistemas-alvo

A solucdo proposta deve fornecer modelos de relatério de conformidade OWASP Top-10:2017 e
4.95

OWASP Top-10:2021 para tarefas de testes de penetracao na Web
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A solucdo proposta deve suportar varios formatos de relatério, incluindo, mas nao se limitando a,

4.96

PDF, HTML, CSV.

A solucdo proposta deve oferecer suporte multilingual para os relatérios, por exemplo, inglés,
4.97

italiano, espanhol, portugués e coreano

A solucdo proposta deve permitir que um cliente adicione o logdtipo da sua empresa na primeira
4.98

pagina dos relatérios de pentest

A solucdo proposta deve permitir de forma nativa que um administrador criptografe o relatério de
4.99 |testes de penetracao antes de fazer o download, a fim de proteger os dados sensiveis do usuario

contidos no relatério.

A solucdo proposta deve ser bem reconhecida pelo setor da ciberseguranca, deve ser nomeada
4.10

como um sample vendor das categorias de “Automated Penetration Testing and Red Teaming
0

Technology” da Gartner e de “Breach and Attacks Simulation” da Gartner

Item 5 - Servico de Instalagao

Devera ser realizado por corpo de profissionais devidamente capacitados para operar e configurar

5.1
0s equipamentos em questao;
5.2 | Devera seguir ritmo e calendario avalizado pelo gestor do contrato;
Da dindmica do servico de instalacdo:
- Na reunido de alinhamento sera definido pelo gestor do contrato e a Contratada o cronograma de
5.3 |instalacao em cada unidade;

- Concluida a instalacdo da solucdo a Contratada notificard o Gestor para o recebimento provisério;

- A Contratada procederd com a documentacdo da rede implementada na unidade;
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Dos servigos:
- Serdo contemplados todos os servigos de instalagao fisica de todos os componentes adquiridos,
bem como a montagem dos equipamentos;

- Fornecimento de toda a implementacgdo e configuracao dos produtos adquiridos;

Item 6 - Servigo de Suporte

A CONTRATADA deverd prover GARANTIA e SUPORTE TECNICO da solucdo fornecida, incluindo

todos os seus componentes, pelo prazo de 36 (trinta e seis) meses contados a partir da emissdo do

6.1

Termo de Recebimento Definitivo — incluindo suporte do fabricante e fornecimento de pecas de

reposicao e correcao de falhas de software e hardware, caso aplicavel.

A CONTRATADA devera garantir o funcionamento da solugdo, incluindo todos os servicos,
6.2

configuracdes e tuning, durante toda a vigéncia da garantia.

Toda a garantia deve ser ofertada pelo fabricante, podendo o atendimento de suporte técnico ser
6.3

realizado pela empresa CONTRATADA ou pelo prdprio fabricante.

O fabricante deve possuir site na internet com a disponibilizacdo de manuais, drivers, firmwares e
6.4

todas as atualizacBes existentes relativas a solucdo ofertada.

A CONTRATADA devera ser pertencente a rede autorizada do fabricante e devidamente capacitada
6.5

para tal funcdo.

Os servicos referentes a garantia, assisténcia técnica (preventiva e corretiva), e respectivos servicos

de suporte técnico a serem prestado pela CONTRATADA, devem estar disponiveis em regime 24x7
6.6

(24 horas por dia, 7 dias por semana) tanto na modalidade on-site (presencial), quanto na

modalidade remota, para casos em que este tipo de modalidade ndo impacte o atendimento.

Item 7 - Servigo de Treinamento

7.1

Os treinamentos deverdo ser realizados e concluidos para até 2 (dois) servidores do CFO, dentro de

prazo maximo de 120 (cento e vinte) dias.
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A CONTRATADA devera fornecer treinamento especifico sobre a instalagdao, operacgao, configuragao
e uso do console de gerenciamento, de cardter tedrico e pratico, da solucdo de seguranca

contratadas para 02 (dois) servidores da CONTRATANTE, em Brasilia/DF.

7.3

O treinamento deverd ser sem custo adicional ao preco formulado em sua proposta, incluindo o

material didatico oficial.

7.4

O programa para o treinamento devera ser previamente aprovado pela CONTRATANTE e eventuais

mudancas de conteudo solicitadas deverdo constar no material didatico.

7.5

No caso do treinamento fornecido nao ser satisfatério, mediante avaliagdo tempestiva e
fundamentada, tanto em relacdo a qualidade ou a carga horaria efetiva, a CONTRATADA devera

realizar novo treinamento sem 6nus adicional 3 CONTRATANTE.

7.6

Devera ser emitido certificado de participacdo ao final do curso.

7.7

O escopo deste plano de treinamento para instalacdo, operacdo e configuracdo deve prever:

i. informativo global dos componentes tecnoldgicos envolvidos na prestacdo dos servicos
contratados;

ii. compreensdo geral da filosofia de funcionamento e de operacdo da solucdo adotada;
iii. conhecimento e wusabilidade dos recursos (hardwares e softwares) envolvidos;

iv. funcionalidades do sistema em seus respectivos maédulos.

7.8

O plano de treinamento deve prever, para cada tema, a carga horaria, recursos e condicdes
imprescindiveis para o perfeito aproveitamento do treinamento incluindo a documentagao didatica

a ser utilizada.

7.9

Os instrutores ou responsaveis pelos treinamentos, certificados pelo fabricante, sdo de
responsabilidade da CONTRATADA e estes devem apresentar ao CNPq as respectivas agendas de

treinamento.
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Todo o material de apoio técnico necessdrio a realizagdo dos treinamentos em ambiente da
CONTRATADA, tais como os equipamentos, acessorios, ferramentas, etc. devem ser providos pela

CONTRATADA em quantidade suficiente para permitir adequado aprendizado pelos treinados.

5. DA COBERTURA DA GARANTIA

5.1. Durante o periodo de vigéncia da garantia, o CONTRATANTE terd o direito de
recebimento de todas as novas licencas, versdes ou releases dos softwares
envolvidos, bem como de softwares que eventualmente venham a ser
substituidos.

5.2. Deve cobrir defeitos em quaisquer dos componentes dos produtos fornecidos,
incluindo a substituicdo completa ou parcial de produtos que venham a
apresentar problemas de funcionamento, sem 06nus adicional para o
CONTRATANTE.

5.3. Deve englobar, também, todos os softwares envolvidos (firmwares, drivers,
sistema operacional, sistema de gerenciamento etc.).

5.4. Durante o prazo de vigéncia da garantia a CONTRATADA devera prestar suporte
e assisténcia técnica aos bens, por meio de manutencao corretiva e preventiva,
as suas expensas.

5.5. Durante o servico de manutencdo corretiva ou preventiva, a CONTRATADA
devera executar procedimentos técnicos destinados ao reparo de eventuais
falhas apresentadas na solucdo, de modo a reinstalar a solu¢ao com defeito em
seu pleno estado de funcionamento e de uso, dentre os quais se incluem a
substituicdo, ajustes e reparos técnicos, em conformidade com manuais e

normas técnicas especificadas pelo fabricante.
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SUBSTITUICAO DE PECAS E COMPONENTES

6.1.

6.2.

A substituicdo de componentes defeituosos, em qualquer caso, deverd ser
realizada por item equivalente, ou que possua caracteristicas superiores, desde
gue homologadas pelo fabricante como parte compativel da solucao.

Se apds a segunda manutencao corretiva, dentro de um periodo de 90 (noventa)
dias, persistirem os mesmos problemas técnicos, a CONTRATADA devera
providenciar a substituicdo da solucdo por outro com caracteristicas e

capacidades iguais ou superiores, em até 5 (cinco) dias Uteis, as suas expensas.

REGISTRO DE ATENDIMENTO

7.1.

7.2.

7.3.

7.4.

A CONTRATADA deverda disponibilizar servico de atendimento de chamados
técnicos, via ligacdo telefonica, ou diretamente via website, ambos em lingua
portuguesa, inclusive com registro de protocolo para fins de acompanhamento.
A CONTRATANTE podera abrir chamados de manutengdo diretamente no
Fabricante, sem necessidade de prévia consulta e/ou qualquer liberagdo por
parte da CONTRATADA. N3o deve haver limite para aberturas de chamados,
sejam de duvidas/configuraces e/ou resolucdo de problemas de hardware ou
software.

A abertura de chamados poderd ser realizada através de telefone 0800 do
Fabricante, através da pagina da WEB do Fabricante ou através de endereco de
e-mail do Fabricante.

Os atendimentos técnicos deverdao ser registrados com a identificacdo da

solucdo, a descricdo clara dos problemas identificados e os procedimentos
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adotados para a sua resolucdo, além de outras informagdes que se fagam

necessdrias para consultas posteriores.

DA MANUTENGAO PREVENTIVA

8.1.

8.2.

8.3.

8.4.

A manutencdo preventiva sera destinada a realizar quaisquer operagdes, como
avaliacoes da rede, ajustes de configuracdo ou atualizacbes de softwares, que
previnam perdas de desempenho, indisponibilidades ou exploracao de
vulnerabilidades da solucao.

A manutencgdo preventiva também sera acionada para analisar, detectar e expor
problemas, ainda ndo identificados pela equipe técnica do CONTRATANTE,
usando software e ferramentas de diagndstico especializados. Essa andlise
imparcial e informativa deverd ser compilada em relatdrios abrangentes que
podem incluir recomendagdes sobre como melhorar o desempenho, otimizar a
solugdo e corrigir problemas.

Durante a manutengao preventivaa CONTRATADA devera analisar a solugdo, sua
condicdo atual de funcionamento, seus registros (logs) de sistema e sugerir
mudancas para uma melhor pratica de utilizacdo da solucdo. A equipe técnica do
CONTRATANTE decidird sobre a aplicacgdo ou n3dao das recomendagdes
apresentadas.

Durante o periodo de vigéncia da garantia, quando for o caso, todos os firmwares
e softwares deverdo ser atualizados pela CONTRATADA a cada nova versdo ou

correcao, sem nenhum custo adicional para ao CONTRATANTE.

DA MANUTENGAO CORRETIVA
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9.1. Amanutencao corretiva sera destinada a resolver os defeitos apresentados pelos
componentes de software de toda solucdo, compreendendo, também, a
atualizagdo de versdes e corregdes dos componentes de software que se fizerem
necessarios.

9.2. A manutencao corretiva serd realizada sempre que a solucdo apresentar defeito
ou falha que impecga o seu funcionamento regular e requeira uma intervengao
técnica especializada, ou mesmo a substituicdo de seus componentes, podendo
ser solicitada a qualquer momento em que o sistema apresente pane, deficiéncia
ou dificuldade de operagado.

9.3. As visitas para prestacdio do servico de manutencdo corretiva,
independentemente da quantidade necessdria, ndo implicardo em custos

adicionais para ao CONTRATANTE.

10. OBRIGACOES DA CONTRATANTE

10.1. Sao obrigacdes do CFO:
10.1.1. Proporcionar a CONTRATADA todas as facilidades para o perfeito
fornecimento do objeto licitado;
10.1.2. Fornecer as informagdes necessdrias e os atos normativos, que no
seu ambito, regem as relagOes trabalhistas;
10.1.3. Permitir o acesso da contratada ao local determinado para a
prestacdo dos servicos objeto deste contrato, devendo tomar as providéncias
administrativas que garantem o livre desempenho de suas atividades;
10.1.4. Fiscalizar e acompanhar toda a execug¢do dos servigos, por meio de
um funcionario especialmente designado para isso, anotando em registro

préprio todas as ocorréncias relacionadas ao mesmo.
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10.1.5. Rejeitar, no todo ou em parte, o servico entregue em desacordo com
as especificacoes;
10.1.6. Atestar a nota fiscal/fatura correspondente, apds realizar rigorosa

conferéncia das caracteristicas dos servicos;

10.1.7. Providenciar o pagamento a vista conforme pregco e condig¢bes
pactuadas, sobre os quantitativos efetivamente executados, tomando por base
os valores unitarios cotados na proposta da CONTRATADA,;

10.1.8. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicGes no curso da execucdo dos servicos, fixando prazo para a sua
corregao;

10.1.9. Aplicar a CONTRATADA as san¢Oes administrativas regulamentares e
contratuais, quando cabiveis;

10.1.10. Efetuar as retencbes tributarias devidas sobre o valor da Nota
Fiscal/Fatura fornecida pela CONTRATADA, em conformidade com o item 6, do

Anexo Xl da IN SLTI/MP n2 5, de 2017.

11. OBRIGACOES DA CONTRATADA

11.1. S3o obrigacdes da CONTRATADA:

11.1.1. A contratada, além das responsabilidades resultantes da
contratagdo, do cumprimento da Lei n? 14.133/2021, Lei n? 10.520/2002,
Decreto n2 10.024/2019, demais legislacdes pertinentes e suas alteracdes,
obriga-se a:

11.1.2. Efetuar a entrega dos bens em perfeitas condi¢des, no prazo e locais
indicados pela Administracdo, em estrita observancia das especificacdes do
Edital e da Proposta, acompanhado da respectiva Nota Fiscal constando

detalhadamente as indica¢gdes da marca, fabricante, modelo, tipo, procedéncia
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e prazo de validade;
11.1.3. Os bens devem estar acompanhados, ainda, quando for o caso, de

manuais, bulas, cartilhas, notas explicativas, com versao em portugués, com
todas as informacgbes suficientes e adequadas de formulas, manipulacao,
apresentagdo, acondicionamento, utilizagao, contraindicagao e riscos;

11.1.4. Responsabilizar-se pelos vicios e danos decorrentes do produto, de
acordo com os Artigos 12,13,18 e 26, do Cédigo de Defesa do Consumidor (Lei
n2 8.078, de 1990);

11.1.5. O dever previsto no subitem anterior implica na obrigacdo de, a
critério da Administracdo, substituir, reparar, corrigir, remover, ou reconstruir,
as suas expensas, no prazo maximo de 30 (trinta) dias corridos, o produto com
avarias ou defeitos.

11.1.6. Atender prontamente a quaisquer exigéncias da Administracao,
inerentes ao objeto da licitagao;

11.1.7. Comunicar a Administracdo, no prazo maximo de 10 (dez) dias
corridos que antecedem a data de entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

11.1.8. N3o transferir a terceiros, por qualquer forma, nem mesmo
parcialmente, as obrigacdes assumidas, nem subcontratar qualquer das
prestacdes a que se esta obrigada, exceto nas condi¢bes autorizadas no Termo
de Referéncia ou no contrato;

11.1.9. Responsabilizar-se  pelas despesas dos tributos, encargos
trabalhistas, previdencidrios, fiscais, comerciais, taxas, fretes, seguros,
deslocamento de pessoal, prestacdo de garantia e quaisquer outras que incidam
ou venham a incidir na execugdo do objeto;

11.1.10. Responsabilizar-se pelo 06nus resultantes de quaisquer acoes,
demandas, custos e despesas decorrentes de danos, ocorridos por culpa sua ou
de qualquer de seus empregados e prepostos, obrigando-se, outrossim, por
guaisquer responsabilidades decorrentes de acdes judiciais movidas por

terceiros, que lhe venham a ser exigidas por forga da Lei, ligadas ao cumprimento
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do presente Edital e da Ata que vier a ser assinada;

11.1.11. Responsabilizar-se direta e exclusivamente pela execucdo do objeto
deste edital e, consequentemente, responder, civil e criminalmente por todos os
danos e prejuizos que, na execucdo dele, venha, direta ou indiretamente, a
provocar ou causar para a Contratante ou para terceiros;

11.1.12. Manter, permanentemente, representante credenciado para atuar
em seu nome e representd-lo junto a Contratante e a Fiscalizagdo, com
autoridade para resolver problemas relacionados com o fornecimento dos
materiais ora adquiridos;

11.1.13.  Recolher aos cofres da Contratante, conforme lhe seja instruido na
devida oportunidade, as importancias referentes as multas que lhe forem
aplicadas ou as indenizagBes devidas, sob-pena de serem descontadas do

pagamento de suas Notas Fiscais/Faturas.

12.  CRITERIOS TECNICOS DE HABILITAGAO
12.1. Atestado(s) ou Certiddo(des) de Capacidade Técnica, emitido(s) por pessoa
juridica de direito publico ou privado, comprovando que a licitante tenha
fornecido solucdo de deteccdo, correlacdo e mitigacdo de ataques cibernéticos
com caracteristicas compativeis com as exigidas neste edital.
13. DA ENTREGA
13.1. A Contratada tera um prazo de 30 (trinta) dias corridos para efetuar a

entrega da solucao.
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DO ACOMPANHAMENTO E DA FISCALIZACAO

14.1. O acompanhamento e a fiscalizacao da execugao do contrato consistem na
verificagdo da conformidade da prestacdao dos servicos e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste,
devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma da lei 14.133/2021.

14.2. O representante da CONTRATANTE devera ter a experiéncia necessaria para
o0 acompanhamento e controle da execucao dos servicos e do contrato.

14.3. A verificacdo da adequacdo da prestacdo do servico deverd ser realizada
com base nos critérios previstos neste Termo de Referéncia.

14.4. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento
da produtividade pactuada, sem perda da qualidade na execucdo do servico,
devera comunicar a autoridade responsavel para que esta promova a adequacao
contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteracdo dos valores contratuais previstos na lei 14.133/2021

14.5. A conformidade do material a ser utilizado na execucao dos servicos devera
ser verificada juntamente com o documento da CONTRATADA que contenha a
relacdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de
Referéncia e na proposta,

14.6. informando as respectivas quantidades e especificagdes técnicas, tais como:
marca, qualidade e forma de uso.

14.7. O representante da CONTRATANTE deverd promover o registro das
ocorréncias verificadas, adotando as providencias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto na lei 14.133/2021.

14.8. O descumprimento total ou parcial das demais obrigacdes e
responsabilidades assumidas pela CONTRATADA ensejara a aplicacdo de sangdes

administrativas, previstas neste Termo de Referéncia e na legislagcdo vigente,
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podendo culminar em rescisdo contratual, conforme disposto na lei
14.133/2021.

14.9. A fiscalizagdo da execugdao dos servicos ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitérios,
ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica em corresponsabilidade da CONTRATANTE ou de seus agentes

e prepostos, de conformidade da lei 14.133/2021.

15. DA GARANTIA CONTRATUAL

15.1. A CONTRATADA, no prazo de até 10 (dez) dias apds a assinatura do contrato,
prestara garantia no valor correspondente a 5% (cinco por cento) do valor do
Contrato, que sera liberada de acordo com as condigdes previstas neste Termo
de Referéncia, conforme disposto na lei 14.133/2021, desde que cumpridas as
obrigacdes contratuais.

15.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a

aplicagao de multa de 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso, até o maximo de 2% (dois por cento).
15.2.1. O atraso superior a 30 (trinta) dias autoriza a CONTRATANTE a
promover a retencdao dos pagamentos devidos a CONTRATADA, até o limite de
5% (cinco por cento do valor do contrato a titulo de garantia, a serem
depositados junto a CONTRATANTE, em dinheiro, com correcao monetaria.

15.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverd
abranger um periodo de mais 3 (trés) meses apds o término da vigéncia
contratual.

15.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o
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15.4.1. Prejuizo advindo do ndo cumprimento do objeto do contrato e do

nao adimplemento das demais obrigacdes nele previstas;

15.4.2. Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de
culpa ou dolo durante a execug¢ao do contrato;

15.4.3. As multas moratdrias e punitivas aplicadas pela CONTRATANTE a
CONTRATADA.

15.5. No caso de alteracdo do valor do contrato, ou prorrogacao de sua vigéncia,
a garantia devera ser readequada ou renovada nas mesmas condicdes.

15.6. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacdao, a CONTRATADA obriga-se a fazer respectiva reposicao no
prazo maximo de 10 (dez) dias uteis, contados a partir da data em que for
notificada.

15.7. A CONTRATANTE ndo executara a garantia na ocorréncia de uma ou mais
das seguintes hipéteses:

15.7.1. Caso fortuito ou forga maior;

15.7.2. Alteracdo, sem prévia anuéncia da seguradora, das obrigacGes
contratuais;

15.7.3. Descumprimento das obrigacdes pelo contratado decorrentes de

atos ou fatos praticados pela CONTRATANTE;

15.7.4. Atos ilicitos dolosos praticados por servidores/empregados da
CONTRATANTE.
15.8. N3do serdo aceitas garantias que incluam outras isencdes de

responsabilidade que nao as previstas neste item.

15.9. Serd considerada extinta a garantia:
15.9.1. Com a devolucdo da apdlice, carta fianca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,

acompanhada de declaragdo da CONTRATANTE, mediante termo
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circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.
15.10. No prazo de 90 (noventa) dias apds o término da vigéncia, caso a
CONTRATANTE nao comunique a ocorréncia de sinistros.
15.11. Os itens terdo garantia minima de 12 (doze) meses contra defeitos de
fabricagdo, a contar do recebimento definitivo, com atendimento no Distrito

Federal.

16. DAS SANCOES ADMINISTRATIVAS

16.1. Comete infracdo administrativa, nos termos das Leis n? 14.133/2021 e
10.520/2002 e do Decreto n? 3.555/2000, a CONTRATADA que no decorrer da
licitagdo:

I. N&o celebrar o Contrato, quando convocada dentro do prazo de
validade da proposta;

Il. Deixar de entregar ou apresentar documentacdo falsa exigida para o
certame;

Ill. Ensejar o retardamento da execugdo de seu objeto;

IV. Ndo mantiver a sua proposta dentro de prazo de validade;

V. Falhar ou fraudar na execugdo do contrato;

VI. Comportar-se de modo inidoneo, e

VII. Cometer fraude fiscal.

16.2. A CONTRATADA que cometer qualquer das infracées acima discriminadas
ficara impedida de licitar e contratar com a Unido pelo prazo de até 05 (cinco)
anos, sem prejuizo da aplicacdo das multas previstas em Edital e no Contrato, e
das demais cominacdes civil e penal, além de ser descredenciada no SICAF.

16.3. Ainda, a CONTRATANTE podera aplicar a CONTRATADA, em caso de

inadimplemento parcial ou total das suas obrigacGes, por qualquer uma das
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hipdteses previstas na lei 14.133/2021, além das acima elencadas, as
penalidades previstas do citado diploma legal, quais sejam:
16.3.1. Adverténcia escrita, sempre que verificadas pequenas

irregularidades, a juizo da Fiscalizacdo, para as quais a CONTRATADA tenha

concorrido.
16.3.2. Multas moratdria e/ou compensatadria.
16.3.3. Suspensdao tempordria do direito de participar de licitacdo e

impedimento de contratar com o CFO, pelo prazo de até 2 (dois) anos.

16.3.4. Declaragdao de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo, perante a prépria autoridade
que aplicou a penalidade, que sera concedida sempre que a CONTRATADA
ressarcir o CONTRATANTE pelos prejuizos resultantes e apds decorrido o prazo
da sangdo aplicada.

16.4. As penas de multa ficam assim estabelecidas relativas ao fornecimento de
bens e prestacao de servigos:

16.4.1. Moratoria didria de 0.3% (trés décimos por cento), sobre o valor do
contrato, em caso de atraso na execuc¢do do objeto, limitado a 30 (trinta) dias
subsequentes. A partir do trigésimo primeiro dia, configurar, nessa hipodtese,
inexecucdo total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da
avenca. Neste caso, o objeto licitatdrio serd adjudicado ao proximo colocado no
certame.

16.4.2. Compensatdria de 10% (dez por cento) sobre o valor do Contrato,
em caso de inexecucdo total da obrigacdo assumida.

16.5. As sancdes, quando couberem, serdo aplicadas pela autoridade
administrativa, mediante instauracdo de processo administrativo prévio em que
serdo assegurados o contraditério e a ampla defesa.

16.6. A suspensdo temporaria de atividade e de impedimento de contratar com a
Administracdo serdo aplicadas mediante procedimento administrativo,

assegurada a ampla defesa, sempre que a CONTRATADA reincidir na pratica de
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infragcdes de maior gravidade a Administragdo.
16.7. As sang0es supracitadas poderdo ser aplicadas a CONTRATADA por periodo
de até 2 (dois) anos.

16.8. As penalidades serdo obrigatoriamente registradas no SICAF

17. DA DOTAGAO ORCAMENTARIA

17.1. As despesas decorrentes deste objeto correrdo a conta da Rubrica n?

6.2.2.1.1.01.04.04.004.013-Despesas com Solu¢ées de informatica.

18. DO PAGAMENTO

18.1. O pagamento serd efetuado pelo CFO até o 109 (décimo) dia util apds a
apresentacdo da nota fiscal/fatura contendo o detalhamento dos servigos
executados e os materiais empregados, através de ordem bancdria, para crédito
em banco, agéncia e conta corrente indicadas pela CONTRATADA.

18.2. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo
servidor/empregado competente, condicionado este ato a verificagdo da
conformidade da nota fiscal/fatura apresentada em relagdo aos servicos
efetivamente prestados e aos materiais empregados.

18.3. Havendo erro na apresentacdo da nota fiscal/fatura ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da
despesa, como por exemplo, obrigacdo financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a

CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para
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pagamento iniciar-se-a apds a comprovac¢do da regularizagao da situagdo, nao
acarretando qualquer 6nus para o CFO.

18.4. Nos termos do item 1, do Anexo VIII-A, da Instrugdo Normativa SLTI/MPOG
n2 5, de 2017, sera efetuada a retencdo ou glosa do pagamento, proporcional a
irregularidade verificada, sem prejuizo das san¢des cabiveis, caso se constate que
a CONTRATADA:

18.4.1. N3o produziu os resultados acordados.

18.4.2. Deixou de executar as atividades contratadas, ou ndo as executou
com a qualidade minima exigida.

18.4.3. Deixou de utilizar os materiais e recursos humanos exigidos para a
execucdo do servico, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

18.5. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF
para verificar a manutencao das condi¢cGes de habilitacdo exigidas no Edital.
18.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA, esta serd comunicada, por escrito, para que, no prazo de 5 (cinco)

dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa.

18.7. Persistindo a irregularidade, o CFO devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a CONTRATADA a ampla defesa.

18.8. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA
ndo regularize sua situagao junto ao SICAF.

18.9. Somente por motivo de economicidade, seguranca nacional ou outro
interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela autoridade maxima do CFO, ndo sera rescindido o contrato em execucdo
com a CONTRATADA inadimplente no SICAF.

18.10. Quando do pagamento, sera efetuada a retencdo tributaria prevista na
legislacdo aplicavel.

18.10.1. A CONTRATADA regularmente optante pelo SIMPLES NACIONAL nao
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sofrera a retencdo tributaria quanto aos impostos e contribui¢cdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na Lei Complementar n2 123/2006.
18.11.  Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA
ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensacao financeira devida pelo CFO, entre a data do vencimento e
o efetivo adimplemento da parcela, é calculada mediante a aplicacdo da seguinte

féormula:

EM =1x N x VP, sendo:
EM = Encargos moratérios

N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo

pagamento
VP = Valor da parcela a ser paga
| = indice de compensacdo financeira = 0,00016438, assim apurado:

(TX +100)

365
TX = Porcentual da taxa anual = 6%

(6 + 100)
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365

[=0,00016438

18.12. A documentacdo de cobranca ndo aceita pelo CFO serda devolvida a
CONTRATADA para a devida corre¢ao, com as informagdes que motivaram sua

rejeicdo pela fiscalizacao.

19. DAS VEDACOES

19.1.  Evedado a CONTRATADA:
a) Caucionar ou utilizar este instrumento para qualquer operagao
financeira;
b) Interromper a execucdo do objeto contratual sob alegacdo de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos

em lei.

20.  ALTERAGAO SUBJETIVA

20.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
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pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagcdo original; sejam mantidas as demais
cldusulas e condicdes do contrato; ndo haja prejuizo a execucdao do objeto
pactuado e haja a anuéncia expressa da Administracdo a continuidade do

contrato.

ANEXO Il DO EDITAL

MODELO DE PROPOSTA DE PRECOS
1. Destacamos abaixo o modelo de proposta para contratacdo de empresa especializada em prover
Solucdo Proativa em Nuvem de Deteccdo, Correlacdo e Mitigacdo de Ataques, com Servico de

Treinamento e Servico de Instalagdo, conforme especificagcdes e quantidades constantes neste Edital

€ Seus anexos.

O objeto da presente licitacdo é a escolha da

proposta mais vantajosa para o Conselho

Federal de Odontologia a eventual
contratacdao de empresa especializada em
PROPOSTA
prover Solucao Proativa em Nuvem de
Detec¢ao, Correlagao e Mitigacao de

Ataques, com Servico de Treinamento e

Servigo de Instalagao,

ITEM | QTD DESCRIGAO VALOR UNITARIA VALOR TOTAL

Solucdo de Protecdo de
1 175 | Endpoints com detecc¢do e RS RS

respostas estendidos.
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Solugdo de Protegdo de
Servidores Fisicos, Virtuais e
em Nuvem com deteccdo e

respostas estendidos.

Solucdo de Protecdo de
Ameacas Persistentes
Avancadas com deteccdo e

respostas estendidos.

Solugdo Proativa de Validagao
4 1 RS RS
de Integridade de Ativos

5 1 |Servico de Instalacdo RS RS
6 36 |Servico de Suporte RS RS
7 1 |[Servico de Treinamento RS RS

VALOR TOTAL DA PROPOSTA RS

2. Declaramos, ainda, que conhecemos os termos do Edital do Pregdo Eletronico XX/2025 e seus Anexos e
que, se vencedora, forneceremos os servicos licitados pelos PRECOS UNITARIOS propostos acima durante a
vigéncia do contrato, sendo o faturamento de acordo com o valor TOTAL registrado acima.

3. Esta Proposta tem validade de 60 (sessenta) dias contados da data de abertura da Sessdo Publica do

Pregdo Eletronico XX/2025 destacado.

DADOS DA EMPRESA

Razado Social: CNPJ:
Endereco: Tel/Fax:
CEP: Cidade: UF:
Banco: Agéncia: C/C:

DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO CONTRATO

Nome:
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CPF: Cargo/Funcdo:
RG: Org3o Expedidor:
Nacionalidade
Local e data Nome e assinatura do responsavel legal

Observacdo: emitir em papel que identifique a licitante.
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ANEXO 11l DO EDITAL

PLANILHA DE PRECOS ESTIMADOS

" VALOR VALOR TOTAL
GRUPO | ITEM | DESCRICAO QTD ;
UNITARIO
Solu¢do de Protecdo de Endpoints com deteccdo e RS 179,49 RS 31.409,88
1 175
respostas estendidos.
Solucdo de Protecao de Servidores Fisicos, Virtuais e em RS 755,58 RS 60.446,40
2 80
Nuvem com deteccdo e respostas estendidos.
Solucdo de Protecdo de Ameacas Persistentes Avancadas R$ 37.125,59 | RS 37.125,59
3 1
1 com deteccdo e respostas estendidos.
4 Solucdo Proativa de Validacdo de Integridade de Ativos |1 RS 76.104,00 | RS 76.104,00
5 Servico de Instalagdo 1 RS 72.696,00 | RS 72.696,00
6 Servico de Suporte 36 RS 7.597,07 |RS 273.494,34
7 Servico de Treinamento 1 RS 49.000,00 | RS 49.000,00
VALOR TOTAL 600.276,20
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