
 

 

EDITAL DE LICITAÇÃO Nº 11/2023 

UASG - 926655 
 

PROCESSO Nº 0551/2023 
OBJETO: O objeto da presente licitação é a escolha da proposta mais vantajosa para Ata de 

Registro de preços para o Conselho Federal de Odontologia e a eventual adesão dos Conselhos 

Regionais de Odontologia, sem autorização prévia de adesão por outros Órgãos Públicos a 

eventual aquisição solução de conectividade de rede, composta por Solução de Gerência, Ponto 

de Acesso, Switch de Acesso, Serviço de Treinamento e Serviço de Instalação conforme 

condições, quantidades e exigências estabelecidas neste Edital e seus anexos 

 

ANEXOS: 

I. Termo de Referência 
II. Especificação do Equipamento  
III. Modelo de Proposta  
IV. Planilha de Preços Estimados 
V. Minuta de Contrato 

 
 

ITEM ASSUNTO 
01 DO OBJETO  
02 DA PARTICIPAÇÃO 
03 DO ENQUADRAMENTO COMO MICROEMPRESA, EMPRESA DE PEQUENO 

PORTE E EQUIPARADOS 
04 DA REPRESENTAÇÃO E DO CREDENCIAMENTO 
05 DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO  
06 DO PREENCHIMENTO DA PROPOSTA 
07 DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO 

DE LANCES 
08 DA DESCONEXÃO 
09 DA ACEITABILIDADE DA PROPOSTA VENCEDORA 
10 DA HABILITAÇÃO 
11 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA 
12 DA MANUTENÇÃO DAS CONDIÇÕES HABILITATÓRIAS 
13 DA IMPUGNAÇÃO DO INSTRUMENTO CONVOCATÓRIO 
14 DOS PEDIDOS DE ESCLARECIMENTOS 
15 DOS RECURSOS 
16 DA REABERTURA DA SESSÃO PÚBLICA 
17 DA ADJUDICAÇÃO E DA HOMOLOGAÇÃO 
18 DAS OBRIGAÇÕES DAS PARTES 



 

 

19 DO CONTRATO 
20 DO PAGAMENTO 
21 DOS RECURSOS ORÇAMENTÁRIOS 
22 DA FISCALIZAÇÃO DOS SERVIÇOS 
23 DAS ALTERAÇÕES 
24 DAS SANÇÕES ADMINISTRATIVAS 
25 DAS DISPOSIÇÕES GERAIS 

 

 

 

EDITAL DE LICITAÇÃO Nº 11/2023 

UASG – 926655 

 

 

PROCESSO Nº 0505/2021 

Tipo de Licitação: MENOR PREÇO GLOBAL 

Data e horário de abertura da sessão do Pregão Eletrônico: 14/09/2023, às 09:00 horas. 

Data e horário de início de recebimento das propostas: 30/08/2023, às 08:00 horas. 

Data e horário de término de recebimento das propostas: 14/09/2023, às 09:00 horas. 

Endereço: www.comprasgovernamentais.gov.br 

 

O CONSELHO FEDERAL DE ODONTOLOGIA, por intermédio do Pregoeiro e sua Equipe de 

Apoio, designados pela Portaria CFO-SEC nº 118, de 31 de maio de 2023, torna público para o 

conhecimento dos interessados que na data, horário e local acima indicados, fará realizar licitação na 

modalidade PREGÃO na forma ELETRÔNICA, do tipo MENOR PREÇO GLOBAL, mediante as condições 

estabelecidas neste Edital e seus anexos. 

O procedimento licitatório obedecerá, integralmente, à Lei nº 10.520, de 17 de julho de 2002, 

ao Decreto nº 10.024, de 20 de setembro de 2019, que regulamenta a modalidade Pregão, na forma 

Eletrônica, à Lei Complementar nº 123, de 14 de dezembro de 2006, ao Decreto nº 3.722, de 9 de janeiro 

de 2001, à Lei 8.078, de 11 de setembro de 1990 – Código de Defesa do Consumidor, à Instrução 

Normativa SLTI/MP nº 2, de 11 de outubro de 2010, à Instrução Normativa SLTI/MP nº 3, de 16 de 
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dezembro de 2011, à Lei nº 8.666, de 21 de junho de 1993, no que couber, legislação correlata e demais 

exigências previstas neste Edital e seus anexos.  

1. DO OBJETO 

 
1.1. O objeto da presente licitação é a escolha da proposta mais vantajosa para Ata de 
Registro de preços para o Conselho Federal de Odontologia e a eventual adesão dos Conselhos 
Regionais de Odontologia, sem autorização prévia de adesão por outros Órgãos Públicos a 
eventual aquisição solução de conectividade de rede, composta por Solução de Gerência, Ponto 
de Acesso, Switch de Acesso, Serviço de Treinamento e Serviço de Instalação conforme 
condições, quantidades e exigências estabelecidas neste Edital e seus anexos 
1.2.  

Grupo Ite

m 

ITEM QUANTIDAD

E 

 

 

 

 

 

1 

1 Solução de Gerência, conforme 

especificações técnicas. 

1 

2 Ponto de Acesso, conforme 

especificações técnicas. 

80 

3 
Switch de Acesso 48 portas PoE, 

conforme especificações técnicas. 
16 

4 Switch Core 48 portas, conforme 

especificações técnicas 

2 

5 Transceiver SFP+ / 10GBASE-SR 36 

6 Serviço de Instalação de Solução de 

Gerência 

1 

7 Serviço de Instalação de Ponto de 

Acesso 

80 

8 Serviço de Instalação do Switch de 

Acesso 

1 

9 Serviço de Instalação de Switch Core 1 

10 Serviço de Treinamento 1 

 

1.3. Em caso de discordância existente entre as especificações do objeto descritas no CATMAT/CATSER 

e as constantes no Termo de Referência prevalecerão as últimas. 



 

 

 

2. DA PARTICIPAÇÃO 

2.1. Poderão participar deste pregão os interessados do ramo de atividade relacionada ao objeto que 

atenderem a todas as exigências, inclusive quanto à documentação, constantes deste Edital e de seus 

anexos, desde que: 

2.1.1. Desempenhem atividades pertinentes e compatíveis com o objeto deste Pregão; 

2.1.2. Atendam aos requisitos mínimos de classificação das propostas exigidos neste Edital; 

2.1.3. Possuam registro cadastral atualizado no Sistema de Cadastramento Unificado de 

Fornecedores (SICAF). 

2.2. Respeitadas as demais condições normativas e as constantes do Edital, poderá participar desta 

contratação consórcio de empresas, atendidas as condições previstas no Art. 33 da Lei nº 8.666/1993, e 

aquelas estabelecidas no Edital. 

2.2.1. Fica vedada a participação de empresa consorciada em mais de um consórcio ou 

isoladamente de profissional em mais de uma empresa, ou em mais de um consórcio. 

2.2.2. A empresa ou consórcio deverá assumir inteira responsabilidade pela inexistência de fatos 

que possam impedir a sua habilitação na presente licitação e, ainda, pela autenticidade de todos os 

documentos que forem apresentados. 

2.2.3. As consorciadas deverão apresentar, além dos demais documentos exigidos neste Edital, 

compromisso de constituição de consórcio, por escritura pública ou documento particular registrado 

em Cartório de Registro de Títulos e Documentos, discriminando a empresa líder, bem como a 

participação de cada consorciado. 

2.2.4. O prazo de duração de consórcio deve, no mínimo, coincidir com o prazo de conclusão de 

objeto desta contratação, até sua aceitação definitiva. 

2.2.5. Os consorciados deverão apresentar compromisso de que não alterarão a constituição ou 

composição do consórcio, visando manter válidas as premissas que asseguram a sua habilitação. 

2.2.6. Os consorciados deverão apresentar compromisso de que não constituem nem se 

constituirão, para fins do consórcio, em pessoa jurídica e de que o consórcio não adotará denominação 

própria, diferente de seus integrantes. Os consorciados deverão apresentar compromisso que serão 

solidários entre si. 



 

 

2.3. Não poderão participar desta licitação: 

2.3.1. Entidades empresariais proibidas de participar de licitações e celebrar contratos 

administrativos, na forma da legislação vigente; 

2.3.2. Entidades empresariais declaradas inidôneas para licitar ou contratar com a Administração 

Pública, suspensas de participar de licitações, ou impedidas de contratar com o órgão ou entidade 

responsável por esta licitação, conforme art. 87, incisos III e IV da Lei nº 8.666 e art. 7º da Lei 

10.520/2002; 

2.3.3. Entidades empresariais estrangeiras que não tenham representação legal no Brasil com 

poderes expressos para receber citação e responder administrativa ou judicialmente; 

2.3.4. Quaisquer interessados que se enquadrem nas vedações previstas no artigo 9º da Lei nº 

8.666/1993; 

2.3.5. Empresas distintas, por meio de um mesmo representante; 

2.3.6. Licitantes que tenham vínculo com servidor deste órgão de qualquer entidade a ele 

vinculada ou ainda que nestes tenha exercício e ou lotação, bem como de empresa que tenha como 

sócio administrador ou representante legal qualquer servidor público.  

2.4. O Pregoeiro, auxiliado pela equipe de apoio, consultará os sistemas de registros de sanções SICAF, 

LISTA DE INIDÔNEOS DO TCU, CNJ E CEIS, visando aferir eventual sanção aplicada à licitante, cujo efeito 

torne-a proibida de participar deste certame.  

 

3. DO ENQUADRAMENTO COMO MICROEMPRESAS, EMPRESAS DE PEQUENO 
PORTE E EQUIPARADOS 

3.1. O enquadramento como microempresa – ME ou empresa de pequeno porte – EPP dar-se-á desde 

que atendidos os requisitos delineados na Lei Complementar nº 123/2006 e suas alterações.  

3.1.1. A sociedade cooperativa que tenha auferido, no ano-calendário anterior ao presente, 

receita bruta superior a R$360.000,00 (trezentos e sessenta mil reais) e igual ou inferior a 

R$4.800.000,00 (quatro milhões e oitocentos mil reais), em conformidade com as disposições do art. 34 

da Lei nº 11.488/2007, receberá o mesmo tratamento concedido pela Lei Complementar nº 123/2006 

às ME/EPP.  

3.1.2. A pessoa física ou o empresário individual que se enquadrar no inciso I ou II do art. 3º da Lei 

Complementar nº 123/2006, receberá o mesmo tratamento que a referida Lei concede às ME/EPP. 



 

 

 

4. DA REPRESENTAÇÃO E DO CREDENCIAMENTO 

4.1. O credenciamento dar-se-á pela atribuição de chave de identificação e de senha pessoal e 

intransferível, para acesso ao sistema eletrônico, no Portal de Compras do Governo Federal – Compras 

Governamentais, no sítio http://www.comprasgovernamentais.gov.br.  

4.2. O credenciamento da licitante, bem como a sua manutenção, dependerá de registro cadastral, 

atualizado no Sistema de Cadastramento Unificado de Fornecedores – SICAF. Alternativamente o 

credenciamento poderá ser feito no Sistema de Credenciamento de Fornecedores do sítio Compras 

Governamentais, o que permite ao fornecedor obter Login e Senha e participar de Pregões e Cotações 

Eletrônicas sem que haja a necessidade de se cadastrar no SICAF. 

4.3. O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de 

seu representante legal e presunção de sua capacidade técnica para realização das transações inerentes 

ao Pregão Eletrônico. 

4.4. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer 

transação efetuada diretamente ou por seu representante, não cabendo ao provedor do sistema ou ao 

CFO responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros. 

4.5. A perda da senha ou a quebra de sigilo deverá ser comunicada imediatamente ao provedor do 

sistema para imediato bloqueio de acesso. 

 

5. DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO 

5.1. Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente com os 

documentos de habilitação exigidos no edital, proposta com a descrição do objeto ofertado e o preço, até 

a data e o horário estabelecidos para abertura da sessão pública, quando, então, encerrar-se-á 

automaticamente a etapa de envio dessa documentação.  

5.2. O envio da proposta, acompanhada dos documentos de habilitação exigidos neste Edital, ocorrerá 

por meio de chave de acesso e senha. 

5.3. Os licitantes poderão deixar de apresentar os documentos de habilitação que constem do SICAF, 

assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas. 
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5.4. As Microempresas e Empresas de Pequeno Porte deverão encaminhar a documentação de 

habilitação, ainda que haja alguma restrição de regularidade fiscal e trabalhista, nos termos do art. 43, §1º 

da LC nº 123, de 2006.  

5.5. Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a sessão pública do 

Pregão, ficando responsável pelo ônus decorrente da perda de negócios, diante da inobservância de 

quaisquer mensagens emitidas pelo sistema ou de sua desconexão.  

5.6. Até a abertura da sessão pública, os licitantes poderão retirar ou substituir a proposta e os 

documentos de habilitação anteriormente inseridos no sistema. 

5.7. Não será estabelecida, nessa etapa do certame, ordem de classificação entre as propostas 

apresentadas, o que somente ocorrerá após a realização dos procedimentos de negociação e julgamento 

de proposta.  

5.8. Os documentos que compõem a proposta e a habilitação do licitante melhor classificado somente 

serão disponibilizados para avaliação do pregoeiro e para acesso público após o encerramento do envio de 

lances. 

 

6. DO PREENCHIMENTO DA PROPOSTA 

6.1. O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico, dos 

seguintes campos: 

6.1.1. Valor unitário e total do item; 

6.1.2. Marca; 

6.1.3. Fabricante; 

6.1.4. Descrição detalhada do objeto, contendo as informações similares à especificação do Termo 

de Referência, indicando, no que for aplicável, o modelo, prazo de validade ou de garantia, número do 

registro ou inscrição do bem no órgão competente, quando for o caso. 

6.2. Todas as especificações do objeto contidas na proposta vinculam a Contratada. 

6.3. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previdenciários, 

trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamente no 

fornecimento dos bens. 



 

 

6.4. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou incorretamente 

cotados serão considerados como inclusos nos preços, não sendo aceitos pleitos de acréscimos, a esse ou 

a qualquer título, devendo o objeto ser executado sem ônus adicional para o CFO. 

6.5. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva 

responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer alteração, sob alegação de 

erro, omissão ou qualquer outro pretexto. 

6.6. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da data de sua 

apresentação. 

6.7. Os licitantes devem respeitar os preços máximos estabelecidos nas normas de regência de 

contratações públicas federais, quando participarem de licitações públicas. 

6.8. Em caso de divergência entre as especificações constantes deste Edital e as registradas no Compras 

Governamentais, prevalecerão as do Edital. 

6.9. As licitantes deverão apresentar descrição detalhada dos equipamentos ofertados, e anexar a 

respectiva documentação técnica através de catálogos, folder, declaração do fabricante e/ou manuais, 

para comprovação das especificações técnicas mínimas, fazendo constar da proposta técnica a 

identificação e página do documento onde se encontra descrita cada uma das características ofertadas. 

6.9.1. Caso as documentações não comprovem todos os requisitos técnicos dos equipamentos, a 

empresa licitante poderá apresentar documentação complementar do fabricante emitida com a 

finalidade específica para a licitação a que se refere o presente Termo de Referência. 

6.10. Serão desclassificadas as propostas que não atenderem às exigências do presente Edital e seus 

anexos, sejam omissas ou apresentem irregularidades, ou defeitos capazes de dificultar o julgamento. 

6.11. A apresentação da proposta implicará plena aceitação, por parte da licitante, das condições 

estabelecidas neste Edital e seus anexos. 

 

7. DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO 
DE LANCES 

7.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema eletrônico, na 

data, horário e local indicados neste Edital. 



 

 

7.2. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas que não 

estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vícios insanáveis ou 

não apresentem as especificações técnicas exigidas no Termo de Referência.  

7.2.1. Também será desclassificada a proposta que identifique o licitante. 

7.2.2. A desclassificação será sempre fundamentava e registrada no sistema, com 

acompanhamento em tempo real por todos os participantes. 

7.2.3. A não desclassificação da proposta não impede o seu julgamento definitivo em sentido 

contrário, levando a efeito na fase de aceitação. 

7.3. O sistema ordenará automaticamente as propostas classificadas, sendo que somente estas 

participarão da fase de lances. 

7.4. A desclassificação de proposta será sempre fundamentada e registrada no sistema, com 

acompanhamento em tempo real por todos os participantes. 

7.5. O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro e as licitantes, 

após a fase de lances. 

7.6. Aberta a etapa competitiva, as licitantes poderão registrar lances exclusivamente por meio do 

sistema eletrônico, sendo a licitante imediatamente informada do seu recebimento e respectivo horário 

de registro e valor.  

7.6.1. O lance deverá ser ofertado pelo valor total/unitário do item. 

7.7. As licitantes poderão oferecer lances sucessivos, observado o horário fixado para a abertura da 

sessão e as regras de sua aceitação. 

7.8. As licitantes somente poderão oferecer lances de valor inferior ao último por ela ofertados e 

registrados pelo sistema. 

7.9. O intervalo entre os lances enviados pelo mesmo licitante não poderá ser inferior a vinte (20) 

segundos e o intervalo entre lances não poderá ser inferior a três (3) segundos, sob pena de serem 

automaticamente descartados pelo sistema os respectivos lances. 

7.10. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto e fechado”, 

em que os licitantes apresentarão lances públicos e sucessivos, com lance final e fechado. 

7.11. A etapa de lances da sessão pública terá duração inicial de quinze minutos. Após esse prazo, o 

sistema encaminhará aviso de fechamento iminente dos lances, após o que transcorrerá o período de 



 

 

tempo de até dez minutos, aleatoriamente determinado, findo o qual será automaticamente encerrada a 

recepção de lances. 

7.12. Encerrado o prazo previsto no item anterior, o sistema abrirá oportunidade para que o autor da 

oferta de valor mais baixo e os das ofertas com preços até dez por cento superiores àquela possam ofertar 

um lance final e fechado em até cinco minutos, o qual será sigiloso até o encerramento deste prazo. 

7.12.1. Não havendo pelo menos três ofertas nas condições definidas neste item, poderão os 

autores dos melhores lances, na ordem de classificação, até o máximo de três, oferecer um lance final e 

fechado em até cinco minutos, o qual será sigiloso até o encerramento deste prazo. 

7.13. Após o término dos prazos estabelecidos nos itens anteriores, o sistema ordenará os lances 

segundo a ordem crescente de valores. 

7.13.1. Não havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, 

haverá o reinício da etapa fechada, para que os demais licitantes, até o máximo de três, na ordem de 

classificação, possam ofertar um lance final e fechado em até cinco minutos, o qual será sigiloso até o 

encerramento deste prazo. 

7.14. Poderá o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinício da etapa 

fechada, caso nenhum licitante classificado na etapa de lance fechado atender às exigências de 

habilitação.  

7.15. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e 

registrado em primeiro lugar. 

7.16. Durante a sessão pública, as licitantes serão informadas, em tempo real, dos valores dos menores 

lances registrados, vedada a identificação das empresas participantes do certame.  

7.17. O critério de julgamento adotado será o menor preço global, conforme definido neste Edital e em 

seus anexos.  

7.18. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta. 

7.19. Em relação a itens não exclusivos para participação de microempresas e empresas de pequeno 

porte, uma vez encerrada a etapa de lances, será efetivada a verificação automática, junto à Receita 

Federal, do porte da entidade empresarial. O sistema identificará em coluna própria as microempresas e 

empresas de pequeno porte participantes, procedendo à comparação com os valores da primeira 

colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-

se o disposto nos arts. 44 e 45 da LC nº 123, de 2006, regulamentada pelo Decreto nº 8.538, de2015.  



 

 

7.20. Nessas condições, as propostas de microempresas e empresas de pequeno porte que se 

encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serão 

consideradas empatadas com a primeira colocada. 

7.21. A melhor classificada nos termos do item anterior terá o direito de encaminhar uma última oferta 

para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) 

minutos controlados pelo sistema, contados após a comunicação automática para tanto. 

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou não se 

manifeste no prazo estabelecido, serão convocadas as demais licitantes microempresa e empresa de 

pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificação, 

para o exercício do mesmo direito, no prazo estabelecido no subitem anterior. 

7.23. No caso de equivalência dos valores apresentados pelas microempresas e empresas de pequeno 

porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, será realizado sorteio entre 

elas para que se identifique aquela que primeiro poderá apresentar melhor oferta. 

7.24. A microempresa ou empresa de pequeno porte, que venha a ser contratada para a prestação de 

serviços mediante cessão de mão-de-obra não poderá beneficiar-se da condição de optante pelo Simples 

Nacional, salvo as exceções previstas no § 5º-C do art. 18 da Lei Complementar nº 123/2006. 

7.24.1. Para efeito de comprovação do disposto no subitem acima, a contratada deverá apresentar 

cópia do ofício, enviado à Receita Federal do Brasil, com comprovante de entrega e recebimento, 

comunicando a assinatura do contrato de prestação de serviços mediante cessão de mão-de-obra, até o 

último dia útil do mês subsequente ao da ocorrência da situação de vedação.  

7.25. Quando houver propostas beneficiadas com as margens de preferência em relação ao produto 

estrangeiro, o critério de desempate será aplicado exclusivamente entre as propostas que fizerem jus às 

margens de preferência, conforme regulamento. 

7.26. A ordem de apresentação pelos licitantes é utilizada como um dos critérios de classificação, de 

maneira que só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre lances 

finais da fase fechada do modo de disputa aberto e fechado. 

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate será aquele previsto 

no art. 3º, §2º, da Lei nº 8.666, de 1993, assegurando-se a preferência, sucessivamente, aos bens 

produzidos: 

7.27.1. No país; 



 

 

7.27.2. Por empresas brasileiras; 

7.27.3. Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País; 

7.27.4. Por empresas que comprovem cumprimento de reserva de cargos prevista em lei para 

pessoa com deficiência ou para reabilitado da Previdência Social e que atendam às regras de 

acessibilidade previstas na legislação. 

7.28. Persistindo o empate, a proposta vencedora será sorteada pelo sistema eletrônico dentre as 

propostas empatadas. 

7.29. Após o encerramento da etapa de lances da sessão pública, o Pregoeiro deverá encaminhar, pelo 

sistema eletrônico, contraproposta à licitante que tenha apresentado o melhor preço, para que seja obtida 

melhor proposta, observado o critério de julgamento, não se admitindo negociar condições diferentes 

daquelas previstas neste Edital. 

7.30. A negociação será realizada por meio do sistema, podendo ser acompanhada pelas demais 

licitantes.  

7.31. O pregoeiro solicitará ao licitante melhor classificado que no prazo de 2 (duas) horas, envie 

proposta adequada ao último lance ofertado após a negociação realizada, acompanhada, se for o caso, dos 

documentos complementares, quando necessários à confirmação daqueles exigidos neste Edital e já 

apresentados.  

7.32. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento da proposta.  

7.33. Para a aquisição de bens comuns de informática e automação, definidos no art. 16-A da Lei nº 

8.248, de 1991, será assegurado o direito de preferência previsto no seu artigo 3º, conforme 

procedimento estabelecido nos artigos 5º e 8º do Decreto nº 7.174, de 2010. 

7.33.1. Nas contratações de bens e serviços de informática e automação, nos termos da Lei nº 

8.248, de 1991, as licitantes qualificadas como microempresas ou empresas de pequeno porte que 

fizerem jus ao direito de preferência previsto no Decreto nº 7.174, de 2010, terão prioridade no 

exercício desse benefício em relação às médias e às grandes empresas na mesma situação. 

7.33.2. Quando aplicada a margem de preferência a que se refere o Decreto nº 7.546, de 2 de 

agosto de 2011, não se aplicará o desempate previsto no Decreto nº 7.174, de 2010. 

7.34. Para produtos abrangidos por margem de preferência, caso a proposta de menor preço não tenha 

por objeto produto manufaturado nacional, o sistema automaticamente indicará as propostas de produtos 



 

 

manufaturados nacionais que estão enquadradas dentro da referida margem, para fins de aceitação pelo 

Pregoeiro. 

7.34.1. Nesta situação, a proposta beneficiada pela aplicação da margem de preferência tornar-se-á 

a proposta classificada em primeiro lugar. 

 

8. DA DESCONEXÃO 

8.1. No caso de desconexão do Pregoeiro, no decorrer da etapa de lances, o sistema eletrônico poderá 

permanecer acessível às licitantes para a recepção dos lances, retornando o Pregoeiro, quando possível, 

para sua atuação no certame, sem prejuízo dos atos realizados. 

8.1.1. Quando a desconexão do Pregoeiro persistir por tempo superior a dez minutos, a sessão do 

Pregão na forma eletrônica será suspensa e reiniciada somente após a comunicação às participantes, 

no endereço eletrônico utilizado para divulgação.  

 

9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA 

9.1. Encerrada a etapa de negociação, o Pregoeiro examinará a proposta classificada em primeiro lugar 

quanto à adequação ao objeto e à compatibilidade do preço em relação ao máximo estipulado para 

contratação neste Edital e em seus anexos, observado o disposto no parágrafo único do art. 7º e no §9º do 

art. 26 do Decreto nº 10.024/2019. 

9.2. O licitante qualificado como produtor rural pessoa física deverá incluir, na sua proposta, os 

percentuais das contribuições previstas no art. 176 da Instrução Normativa RFB n. 971, de 2009, em razão 

do disposto no art. 184, inciso V, sob pena de desclassificação. 

9.3. Será desclassificada a proposta ou o lance vencedor, que apresentar preço final superior ao preço 

máximo fixado (Acórdão nº 1455/2018 – TCU – Plenário), ou que apresentar preço manifestamente 

inexequível. 

9.3.1. Considera-se inexequível a proposta que apresente preços global ou unitários simbólicos, 

irrisórios ou de valor zero, incompatíveis com os preços dos insumos e salários de mercado, acrescidos 

dos respectivos encargos, ainda que o ato convocatório da licitação não tenha estabelecido limites 

mínimos, exceto quando se referirem a materiais e instalações de propriedade do próprio licitante, para 

os quais ele renuncie a parcela ou à totalidade da remuneração. 



 

 

9.3.2. A inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que 

não comprometam o valor global ou contrariem instrumentos legais, não caracteriza motivo suficiente 

para a desclassificação da proposta. 

9.4. Qualquer interessado poderá requerer que se realizem diligências para aferir a exequibilidade e a 

legalidade das propostas, devendo apresentar as provas ou os indícios que fundamentam a suspeita. 

9.5. Na hipótese de necessidade de suspensão da sessão pública para a realização de diligências, com 

vistas ao saneamento das propostas, a sessão pública somente poderá ser reiniciada mediante aviso 

prévio no sistema com, no mínimo, vinte e quatro horas de antecedência, e a ocorrência será registrada 

em ata. 

9.6. O Pregoeiro poderá convocar o licitante para enviar documento digital complementar, por meio de 

funcionalidade disponível no sistema, no prazo de 2 (duas) horas, sob pena de não aceitação da proposta.  

9.6.1. O prazo estabelecido poderá ser prorrogado pelo Pregoeiro por solicitação escrita e 

justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro. 

9.6.2. Dentre os documentos passíveis de solicitação pelo Pregoeiro, destacam-se os que 

contenham as características do material ofertado, tais como marca, modelo, tipo, fabricante e 

procedência, além de outras informações pertinentes, a exemplo de catálogos, folhetos ou propostas, 

encaminhados por meio eletrônico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, 

sem prejuízo do seu ulterior envio pelo sistema eletrônico, sob pena de não aceitação da proposta. 

9.7. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a proposta ou lance 

subsequente, e, assim, sucessivamente, na ordem de classificação. 

9.8. Havendo necessidade, o Pregoeiro suspenderá a sessão, informando no “chat” a nova data e 

horário para a sua continuidade. 

9.9. O Pregoeiro deverá encaminhar, por meio do sistema eletrônico, contraproposta ao licitante que 

apresentou o lance mais vantajoso, com o fim de negociar a obtenção de melhor preço, vedada a 

negociação em condições diversas das previstas neste Edital. 

9.9.1. Também nas hipóteses em que o Pregoeiro não aceitar a proposta e passar à subsequente, 

poderá negociar com o licitante para que seja obtido preço melhor. 

9.9.2. A negociação será realizada por meio do sistema, podendo ser acompanhada pelo demais 

licitantes. 



 

 

9.10. Nos itens não exclusivos para a participação de microempresas e empresas de pequeno porte, 

sempre que a proposta não for aceita, e antes de o Pregoeiro passar à subsequente, haverá nova 

verificação, pelo sistema, de eventual ocorrência do empate ficto, previsto nos artigos 44 e 45 da LC nº 

123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. 

9.11. Encerrada a análise quanto à aceitação da proposta, o Pregoeiro verificará a habilitação do 

licitante, observado o disposto neste Edital. 

 

10. DA HABILITAÇÃO 

10.1. Como condição prévia ao exame da documentação de habilitação do licitante detentor da proposta 

classificada em primeiro lugar, o Pregoeiro verificará o eventual descumprimento das condições de 

participação, especialmente quanto à existência de sanção que impeça a participação no certame ou a 

futura contratação, mediante a consulta aos seguintes cadastros: 

10.1.1. SICAF; 

10.1.2. Consulta Consolidada de Pessoa Jurídica do Tribunal de Contas da União (http://certidoes-

apf.apps.tcu.gov.br/)  

10.1.3. A consulta aos cadastros será realizada em nome da empresa licitante e também de seu 

sócio majoritário, por força do artigo 12 da Lei nº 8.249, de 1992, que prevê, dentre as sanções 

impostas ao responsável pela prática de ato de improbidade administrativa, a proibição de contratar 

com o Poder Público, inclusive por intermédio de pessoa jurídica da qual seja sócio majoritário. 

10.1.3.1.Caso conste na Consulta de Situação do Fornecedor a existência de Ocorrências Impeditivas 

Indiretas, o gestor diligenciará para verificar se houve fraude por parte das empresas apontadas no 

Relatório de Ocorrências Impeditivas Indiretas. 

10.1.3.2.A tentativa de burla será verificada por meio dos vínculos societários, linhas de 

fornecimento similares, dentre outros. 

10.1.3.3.O licitante será convocado para manifestação previamente à sua desclassificação.  

10.1.4. Constatada a existência de sanção, o Pregoeiro reputará o licitante inabilitado por falta de 

condição de participação. 

http://certidoes-apf.apps.tcu.gov.br/
http://certidoes-apf.apps.tcu.gov.br/


 

 

10.1.5. No caso de inabilitação, haverá nova verificação, pelo sistema, da eventual ocorrência do 

empate ficto, previsto nos arts. 44 e 45 da Lei Complementar nº 123, de 2006, seguindo-se a disciplina 

antes estabelecida para aceitação da proposta subsequente. 

10.2. Caso atendidas as condições de participação, a habilitação do licitante será verificada por meio do 

SICAF, nos documentos por ele abrangidos em relação à habilitação jurídica, à regularidade fiscal e 

trabalhista, à qualificação econômico-financeira e habilitação técnica, conforme o disposto na Instrução 

Normativa SEGES/MP nº 03, de 2018. 

10.2.1. O interessado, para efeitos de habilitação prevista na Instrução Normativa SEGES/MP nº 03, 

de 2018, mediante utilização do sistema, deverá atender às condições exigidas no cadastramento no 

SICAF até o terceiro dia útil anterior à data prevista para recebimento das propostas; 

10.2.2. É dever do licitante atualizar previamente as comprovações constantes do SICAF para que 

estejam vigentes na data da abertura da sessão pública, ou encaminhar, em conjunto com a 

apresentação da proposta, a respectiva documentação atualizada. 

10.2.3. O descumprimento do subitem acima implicará a inabilitação do licitante, exceto se a 

consulta aos sítios eletrônicos oficiais emissores de certidões feita pelo Pregoeiro lograr êxito em 

encontrar a(s) certidão(ões) válida(s), conforme art. 43, §3º, do Decreto 10.024, de 2019. 

10.3. Havendo a necessidade de envio de documentos de habilitação complementares, necessários à 

confirmação daqueles exigidos neste Edital e já apresentados, o licitante será convocado a encaminhá-los, 

em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitação. 

10.4. Somente haverá a necessidade de comprovação do preenchimento de requisitos mediante 

apresentação dos documentos originais não-digitais quando houver dúvida em relação à integridade do 

documento digital. 

10.5. Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, salvo aqueles 

legalmente permitidos. 

10.6. Conforme art. 42 do Decreto 10.024/2019, caso a licitante esteja reunida em consórcio, serão 

exigidas: 

10.6.1. A comprovação da existência de compromisso público ou particular de constituição de 

consórcio, com indicação da empresa líder, que atenderá às condições de liderança estabelecidas no 

edital e representará as consorciadas perante a União. 



 

 

10.6.2. A apresentação da documentação de habilitação especificada no edital por empresa 

consorciada. 

10.6.3. A comprovação da capacidade técnica do consórcio pelo somatório dos quantitativos de 

cada empresa consorciada, na forma estabelecida no edital. 

10.6.4. A demonstração, por cada empresa consorciada, do atendimento aos índices contábeis 

definidos no edital, para fins de qualificação econômico-financeira. 

10.6.5. A responsabilidade solidária das empresas consorciadas pelas obrigações do consórcio, nas 

etapas da licitação e durante a vigência do contrato. 

10.6.6. A obrigatoriedade de liderança por empresa brasileira no consórcio formado por empresas 

brasileiras e estrangeiras. 

10.6.7. A constituição e o registro do consórcio antes da celebração do contrato. 

10.7. Se o licitante for a matriz, todos os documentos deverão estar em nome da matriz, e se o licitante 

for filial, todos os documentos deverão estar em nome da filial, exceto aqueles documentos que, pela 

própria natureza, comprovadamente, forem emitidos somente em nome da matriz. 

10.7.1. Serão aceitos registros de CNPJ de licitante matriz e filial com diferenças de números de 

documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralização do 

recolhimento dessas contribuições. 

10.8. Ressalvado o disposto no item 5.3, os licitantes deverão encaminhar, nos termos deste Edital, a 

documentação relacionada nos itens a seguir, para fins de habilitação: 

10.9. Habilitação Jurídica 

10.9.1. No caso de empresa individual: inscrição no Registro Público de Empresas Mercantis, a 

cargo da Junta Comercial da respectiva sede. 

10.9.2. Em se tratando de microempreendedor individual – MEI: Certificado da Condição de 

Microempreendedor Individual – CCMEI, cuja aceitação ficará condicionada à verificação da 

autenticidade no sítio www.portaldoempreendedor.gov.br. 

10.9.3. No caso de sociedade empresária ou empresa individual de responsabilidade limitada – 

EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta 

Comercial da respectiva sede, acompanhado de documento comprobatório de seus administradores. 

10.9.4. Inscrição no Registro Público de Empresas Mercantis onde opera, com averbação no 

Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agência. 

http://www.portaldoempreendedor.gov.br/


 

 

10.9.5. No caso de sociedade simples: inscrição do ato constitutivo no Registro Civil das Pessoas 

Jurídicas do local de sua sede, acompanhada de prova da indicação dos seus administradores.  

10.9.6. No caso de cooperativa: ata de fundação e estatuto social em vigor, com a ata da 

assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das 

Pessoas Jurídicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei nº 5.764, de 

1971. 

10.9.7. No caso de empresa ou sociedade estrangeira em funcionamento no País: decreto de 

autorização. 

10.9.8. Os documentos acima deverão estar acompanhados de todas as alterações ou consolidação 

respectiva. 

 

10.10. Regularidades Fiscal e Trabalhista 

10.10.1. Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas – CNPJ ou no Cadastro de 

Pessoas Físicas, conforme o caso. 

10.10.2. Prova de Regularidade fiscal perante a Fazenda Nacional, mediante apresentação de 

certidão expedia conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-

Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributários federais e à Dívida Ativa da 

União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade Social, nos termos da 

Portaria Conjunta nº 1.751, de 02/10/2014, do Secretário da Receita Federal do Brasil e da 

Procuradoria-Geral da Fazenda Nacional. 

10.10.3. Prova de regularidade perante o Fundo de Garantia por Tempo de Serviço (FGTS). 

10.10.4. Prova de inexistência de débitos inadimplidos perante a justiça do trabalho, mediante a 

apresentação de certidão negativa ou positiva com efeito de negativa, nos termos do Título VII-A da 

Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de 1º de maio de 1943.  

10.10.5. Prova de inscrição no cadastro de contribuintes estadual, relativo ao domicílio ou sede do 

licitante, pertinente ao seu ramo de atividade e compatível com o objeto contratual. 

10.10.6. Prova de regularidade com a Fazenda Estatual do domicílio ou sede do licitante, relativa à 

atividade em cujo exercício contratada ou concorre. 



 

 

10.10.7. Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto 

licitatório, deverá comprovar tal condição mediante a declaração da Fazenda Estadual do seu domicílio 

ou sede, ou outra equivalente, na forma da lei. 

10.10.8. Caso o licitante detentor do menor preço seja qualificado como microempresa ou empresa 

de pequeno porte, deverá apresentar toda a documentação exigida para efeito de comprovação de 

regularidade fiscal, mesmo que esta apresente alguma restrição, sob pena de inabilitação. 

 

10.11. Qualificação Econômico-Financeira 

10.11.1. Certidão negativa de feitos sobre falência expedida pelo distribuidor da sede da pessoa 

jurídica.  

10.10.1.1. A certidão referida no subitem acima que não estiver mencionando explicitamente o 

prazo de validade, somente será aceita com o prazo máximo de 90 (noventa) dias, contados da data 

de sua emissão. 

10.11.2. Balanço patrimonial e demonstrações contábeis do último exercício social, já exigíveis e 

apresentados na forma da lei, que comprovem a boa situação financeira da empresa, vedada a sua 

substituição por balancetes ou balanços provisórios, podendo ser atualizados por índices oficiais 

quando encerrados há mais de 3 (três) meses da data de apresentação da proposta. 

10.10.2.1. No caso de fornecimento de bens para pronta entrega, não será exigido da licitante 

qualificada como microempresa ou empresa de pequeno porte, a apresentação de balanço 

patrimonial do último exercício financeiro (Art. 3º do Decreto nº 8.538, de 2015). 

10.10.2.2. No caso de empresa constituída no exercício social vigente, admite-se a 

apresentação de balanço patrimonial e demonstrações contábeis referentes ao período de 

existência da sociedade. 

10.10.2.3. É admissível o balanço intermediário, se decorrer de lei ou contrato social/estatuto 

social. 

10.10.2.4. Caso o licitante seja uma cooperativa, tais documentos deverão ser acompanhados 

da última auditoria contábil-financeira, conforme dispõe o artigo 112 da Lei nº 5.764, de 1971, ou de 

uma declaração, sob as penas da lei, de que tal auditoria não foi exigida pelo órgão fiscalizador. 

10.10.2.5. A boa situação financeira da licitante será avaliada pelos Índices de Liquidez Geral 

(LG), Solvência Geral (SG) e Liquidez Corrente (LC), maiores que 1 (um), resultantes da aplicação das 



 

 

fórmulas abaixo, com os valores extraídos de seu balanço patrimonial ou apurados mediante 

consulta “online” no caso de empresas inscritas no SICAF: 

 

LG = 
                                         

                                         
 

 

SG = 
           

                                         
 

 

LC = 
                

                  
 

 

10.10.2.6. A licitante que apresentar índices econômicos iguais ou inferiores a 1 (um) em 

qualquer dos índices de Liquidez Geral, Solvência Geral e Liquidez Corrente, deverá comprovar que 

possui patrimônio líquido de no mínimo 5% (cinco por cento) do valor total estimado da contratação 

por meio de Balanço Patrimonial e Demonstrações Contábeis do último exercício, já exigíveis e 

apresentados na forma da lei, vedada a sua substituição por balancetes ou balanços provisórios. 

 
10.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os benefícios do 

tratamento diferenciado previstos na Lei Complementar nº 123, de 2006, estará dispensado (a) da prova 

de inscrição nos cadastros de contribuintes estadual e municipal e (b) da apresentação do balanço 

patrimonial e das demonstrações contábeis do último exercício. 

10.13. A existência de restrição relativamente à regularidade fiscal e trabalhista não impede que a 

licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma 

vez que atenda a todas as demais exigências do Edital. 

10.13.1. A declaração do vencedor acontecerá no momento imediatamente posterior à fase de 

habilitação. 

10.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou 

empresa de pequeno porte, e uma vez constatada a existência de alguma restrição no que tange à 

regularidade fiscal e trabalhista, a mesma será convocada para, no prazo de 5 (cinco) dias úteis, após a 

declaração do vencedor, comprovar a regularização. O prazo poderá ser prorrogado por igual período, a 

critério da administração pública, quando requerida pelo licitante, mediante apresentação de justificativa.  



 

 

10.15. A não-regularização fiscal e trabalhista no prazo previsto no subitem anterior acarretará a 

inabilitação do licitante, sem prejuízo das sanções previstas neste Edital, sendo facultada a convocação dos 

licitantes remanescentes, na ordem de classificação. Se, na ordem de classificação, seguir-se outra 

microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restrição na 

documentação fiscal e trabalhista, será concedido o mesmo prazo para regularização. 

10.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro 

suspenderá a sessão, informando no “chat” a nova data e horário para a continuidade da mesma. 

10.17. Será inabilitado o licitante que não comprovar sua habilitação, sejam por não apresentar quaisquer 

dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital. 

10.18. Nos itens não exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitação, 

haverá nova verificação, pelo sistema, de eventual ocorrência do empate ficto, previsto nos artigos 44 e 45 

da LC nº 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitação da proposta 

subsequente. 

10.19. Constatado o atendimento às exigências de habilitação fixadas no Edital, o licitante será declarado 

vencedor. 

 

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA 

11.1. A proposta final do licitante declarado vencedor deverá ser encaminhada no prazo de 2 (duas) 

horas, a contar da solicitação do Pregoeiro no sistema eletrônico e deverá: 

11.1.1. Ser redigida em língua portuguesa, datilografada ou digitada, em uma via, sem emendas, 

rasuras, entrelinhas ou ressalvas, devendo a última folha ser assinada e as demais rubricadas pelo 

licitante ou seu representante legal. 

11.1.2. Conter a indicação do banco, número da conta e agencia do licitante vencedor, para fins de 

pagamento. 

11.2. A proposta final deverá ser documentada nos autos e será levada em consideração no decorrer da 

execução do contrato e aplicação de eventual sanção à Contratada, se for o caso. 

11.2.1. Todas as especificações do objeto contidas na proposta, tais como marca, modelo, tipo, 

fabricante e procedência, vinculam a Contratada. 



 

 

11.3. Os preços deverão ser expressos em moeda corrente nacional, o valor unitário em algarismos e o 

valor global em algarismos e por extenso (art. 5º da Lei nº 8.666/93). 

11.3.1. Ocorrendo divergência entre os preços unitários e o preço global, prevalecerão os 

primeiros, no caso de divergência entre os valores numéricos e os valores expressos por extenso, 

prevalecerão estes últimos. 

11.4. A oferta deverá ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter 

alternativas de preço ou de qualquer outra condição que induza o julgamento a mais de um resultado, sob 

pena de desclassificação. 

11.5. A proposta deverá obedecer aos termos deste Edital e seus Anexos, não sendo considerada aquela 

que não corresponda às especificações ali contidas ou que estabeleça vinculo à proposta de outro 

licitante. 

11.6. As propostas que contenham a descrição do objeto, o valor e os documentos complementares 

estarão disponíveis na internet, após a homologação. 

 

12. DA MANUTENÇÃO DAS CONDIÇÕES DE HABILITAÇÃO 

12.1. Na assinatura do Contrato serão exigidas a comprovação das condições de habilitação consignadas 

neste Edital, as quais deverão ser mantidas pela licitante durante a vigência do Contrato, salvo quanto à 

manutenção do porte da empresa (Lei Complementar nº 123/2006).  

12.1.1. Quando a vencedora da licitação não fizer a comprovação referida no subitem anterior ou 

quando, injustificadamente, recusar-se a assinar o Contrato, sem prejuízo das multas previstas neste 

Edital e no Contrato e das demais cominações legais, poderá ser convocada outra licitante, desde que 

respeitada a ordem de classificação, para, após comprovados os requisitos de habilitação e feita a 

negociação, assinar o Contrato. 

 

13. DA IMPUGNAÇÃO DO INSTRUMENTO CONVOCATÓRIO 

13.1. Até três dias úteis antes da data fixada para abertura da sessão pública, qualquer pessoa poderá 

impugnar o ato convocatório do Pregão, na forma eletrônica. 



 

 

13.1.1. Caberá ao Pregoeiro, auxiliado pelos responsáveis pela elaboração deste Edital e seus 

anexos e pela área requisitante, se for o caso, decidir sobre a impugnação no prazo de até dois dias 

úteis contados da data de recebimento da impugnação. 

13.1.2. Acolhida a impugnação contra o ato convocatório, será designada nova data para a 

realização do certame.  

13.2. A impugnação poderá ser realizada na forma eletrônica pelo e-mail licitacoes@cfo.org.br, ou, 

ainda, por petição dirigida ou protocolada no endereço: SHIN CA 7 Lote 2 – CEP: 71.503-507 – Brasília – DF, 

de segunda a sexta-feira (exceto feriados), no horário de 09:00 às 12:00h e de 13:00 às 17:00h. Quando 

enviada por e-mail, o emitente deve aferir a confirmação de recebimento pelo pregoeiro.   

14. DOS PEDIDOS DE ESCLARECIMENTOS 

14.1. Os pedidos de esclarecimentos referentes ao processo licitatório deverão ser enviados ao 

Pregoeiro, até 3 (três) dias úteis anteriores à data fixada para abertura da sessão pública, exclusivamente 

por meio eletrônico via internet, no endereço: licitacoes@cfo.org.br, devendo aferir a confirmação de 

recebimento pelo Pregoeiro. 

14.2. O Pregoeiro responderá aos pedidos de esclarecimentos no prazo de dois dias úteis, contado da 

data de recebimento do pedido, e poderá requisitar subsídios formais aos responsáveis pela elaboração do 

Edital e dos anexos. 

14.3. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no certame. 

14.3.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá ser 

motivada pelo Pregoeiro, nos autos do processo de licitação. 

14.4. As respostas aos pedidos de esclarecimentos serão divulgadas pelo sistema e vincularão os 

participantes e a administração. 

 

15. DOS RECURSOS 

15.1. Declarado o vencedor e decorrida a fase de regularização fiscal e trabalhista da licitante qualificada 

como microempresa ou empresa de pequeno porte, se for o caso, será concedido o prazo de no mínimo 

vinte minutos, para que qualquer licitante manifeste a intenção de recorrer, de forma motivada, isto é, 

indicando contra qual(is) decisão(ões) pretende recorrer e por quais motivos, em campo próprio do 

sistema.  

mailto:licitacoes@cfo.org.br
mailto:secos@cfo.org.br


 

 

15.1.1. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempestividade e a existência 

de motivação da intenção de recorrer, para decidir se admite ou não o recurso, fundamentadamente.  

15.1.1.1.Nesse momento, o Pregoeiro não adentrará no mérito recursal, mas apenas verificará as 

condições de admissibilidade do recurso.  

15.2. A falta de manifestação imediata e motivada da licitante quanto à intenção de recorrer importará 

decadência desse direito. 

15.2.1. Uma vez admitido o recurso, a recorrente terá, a partir de então, o prazo de 3 (três) dias 

para apresentar as razões, pelo sistema eletrônico, ficando os demais licitantes, desde logo, intimados 

para, querendo, apresentarem as contrarrazões também pelo sistema eletrônico, em outros 3 (três) 

dias, que começarão a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata 

dos elementos indispensáveis à defesa de seus interesses.  

15.3. O acolhimento de recurso importará invalidação apenas dos atos insuscetíveis de aproveitamento. 

15.4. Os autos do processo permanecerão com vista franqueada aos interessados no CFO, situado no 

SHIN CA 7 – Lote 2 – Brasília – DF, de segunda a sexta-feira (exceto feriados), no horário das 09:00 às 12:00 

e das 13:00 às 16:45 horas. 

 

16. DA REABERTURA DA SESSÃO PÚBLICA 

16.1. A sessão pública poderá ser reaberta: 

16.1.1. Nas hipóteses de provimento de recurso que leve à anulação de atos anteriores à realização 

da sessão pública precedente ou em que seja anulada a própria sessão pública, situação em que serão 

repetidos os atos anulados e os que dele dependam. 

16.1.2. Quando houver erro na aceitação do preço melhor classificado ou quando o licitante 

declarado vencedor não assinar o contrato, não retirar o instrumento equivalente ou não comprovar a 

regularização fiscal e trabalhista, nos termos do art. 43, §1º da LC nº 123/2006. Nessas hipóteses, serão 

adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances. 

16.2. Todos os licitantes remanescentes deverão ser convocados para acompanhar a sessão reaberta. 

16.2.1. A convocação se dará por meio do sistema eletrônico (“chat”), e-mail, ou, ainda, fac-símile, 

de acordo com a fase do procedimento licitatório. 



 

 

16.2.2. A convocação feita por e-mail ou fac-símile dar-se-á de acordo com os dados contidos no 

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados. 

 

17. DA ADJUDICAÇÃO E DA HOMOLOGAÇÃO 

17.1. O objeto da licitação será adjudicado à licitante declarada vencedora, por ato do Pregoeiro, caso 

não haja interposição de recurso, ou pela autoridade competente, após a regular decisão dos recursos 

apresentados. 

17.2. Após a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente 

homologará o procedimento licitatório.  

 

18. DAS OBRIGAÇÕES DAS PARTES 

18.1. As obrigações da CONTRATANTE e da CONTRATADA são aquelas estabelecidas no Termo de 

Referência – Anexo I (Itens 11 e 12). 

 

DO CONTRATO 

18.2. Após a homologação deste certame, a licitante vencedora terá o prazo de 5 (cinco) dias úteis 

contados a partir da data de sua convocação, por escrito, para assinatura do contrato, sob pena de decair 

o direito à contratação, sem prejuízo das sanções previstas neste Edital. 

18.2.1. O prazo previsto no subitem anterior poderá ser prorrogado, por igual período, por 

solicitação justificada da adjudicatária e aceita pelo CFO. 

18.2.2. Para assinatura do contrato, será exigida a apresentação de instrumento público de 

procuração ou de instrumento particular com firma reconhecida do representante que irá assiná-lo, 

onde comprove a outorga de poderes, na forma da lei. Em sendo sócio, proprietário, dirigente ou 

assemelhado da empresa, deverá apresentar cópia do respectivo estatuto ou contrato social, no qual 

estejam expressos seus poderes para exercer direitos e assumir obrigações em decorrência de tal 

investidura, para que seja assinado ou aceito no prazo de 5 (cinco) dias úteis, a contar da data de seu 

recebimento. 

18.3. Se a vencedora, convocada dentro do prazo de validade da sua proposta, não celebrar o contrato, o 

Pregoeiro examinará as ofertas subsequentes e a qualificação dos licitantes, na ordem de classificação, e 



 

 

assim sucessivamente, até a apuração de uma que atenda ao Edital, sendo a respectiva licitante declarada 

vencedora. 

18.4. O contrato terá vigência de 12 (doze) meses, a contar da data de sua assinatura, podendo ser 

prorrogado por interesse da CONTRATANTE até o limite de 60 (sessenta) meses, conforme disposição 

contidas no art. 57, IV da Lei nº 8.666/93 e suas atualizações. 

18.5. Antes da celebração do contrato, o CFO realizará consulta online ao Sistema de Cadastramento 

Unificado de Fornecedores – SICAF e ao Cadastro Informativo de Créditos não Quitados – CADIN, cujo 

resultado será anexado aos autos. 

18.5.1. Na hipótese de irregularidade do registro no SICAF, a CONTRATADA deverá regularizar a sua 

situação perante o cadastro no prazo de até 5 (cinco) dias, sob pena de aplicação das penalidades 

previstas no Edital e anexos.  

18.6. A CONTRATADA não tem direito subjetivo à prorrogação contratual. 

 

19. DO PAGAMENTO 

19.1. As condições de pagamento são aquelas estabelecidas no Termo de Referência – Anexo I (item 19). 

 

20. DOS RECURSOS ORÇAMENTÁRIOS 

20.1. As despesas decorrentes da contratação correrão à conta dos recursos constantes das Rubricas 

6.2.2.1.1.02.01.03.010 - Equipamentos de Informática (para os itens 1 ao 5) e  6.2.2.1.1.01.04.04.004.022-

Serviços de Informática (itens 6 a 10). 

 

21. DA FISCALIZAÇÃO DOS SERVIÇOS 

21.1. As condições que tratam da fiscalização dos serviços são aquelas estabelecidas no Termo de 

Referência – Anexo I (item 15). 

22. DAS ALTERAÇÕES 

22.1. As condições que tratam das alterações são aquelas estabelecidas no Termo de Referência – Anexo 

I (item 21). 

 

23. DAS SANÇÕES ADMINISTRATIVAS 



 

 

23.1. As sanções administrativas são aquelas estabelecidas no Termo de Referência – Anexo I (item 17). 

  

24. DAS DISPOSIÇÕES GERAIS 

24.1. Da sessão pública do Pregão divulgar-se-á Ata no sistema eletrônico.  

24.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do 

certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil 

subsequente, no mesmo horário anteriormente estabelecido, desde que não haja comunicação em 

contrário, pelo Pregoeiro. 

24.3. Todas as referências de tempo no Edital no aviso e durante a sessão pública observarão o horário 

de Brasília – DF.  

24.4. No julgamento da habilitação e das propostas, o Pregoeiro poderá sanar erros ou falhas que não 

alterem a substância das propostas, dos documentos e sua validade jurídica, mediante despacho 

fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de 

habilitação e classificação. 

24.5. A homologação do resultado desta licitação não implicará direito à contratação. 

24.6. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação da 

disputa entre os interessados, desde que não comprometam o interesse da Administração, o princípio da 

isonomia, a finalidade e a segurança da contratação. 

24.7. As licitantes assumem todos os custos de preparação e apresentação de suas propostas e o CFO 

não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do 

resultado do processo licitatório. 

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do início e 

incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente na Administração. 

24.9. O desatendimento de exigências formais não essenciais não importará o afastamento da licitante 

desde que seja possível o aproveitamento do ato, observados os princípios da isonomia e do interesse 

público. 

24.10. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais peças que 

compõem os processos, prevalecerá as deste Edital. 



 

 

24.11. As respostas aos pedidos de esclarecimentos, bem como as demais informações relevantes, serão 

divulgadas mediante publicações no portal COMPRAS GOVERNAMENTAIS 

(www.comprasgovernamentais.gov.br) e no Portal da Transparência do CFO 

(http://transparenciacfo.org.br/), ficando as empresas interessadas em participar do certame obrigadas a 

acessá-las para a obtenção das informações prestadas. 

24.12. O valor estimado da licitação é de R$ 1.783.571,31 (um milhão setecentos e oitenta e três mil 

quinhentos e setenta e um reais e trinta e um centavos)., por ano, conforme planilhas de custo e 

formação de preços que integram o Anexo III deste Edital.  

24.13. Este Edital e seus anexos estarão disponibilizados, na íntegra, nos endereços: 

www.comprasgovernamentais.gov.br e http://transparenciacfo.org.br, ou poderão ser retirados no 

Conselho Federal de Odontologia – SHIN CA 7 – Lote 2 – Brasília – DF, de segunda a sexta-feira (exceto 

feriados), no horário das 08:00 às 12:00 e das 13:00 às 16:45 horas. Telefone para contato: (61) 3033-

4499. 

 

Brasília – DF, 30 de Agosto de 2023. 
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ANEXO I  

 

 

 

 TERMO DE REFERÊNCIA 

1 DO OBJETO 
 

 

1.1. O objeto da presente licitação é a escolha da proposta mais vantajosa para Ata de 
Registro de preços para o Conselho Federal de Odontologia e a eventual adesão dos 
Conselhos Regionais de Odontologia, sem autorização prévia de adesão por outros 
Órgãos Públicos a eventual aquisição solução de conectividade de rede, composta por 
Solução de Gerência, Ponto de Acesso, Switch de Acesso, Serviço de Treinamento e 
Serviço de Instalação conforme condições, quantidades e exigências estabelecidas 
neste Edital e seus anexos 

 

Grupo Item ITEM QUANTIDADE 

 

 

 

 

 

1 

1 Solução de Gerência, conforme 

especificações técnicas. 

1 

2 Ponto de Acesso, conforme especificações 

técnicas. 

80 

3 
Switch de Acesso 48 portas PoE, conforme 

especificações técnicas. 
16 

4 Switch Core 48 portas, conforme 

especificações técnicas 

2 

5 Transceiver SFP+ / 10GBASE-SR 36 

6 Serviço de Instalação de Solução de 

Gerência 

1 

7 Serviço de Instalação de Ponto de Acesso 80 

8 Serviço de Instalação do Switch de Acesso 1 

9 Serviço de Instalação de Switch Core 1 

10 Serviço de Treinamento 1 



 

 

 

 

2 FUNDAMENTAÇÃO LEGAL E JUSTIFICATIVA 
 

 

2.1.  Dentre as justificativas para a execução do projeto, destacam-se: 
2.2. Os equipamentos atuais da rede sem fio do CFO estão defasados do ponto de vista 

tecnológico, dificultando a manutenibilidade, expansão e, consequentemente, 
aumentando o nível de exposição e riscos do ambiente tecnológico do CFO; 

2.3. A infraestrutura atual não abrange toda a área necessária para bom atendimento e 
funcionamento dos dispositivos conectados, bem como não suporta novas 
atualizações não permitindo a extensão dos serviços existentes; 

2.4. A gestão mais eficiente e mais segura da rede sem fio do CFO, aumentando a 
segurança, diminuindo o tempo necessário para manutenção e, consequentemente, 
aproveitando melhor a mão de obra humana para tarefas mais complexas; 

2.5. É imprescindível que uma rede sem fio tenha atualizada sua tecnologia de criptografia 
e segurança do tráfego de dados. Para isso, o Wi-Fi 6 (802.1ax) traz o padrão WPA 3 
que permite segurança ainda maior para os usuários corporativos. Assim, é de suma 
importância a atualização dos atuais equipamentos da rede sem fio do CFO 

2.6. Atualmente os equipamentos do tipo ponto de acesso para redes sem fio não 
necessitam de ponto elétrico que seja disponibilizado no local da instalação pois, estes 
conseguem ser alimentados eletricamente através do cabeamento de rede usando o 
protocolo PoE. Por isso se torna necessária a atualização dos switches de acesso para 
que esta importante tecnologia possa ser implantada reduzindo tempo de execução e 
custo para instalações elétricas. 

2.7. Perspectiva de melhora no desempenho dos processos institucionais das diversas 
áreas do Conselho, por meio de novos serviços e aperfeiçoamento dos existentes. 

2.8. Prover estrutura para acesso a Internet, segura, através de rede WiFi para ser utilizada 
por servidores do CFO e visitantes 

2.9. Permitir a criação de usuário e senha para visitantes, para rede WiFi, através de portal 
Web customizável. 

 

3 CLASSIFICAÇÃO DOS BENS COMUNS 
 

 

3.1. Considerando que os padrões, os níveis de qualidade, a qualificação técnica, as 
quantificações e as especificações dos itens a serem entregues estão adequadamente 
definidos por meio de especificações usuais no mercado e, de modo objetivo, no 
presente Termo de Referência, entende-se que a contratação que ora se pretende está 
enquadrada como bem comum, tendo a obrigatoriedade na modalidade Pregão, em 
conformidade com a Lei nº 10.520/02 e suas alterações para registrar ATA DE 
REGISTRO DE PREÇOS. 

3.2. Em razão do acima exposto, a modalidade licitatória escolhida é Pregão Eletrônico, do 
tipo Menor Preço por Lote. 

 



 

 

4 DESCRIÇÃO DOS OBJETOS E SERVIÇOS 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DESCRIÇÃO ESPECIFICAÇÃO DETALHADA 



 

 

 

 

 

 

 

ITEM 1 

SOLUÇÃO 

DE 

GERÊNCIA 

1. SOLUÇÃO DE GERÊNCIA 

1.1. CARACTERÍSTICAS GERAIS 

1.1.1. A solução de rede sem fio deve ser composta 

por controladora em nuvem e pontos de acesso 

do mesmo fabricante, visando garantir o pleno 

funcionamento e interoperabilidade entre 

ambos. 

1.1.2. Não serão aceitas controladoras físicas ou 

virtuais hospedadas em nuvem privada ou Data 

Center do referido órgão. 

1.1.3. A solução deve dispor de, no mínimo, 2 (dois) 

Data Centers em regiões distintas, permitindo 

que seja passível de escolha a região que 

proverá o serviço. 

1.1.4. A gestão dos Data Centers deve ser de 

responsabilidade do fabricante da solução. 

1.1.5. Os Data Centers devem possuir certificações ISO 

27001, SSAE-16, SOC 1, 2 e 3. Além disso, devem 

possuir um SLA (Service Level Agreement) de 

99.9% de disponibilidade da rede. 

1.1.6. Apenas dados de gerenciamento devem ser 

enviados para a nuvem de modo criptografado, 

e devem permanecer criptografados em disco, 

ao passo que o tráfego de dados dos clientes 

deve ser escoado de modo local. 

1.1.7. A solução deve armazenar os dados para análise 

por, no mínimo, 12 meses. 

1.1.8. A solução deve vir acompanhada de todos os 

acessórios necessários para sua 

operacionalização, tais como softwares, 

documentações técnicas e manuais que 

contenham informações suficientes, que 

possibilite a instalação, configuração e 

operacionalização da solução. 

1.1.9. Deve suportar REST API. 

 

1.2. GERENCIAMENTO DA CONTOLADORA 

1.2.1. A controladora deve ser acessível por meio de 

um portal web seguro (HTTPS), o qual deverá 

ser compatível com os principais navegadores 

de mercado, tais como Chrome, Safari e Firefox, 

bem como por meio de um aplicativo móvel 

desenvolvido pelo próprio fabricante, que deve 

estar disponível nas lojas de aplicativos da 

Google e Apple. 

1.2.2. Deve ser possível criar a localidade em que um 

determinado ponto de acesso será instalado. 



 

 

 

 

 

 

 

 

 

 

 

ITEM 2 

PONTOS 

DE 

ACESSO 

2. PONTOS DE ACESSO 

2.1. Deverão ser fornecidos pontos de acesso WiFi 

idênticos, novos e sem uso anterior. O modelo 

ofertado deverá estar em linha de produção, sem 

previsão de encerramento, na data de entrega da 

proposta. 

2.2. A configuração dos seus parâmetros 

operacionais, o gerenciamento das políticas de 

segurança e de radiofrequência devem ser 

gerenciadas por uma solução de Controladora 

sem fio em nuvem. 

2.3. Deve estar licenciado para permitir o controle e 

gerenciamento centralizado através da solução 

de controladora sem fio em nuvem por um 

período de no mínimo 60 (sessenta) meses; 

2.4. O Ponto de Acesso não deve possuir qualquer 

restrição relacionada ao licenciamento que limite 

o número de usuários; 

2.5. Deverá ser fornecida, para cada Ponto de Acesso, 

suporte do fabricante de, no mínimo 05 (cinco) 

anos, com SLA de 8x5xNBD (próximo dia útil) ou 

superior contados a partir da data da emissão do 

Termo de Recebimento e Aceitação Definitivo 

pela CONTRATANTE; 

2.6. O Ponto-de-Acesso deve estar com a última e 

mais atualizada versão de firmware instalada no 

ato da entrega. 

2.7. O Ponto de Acesso deve estar acompanhado de 

todos os acessórios necessários para instalação, 

configuração e operacionalização do 

equipamento, tais como: softwares, cabos de 

console, kits para fixação, documentação técnica 

e manuais. 

 

2.8. CARACTERÍSTICAS GERAIS 

2.8.1. Deverá ser do mesmo fabricante do 

CONTROLADOR DE REDE SEM FIO para fins 

de compatibilidade. 

2.8.2. Deverá possuir estrutura metálica que 

permita a utilização do equipamento em 



 

 

locais internos, com fixação em teto. 

2.8.3. Não serão aceitos equipamentos com 

padrão de instalação física em parede, 

conhecidos como “wall plate”, uma vez que 

a instalação física deverá ocorrer no teto. 

2.8.4. Deverá ser apresentado o certificado dentro 

do prazo de validade referente à 

homologação da Agência Nacional de 

Telecomunicações (ANATEL) para o produto, 

com data anterior à publicação do edital, 

conforme a resolução 242.  Não serão 

aceitos protocolos de entrada ou outros 

documentos diferentes do certificado, uma 

vez que os mesmos não garantem o 

fornecimento de equipamentos 

homologados e em conformidade com as 

leis brasileiras. 

2.8.5. Visando a plena compatibilidade do ponto 

de acesso com o padrão WiFi 6 e suas 

respectivas funcionalidades, a citar, de 

forma não-exaustiva, DL OFDMA, UL 

OFDMA, DL MU-MIMO, Target Wake Time 

(TWT), se faz necessário que o equipamento 

ofertado esteja listado como Wi-Fi 

CERTIFIED 6 no programa da WiFi Alliance na 

data do pregão. 

2.8.6. Deve possuir a certificação IEC 61373 para 

uso em ambientes sujeitos à vibração e 

impactos. 

2.8.7. Deve ser compatível com o padrão UL 2043, 

o qual regula os componentes dos materiais 

com o intuito de proteger contra danos 

causados por fogo, bem como pela fumaça. 

2.8.8. Suportar, no mínimo, 500 (quinhentos) 

usuários wireless simultâneos, sem nenhum 

tipo de licença adicional. 

2.8.9. Possuir suporte a pelo menos 16 (dezesseis) 

SSIDs por ponto de acesso. 

2.8.10. Possibilitar alimentação elétrica local via 

fonte de alimentação com seleção 

automática de tensão (100-240V) e via 

padrão PoE IEEE 802.3at ou IEEE 802.3af. 



 

 

Ademais, para PoE, a alimentação elétrica 

deve ocorrer através de uma única interface 

de rede, sem perda de funcionalidade e de 

desempenho. 

2.8.11. Deve suportar temperatura de operação 

entre 0°C a 50°C. 

2.8.12. O equipamento ofertado não deverá 

possuir antenas aparentes externas ao 

ponto de acesso, evitando desta forma que 

as mesmas sejam removidas, o que 

ocasionaria na degradação do desempenho 

da rede sem fio. 

2.8.13. Deverá possuir 2 (duas) interfaces 

ethernet 10/100/1000 Mbps, utilizando 

conector RJ-45, para conexão à rede local. 

2.8.14. Deverá possuir, no mínimo, um rádio 

embarcado para IoT, o qual deve ser 

compatível com BLE e ZigBee. 

2.8.15. Deverá dispor de uma porta USB para 

inserção de módulo IoT compatível com BLE 

e ZigBee. 

2.8.16. Deverá possuir LEDs para a indicação do 

status da alimentação do ponto de acesso, 

rádios de 2.4 GHz e 5 GHz, operação em 

Mesh e gerenciamento via controladora. 

2.8.17. Deverá ser fornecido com todas as 

funcionalidades de segurança, incluindo 

WIPS/WIDS, e Wi-Fi Mesh habilitadas, 

incluindo auto cura via Mesh. 

2.8.18. Deve ser compatível com IPv4, IPv6 e 

dual-stack. 

 

2.9. CARACTERÍSTICAS DOS RÁDIOS 

2.9.1. O ponto de acesso deverá atender aos 

padrões IEEE 802.11a, IEEE 802.11b, IEEE 

802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 

802.11ax, com operação nas frequências de 

2.4 GHz e 5 GHz de forma simultânea. 

2.9.2. Implementar as seguintes taxas de 

transmissão com fallback automático: IEEE 

802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a e 

IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 



 

 

802.11n: 6.5 Mbps a 300 Mbps, IEEE 

802.11ac: 6.5 Mbps a 867 Mbps e IEEE 

802.11ax: 4 Mbps a 1700 Mbps. 

2.9.3. Deverá possuir antenas internas e 

integradas com padrão de irradiação 

omnidirecional compatíveis com as 

frequências de rádio dos padrões IEEE 

802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 

802.11n, IEEE 802.11ac e IEEE 802.11ax, com 

ganhos de, no mínimo, 3 dBi. 

2.9.4. Deverá suportar potência agregada de saída, 

considerando todas as cadeias MIMO, de, no 

mínimo, 25 dBm na frequência de 5 GHz e 

26 dBm na frequência de 2.4 GHz. 

2.9.5. Deverá suportar canalização de 20 MHz, 40 

MHz e 80 MHz. 

2.9.6. Deverá possuir mecanismo de rádio com 

suporte a 4 (quatro) fluxos espaciais, sendo 

2x2:2 em 5 GHz e 2.4 GHz para SU-MIMO e 

MU-MIMO. 

2.9.7. Deve possuir sensibilidade mínima de 

recepção de -97dBm considerando MCS0 

HE20 (802.11ax) em 5GHz e 2.4GHz. 

2.9.8. Deve permitir ajustes dinâmicos do sinal de 

rádio frequência para otimizar o tamanho da 

célula de abrangência do ponto de acesso. 

2.9.9. Deve possuir capacidade de selecionar 

automaticamente o canal de transmissão. 

2.9.10. Deve suportar os padrões IEEE 802.11r, 

IEEE 802.11k e IEEE 802.11v. 

 

2.10. SERVIÇOS, SEGURANÇA E 

GERENCIAMENTO 

2.10.1. Deve ser capaz de operar no modo Mesh 

sem adição de novo hardware ou alteração 

do sistema operacional, sendo que a 

comunicação até o controlador pode ser 

feita via wireless ou pela rede local. 

2.10.2. Deve suportar auto cura por meio de 

Mesh em caso de falha da conexão cabeada 

de dados. 

2.10.3. Em caso de falha de comunicação entre os 



 

 

pontos de acesso e o controlador WLAN, os 

usuários associados à rede sem fio devem 

continuar conectados com acesso à rede. 

Além disso, deve ser possível que novos 

usuários se associem à rede sem fio 

utilizando autenticação do tipo IEEE 802.1x 

mesmo que os pontos de acesso estejam 

sem comunicação com a controladora. 

2.10.4. Deve suportar, somente por meio do 

ponto de acesso em conjunto com o 

controlador de rede sem fio, a identificação 

e controle de aplicações dos dispositivos 

clientes conectados ao ponto de acesso, 

levando em consideração a camada 7 do 

modelo OSI. 

2.10.5. Deve suportar a configuração de limite de 

banda por usuário ou por SSID. 

2.10.6. Deve oferecer suporte a mecanismo de 

localização e rastreamento de usuários 

(Location Based Services). 

2.10.7. Implementar cliente DHCP, para 

configuração automática de seu endereço IP 

e implementar também suporte a 

endereçamento IP estático. 

2.10.8. Deve suportar VLANs conforme o padrão 

IEEE 802.1Q. 

2.10.9. Deve suportar atribuição dinâmica de 

VLAN por usuário. 

2.10.10. Deve implementar balanceamento 

de usuários por ponto de acesso. 

2.10.11. Deve suportar mecanismo que 

identifique e associe clientes 

preferencialmente na banda de 5GHz, 

deixando a banda de 2.4 GHz livre para 

dispositivos que trabalhem somente nesta 

frequência. 

2.10.12. Deve implementar mecanismo 

para otimização de roaming entre pontos de 

acesso. 

2.10.13. Deve suportar HotSpot 2.0, 

Captive Portal e WISPr. 

2.10.14. Implementar, pelo menos, os 



 

 

seguintes padrões de segurança wireless: 

(WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi 

Protected Access 2, (WPA3) Wi-Fi Protected 

Access 3, (AES) Advanced Encryption 

Standard, (TKIP) Temporal Key Integrity 

Protocol, DPSK, IEEE 802.1X e IEEE 802.11i. 

2.10.15. Deverá permitir a criação de filtros 

de endereços MAC de forma a restringir o 

acesso à rede sem fio. 

2.10.16. Deverá permitir a criação de listas 

de controle de acesso de Camada 3 e 4 do 

modelo OSI. 

2.10.17. Deverá ser possível criar políticas 

de controle com base no tipo ou sistema 

operacional do dispositivo. 

2.10.18. Deve permitir habilitar e 

desabilitar a divulgação do SSID. 

2.10.19. Deverá implementar autenticação 

de usuários usando portal de captura. 

2.10.20. Deverá suportar funções para 

análise de espectro. 

2.10.21. Deve suportar conversão de 

tráfego multicast para unicast. 

2.10.22. Permitir a configuração e 

gerenciamento direto através de navegador 

padrão (HTTPS), SSH, SNMPv2c, SNMPv3 ou 

através do controlador, a fim de se garantir 

a segurança dos dados. 

2.10.23. Permitir que sua configuração seja 

realizada automaticamente quando este for 

conectado ao controlador WLAN do mesmo 

fabricante. 

2.10.24. Implementar funcionamento em 

modo gerenciado por controlador WLAN, 

para configuração de seus parâmetros 

wireless, das políticas de segurança, QoS, 

autenticação e monitoramento de RF. 

2.10.25. Permitir que o processo de 

atualização de software seja realizado 

manualmente através de interface Web, FTP 

ou TFTP e automaticamente através de 

controlador WLAN do mesmo fabricante. 
 



 

 

  



 

 

 

 

 

 

 

 

 

ITEM 3 

SWITCH 

DE 

ACESSO 

48 

PORTAS 

POE 

3. SWITCH DE ACESSO 48 PORTAS 

3.1. Deve ser composto de um único equipamento, 
padrão 19 polegadas e 1U de altura, 
acompanhado dos devidos acessórios para 
montagem em rack; 

3.2. Não poderão estar com anúncios de End-Of-
Sales ou End-Of-Support na data do pregão; 

3.3. Deve possuir garantia por toda vida útil (lifetime 
warranty) 

3.4. Deve estar licenciado por 60 meses; 
3.5. Deve possuir suporte técnico direto com o 

fabricante por 60 meses; 
3.6. Deve possuir fonte de alimentação redundante 

interna, hot-swappable; 
3.7. Deve possuir sistema de ventilação redundante, 

hot-swappable; 
3.8. Deve possuir fluxo de ventilação frente-para-

tras ( front to back); 
 

3.9. ESPECIFICAÇÕES GERAIS 

3.9.1. Deve permitir instalação em rack de 19” 
padrão Telco EIA; 

3.9.2. Deve possuir altura máxima 1 (um) rack 
unit (RU);  

3.9.3. Deve possuir fonte de alimentação interna, 
do tipo auto-sense, para operar de 100 a 
240 VAC; 

3.9.4. Deve possuir 48 (quarenta e oito) portas 
10/100/1000 Mbps, usando conectores RJ-
45; 

3.9.5. As portas 10/100/1000 BASE-T auto-
sensing; 

3.9.6. Deve possuir, no mínimo, 4 (quatro) portas 
1/10/25 Gbps SFP28, as quais não devem 
operar em modo “combo” com as portas 
10/100/1000 BASE-T em par trançado; 

3.9.7. Deve possuir capacidade de processamento 
igual ou superior a 220 (duzentos e vinte) 
Mpps; 

3.9.8. Deve possuir capacidade de switching igual 
ou superior a 296 (duzentos e noventa e 
seis) Gbps; 

3.9.9. Deve possuir, pelo menos, 4 MB de buffers 
de pacotes; 

3.9.10. Deve possuir, pelo menos, 4 GB de 
memória DRAM; 

3.9.11. Deve possuir, pelo menos, 8 GB de 



 

 

memória NVRAM (eMMC); 
3.9.12. Deve implementar os protocolos IEEE 

802.3af Power over Ethernet (PoE) e IEEE 
802.3at Power over Ethernet Plus (PoE+); 

3.9.13. Deve possuir PoE power budget de pelo 
menos 740 (setecentos e quarenta) watts 
com somente uma fonte instalada; 

3.9.14. Deve permitir empilhamento de até 12 
(doze) unidades com outros equipamentos 
em  topologia linear e em anel; 

3.9.15. Deve permitir o empilhamento com 
switches da mesma série, sendo switches 
24 portas, switches 48 portas, switches 
multi-gigabit e switches PoE+, e permitir 
gerenciar a pilha com um único endereço 
IP; 

3.9.16. Deve suportar banda agregada de 
empilhamento de no mínimo 1Tbps full-
duplex, podendo ser através de agregação 
de portas de 10/25G. Essas portas podem 
ser formadas pelas portas do item 3.9.6; 

3.9.17. O equipamento deve permitir 
empilhamento através de cabos de fibra 
óptica com distância de pelo menos 10 
(dez) km entre cada uma das unidades da 
pilha; 

3.9.18. Deve possuir porta de gerenciamento 
“out-of-band” operando a 10/100/1000 
Mbps; 

3.9.19. Deve possuir porta de console para 
gerenciamento utilizando conector RJ-45, 
USB, mini-USB ou USB Tipo C; 

3.9.20. Possui slot USB para inserção de uma 
mídia de armazenamento removível; 

3.9.21. Deve possuir LEDs indicativos de 
energização, status de slot USB, atividade 
do link e velocidade das portas; 

3.9.22. Deve permitir realizar troubleshooting 
visual da unidade na pilha, identificando 
através de LEDs se o switch é master ou 
slave da pilha, e sua identificação na pilha; 

3.9.23. Deve permitir identificar através de 
sinalização visual onde o switch está 
localizado no rack através de comandos 
para ligar e desligar os LEDs do 
equipamento; 

3.9.24. Deve possuir botão de reset para voltar a 
para configuração default de fábrica; 

3.9.25. Deve implementar o padrão IEEE 802.3az 



 

 

(Energy-Efficient Ethernet); 
 

3.10. FUNÇÕES DE CAMADA 2 

3.10.1. Deve possuir capacidade de no mínimo 
32.000 (trinta e dois mil) endereços MAC; 

3.10.2. Deve possuir capacidade de configuração 
de grupos de portas agregadas de acordo 
com o protocolo IEEE 802.3ad. Deve 
permitir a configuração de pelo menos 128 
(cento e vinte oito) grupos de LACP com 
pelo menos 8 (oito) portas dentro de um 
mesmo grupo; 

3.10.3. Deve implementar o protocolo IEEE 
802.1Q para criação de pelo menos 4000 
(quatro mil) vlans ativas; 

3.10.4. Deve implementar o protocolo IEEE 
802.1s (Multiple Spanning Tree), IEEE 
802.1w (Rapid Spanning Tree) e IEEE 
802.1D (MAC Bridging, Spanning Tree); 

3.10.5. Deve ser compatível com o protocolo 
PVST / PVST+ e PRST; 

3.10.6. Deve implementar BPDU Guard e Root 
Guard; 

3.10.7. Deve permitir a configuração de VLANs 
“trunking” de acordo com o protocolo 
802.1Q e VLANs nativas (sem tag) 
simultaneamente na mesma porta; 

3.10.8. Deve permitir a criação VLANs privadas; 
3.10.9. Deve permitir a configuração de VLAN Q-

in-Q Tagging de acordo com o padrão 
IEEE802.1ad ou IEEE802.1QinQ; 

3.10.10. Deve implementar selective 
QinQ; 

3.10.11. Deve implementar para o 
protocolo UDLD (Uni-Directional Link 
Detection) ou DLDP (Device Link Detection 
Protocol) ou similar; 

3.10.12. Deve implementar jumbo frames 
até 9000 bytes nas portas Gigabit Ethernet; 

3.10.13. Deve implementar mecanismos 
para controle do tráfego broadcasts, 
multicast e unknown unicast; 

3.10.14. Deve implementar IGMP 
Snooping para IGMPv1, IGMPv2 e IGMPv3; 

3.10.15. Deve implementar MLD snooping 
v1 e v2; 

3.10.16. Deve implementar MVRP 
(Multiple VLAN Registration Protocol); 



 

 

3.10.17. Deve implementar MVR 
(Multicast VLAN Registration); 

3.10.18. Deve implementar protocolo de 
proteção de topologia em anel; 

 

 

3.11. FUNÇÕES DE CAMADA 3 

3.11.1. Deve permitir roteamento local entre 
VLANs utilizando interfaces virtuais ou SVIs; 

3.11.2. Deve permitir a configuração de rotas 
estáticas usando endereços IPv4 e IPv6; 

3.11.3. Deve permitir a configuração de 
endereço IPv6 com prefixo de 127 bits para 
links point-to-point; 

3.11.4. Deve implementar roteamento IP usando 
os protocolos RIPv1/v2 e RIPng; 

3.11.5. Deve implementar roteamento IP usando 
os protocolos OSPFv2 e OSPFv3; 

3.11.6. Deve implementar os protocolos VRRP e 
VRRPv3; 

3.11.7. Deve implementar ECMP com no mínimo 
8 caminhos; 

3.11.8. Deve implementar os protocolos de 
roteamento de multicast PIM-SM, PIM-SSM 
e PIM-DM; 

3.11.9. Deve suportar PIM-Passive para reduzir e 
minimizar tráfego de controle. 

3.11.10. Deverá suportar a capacidade de 
pelo menos 16.000 (dezesseis mil) entradas 
na sua tabela de roteamento IPv4; 

3.11.11. Deverá suportar a capacidade de 
pelo menos 4.000 (quatro mil) entradas em 
sua tabela de roteamento IPv6; 

3.11.12. Deve possuir DHCP Server para 
IPv4 e IPv6; 

3.11.13. Deve permitir a configuração de 
DHCP Relay; 

3.11.14. Deve implementar PBR (Policy-
Based Routing) para IPv4 e IPv6; 

3.11.15. Deve implementar IPv6 router 
advertisement (RA) preference na 
mensagem de RA com informações de 
múltiplos routers para escolher a rota 
default apropriada pelo host IPv6;  

 

3.12. QUALIDADE DE SERVIÇO 



 

 

3.12.1. Deve permitir priorização de tráfego 
usando 8 (oito) filas de priorização por 
porta; 

3.12.2. Deve permitir priorização de tráfego 
baseado no padrão IEEE 802.1p e no campo 
DSCP do protocolo Diffserv; 

3.12.3. Deve implementar pelos menos os 
seguintes métodos para configuração das 
filas de priorização: ponderada, prioridade 
estrita e ambas combinadas; 

3.12.4. Implementar priorização de tráfego 
baseado em porta física, protocolo IEEE 
802.1p, endereços IP de origem e destino e 
portas TCP/UDP de origem e destino; 

3.12.5. Deve permitir a configuração de Rate 
Limiting de entrada; 

3.12.6. Deve permitir a configuração de Rate 
Shaping de saída; 

3.12.7. Deve implementar os seguintes 
algoritmos de fila: Strict Priority e Round 
Robin com distribuição de pesos WRR 
(Weighted Round Robin) e uma 
combinação entre os dois métodos SP e 
WRR; 

3.12.8. Deve suportar SDVoE (Software Defined 
Video over Ethernet); 

 

3.13. SEGURANÇA 

3.13.1. Deve permitir autenticação de usuários 
usando o padrão IEEE 802.1x, permitindo 
associação dinâmica de VLANs e ACLs 
usando profiles definidas por um servidor 
RADIUS externo; 

3.13.2. Deve permitir a associação de VLANs 
restritas para usuários que falhem durante 
a autenticação 802.1X; 

3.13.3. Implementar método de autenticação 
baseado em endereço MAC para os 
dispositivos que não possuírem suplicantes 
802.1X; 

3.13.4. Deve possuir capacidade de autenticação 
802.1x com atribuição de VLAN, regras de 
acesso de segurança e QoS individuais 
para, no mínimo, 02 (dois) dispositivos (Ex.: 
Telefone IP e PC) conectados em uma única 
porta e usando VLANs distintas; 

3.13.5. Deve permitir, no mínimo e em cada 
porta, os seguintes tipos de autenticação 



 

 

usando VLANs distintas: 
3.13.6. 2 (dois) dispositivos que suportam o 

padrão IEEE 802.1x; 
3.13.7. 2 (dois) dispositivos MAC que não 

suportam o padrão IEEE 802.1x; 
3.13.8. 1 (um) dispositivo que suporta o padrão 

IEEE 802.1x e 1 (um) dispositivo MAC que 
não suporta o padrão IEEE 802.1x; 

3.13.9. O equipamento deve permitir a 
configuração de reautenticação 802.1x 
periódica; 

3.13.10. O equipamento ofertado deve 
permitir a autenticação via Web 
Authentication para usuários que não 
possuem 802.1x; 

3.13.11. Deve implementar “Change of 
Authorization” de acordo com a RFC 5176; 

3.13.12. Deve permitir a autenticação de 
usuários para acesso às funções de 
gerenciamento usando-se os protocolos 
RADIUS, TACACS ou TACACS+; 

3.13.13. Deve permitir a criação de ACLs 
para a filtragem de tráfego IPv4 baseado no 
endereço IP de origem e destino, portas 
TCP e UDP de origem e destino, bits do 
protocolo 802.1p e campo DSCP do 
protocolo Diffserv; 

3.13.14. Deve permitir a criação de ACLs 
para a filtragem de tráfego IPv6 baseado no 
endereço IP de origem e destino, portas 
TCP e UDP de origem e destino, protocolo 
802.1p e campo DSCP do protocolo 
Diffserv; 

3.13.15. Deve implementar ACLs de 
entrada e ACLs de saída para IPv4; 

3.13.16. Deve implementar ACLs de 
entrada e ACLs de saída para IPv6; 

3.13.17. Permitir a filtragem do tráfego 
através de pelo menos 1.000 (mil) regras 
de ACL (Access Control List); 

3.13.18. Deve implementar segurança de 
acesso baseada em endereços MAC de 
origem, com a possibilidade de bloqueio 
permanente ou temporário das portas 
onde for detectada uma violação de 
segurança; 

3.13.19. Deve permitir a criação de filtros 
de endereço MAC de origem e destino; 

3.13.20. Deve possuir protocolos para 



 

 

proteção de ataques de Denial of Service; 
3.13.21. Deve possuir funcionalidade de 

proteção contra servidores DHCP não 
autorizados DHCPv4 snooping e DHCPv6 
snooping; 

3.13.22. Deve possuir funcionalidade de 
proteção contra ataques do tipo “ARP 
Poisoning” ou similar; 

3.13.23. Deve implementar IP Source 
Guard em IPv4 e IPv6; 

3.13.24. Deve implementar proteção 
contra ataques do tipo TCP SYN e ataques 
do tipo Smurf; 

3.13.25. Deve ter proteção contra ataques 
de MAC spoofing; 

3.13.26. Deve implementar IPv6 RA guard 
e IPv6 ND inspection; 

3.13.27. Deve implementar RADsec 
conforme RFC6614; 

 

3.14. GERENCIAMENTO 

3.14.1. Deve permitir monitoração e 
configuração usando SNMP v1, v2 e v3; 

3.14.2. Deve permitir o gerenciamento via 
SNMPv3 com as seguintes opções: sem 
autenticação e sem privacidade, com 
autenticação e sem privacidade e com 
autenticação e com privacidade; 

3.14.3. Deve ser possível enviar “traps” e realizar 
o gerenciamento via SNMP através das 
redes IPv4 e IPv6; 

3.14.4. Deve permitir espelhamento de tráfego 
baseado em Porta, VLAN, Filtro MAC e ACL; 

3.14.5. Deve permitir a configuração de porta 
para espelhamento de tráfego para uma 
porta em um switch remoto; 

3.14.6. Deve implementar gerenciamento 
usando SSH v2 utilizando os algoritmos de 
criptografia 3DES e AES; 

3.14.7. Deve implementar gerenciamento via 
Telnet; 

3.14.8. Deve implementar funcionalidade de 
diagnóstico do cabo de par trançado, 
retornando informações de comprimento 
do cabo, status do link; 

3.14.9. Deve permitir a atualização de arquivos 
de configuração e imagens de firmware 
usando TFTP ou FTP; 



 

 

3.14.10. Deve permitir a atualização de 
imagens de firmware dos equipamentos de 
uma pilha sem a necessidade de 
reinicialização simultânea de todos os 
equipamentos da pilha, permitindo a 
continuidade do tráfego de dados durante 
o processo de atualização; 

3.14.11. Deve implementar o protocolo 
LLDP conforme o padrão IEEE 802.1AB, 
bem como LLDP-MED; 

3.14.12. Deve implementar o protocolo 
OpenFlow 1.3 com suporte para portas 
híbridas em Camada 2 e Camada 3; 

3.14.13. Deve permitir o monitoramento 
de tráfego através dos protocolos sFlow, 
NetFlow ou IPFIX; 

3.14.14. Deve permitir a configuração de 
seu relógio interno de forma automática 
através do protocolo NTP; 

3.14.15. Deve permitir armazenamento 
simultâneo de duas imagens de firmware 
em memória flash.   

3.14.16. Deve permitir o envio de 
mensagens de syslog à pelo menos 2 
servidores distintos; 

3.14.17. Deve permitir o envio de syslog 
com formato conforme RFC5425 para 
prover mais informações no seu header; 

3.14.18. Deve possuir suporte a 
automação com Ansible; 

3.14.19. Deve suportar RESTCONF; 
 

3.15. SUPORTE E GARANTIA 

3.15.1. Cinco anos de suporte, incluindo centro 
de assistência técnica em acréscimo à 
garantia vitalícia limitada para cada Switch; 

 



 

 

 

 

ITEM 4 

SWITCH 

DE CORE 

4. SWITCH DE CORE 
4.1. Deve ser composto de um único equipamento, 

padrão 19 polegadas e 1U de altura, acompanhado 
dos devidos acessórios para montagem em rack; 

4.2. Não poderão estar com anúncios de End-Of-Sales ou 
End-Of-Support na data do pregão; 

4.3. Deve possuir garantia por toda vida útil (lifetime 
warranty) 

4.4. Deve estar licenciado por 60 meses; 
4.5. Deve possuir suporte técnico direto com o fabricante 

por 60 meses; 
 

4.6. ESPECIFICAÇÕES GERAIS 

4.6.1. Deve permitir instalação em rack de 19” padrão 
Telco EIA; 

4.6.2. Deve possuir altura máxima 1 (um) rack unit 
(RU);  

4.6.3. Deve possuir fonte de alimentação interna, do 
tipo auto-sense, para operar de 100 a 240 VAC; 

4.6.4. Deve possuir fonte de alimentação redundante 
interna e hot-swappable; 

4.6.5. Deve possuir capacidade de processamento 
igual ou superior a 2000 (dois mil) Mpps; 

4.6.6. Deve possuir capacidade de switching igual ou 
superior a 4000 (quatro mil) Gbps; 

4.6.7. Deve possuir latência média de, no mínimo, 0,8 
microssegundos. 

4.6.8. Deve possuir, no mínimo, 48 (quarenta e oito) 
interfaces 1/10/25GbE compatíveis com SFP, 
SFP+ e SFP28 usando conectores LC; 

4.6.9. Deve possuir, no mínimo, 08 (oito) portas 
40/100GbE utilizando QSFP+/QSFP28; 

4.6.10. Todas as portas 40/100GbE devem permitir 
operação em modo breakout 4x10GbE ou 
4x25GbE. 

4.6.11. Deve ser compatível com SFP 1000BASE-SX, 
1000BASE-LX e 1000Base-T; 

4.6.12. Deve ser compatível com SFP+ 10GBASE-
SR,10GBASE-LR, 10GBASE-ER; 

4.6.13. Deve ser compatível com SFP28 25GBASE-SR, 
25GBASE-LR; 

4.6.14. Deve ser compatível com QSFP+ 40GBASE-
SR4, 40GBASE-LR4 e 40G-BiDi; 

4.6.15. Deve ser compatível com QSFP28 100GBASE-
SR4, 100GBASE-LR4 e 100GBASE-CWDM4; 

4.6.16. Deve possuir pelo menos 32MB de buffer de 



 

 

pacotes; 
4.6.17. Deve possuir, no mínimo, 4GB de memória 

DRAM e 32GB de memória NVRAM (flash); 
4.6.18. Deve permitir empilhamento de até 10 (dez) 

unidades outros equipamentos em topologia 
linear e em anel, e permitir gerenciar a pilha 
com um único endereço IP; 

4.6.19. Deve possuir banda agregada de 
empilhamento mínima de 800 (oitocentos) 
Gbps, podendo ser através de 2 (duas) portas de 
100 (cem) Gbps operando em full-duplex;  

4.6.20. As interfaces de empilhamento podem ser 
compartilhadas com as 8 (oito) portas 
40/100GbE supracitadas; 

4.6.21. O equipamento deve permitir empilhamento 
através de cabos de fibra óptica com distância 
de pelo menos 10 (dez) km entre cada uma das 
unidades da pilha; 

4.6.22. deve possuir ventilação front to back, isto é, o 
fluxo de ar deve seguir no sentido das portas de 
interface para as fontes de energia;  

4.6.23. Deve suportar a inversão do fluxo de ar de 
ventilação para o modo “back to front” através 
de pelo menos um dos seguinte métodos: troca 
de ventiladores e fontes, atualização de 
firmware ou alteração do arquivo de 
configuração; 

4.6.24. Deve possuir porta de gerenciamento “out-of-
band” operando a 10/100/1000 Mbps; 

4.6.25. Deve possuir porta de console para 
gerenciamento utilizando conector RJ-45, USB, 
mini-USB ou USB Tipo C; 

4.6.26. Possui slot USB para inserção de uma mídia 
de armazenamento; 

4.6.27. Deve possuir LEDs indicativos de energização, 
status de slot USB, atividade do link e 
velocidade das portas; 

4.6.28. Deve possuir LED de indicação de atividade, 
velocidade das portas mesmo em modo 
breakout de forma individual de cada “lane”; 

4.6.29. Deve permitir realizar troubleshooting visual 
da unidade na pilha, identificando através de 
LEDs se o switch é master ou slave da pilha, e 
sua identificação na pilha; 

4.6.30. Deve permitir identificar através de 
sinalização visual onde o switch está localizado 
no rack através de comandos para ligar e 
desligar os LEDs do equipamento; 



 

 

4.6.31. Deve possuir botão de reset para voltar para a 
configuração default de fábrica; 

4.6.32. O proponente deve apresentar carta oficial de 
revenda autorizada pelo fabricante do 
equipamento ofertado; 

4.6.33. A proposta comercial deve descriminar o 
fabricante e o modelo do equipamento ofertado 
bem como seus respectivos “P/Ns”; 

4.6.34. Deve ser novo e em plena fabricação. Não 
serão aceitos equipamentos com avisos de “End 
of Life” emitidos pelo fabricante; 

4.6.35. Deve possuir certificado de homologação 
junto à ANATEL de acordo a resolução 242 com 
documentos disponíveis publicamente no sítio 
público dessa agência na Internet; 

 

4.7. FUNÇÕES DE CAMADA 2 

4.7.1. Deve suportar capacidade de no mínimo 96.000 
(noventa e seis mil) endereços MAC; 

4.7.2. Deve possuir capacidade de configuração de 
grupos de portas agregadas de acordo com o 
protocolo IEEE 802.3ad. Deve permitir a 
configuração de pelo menos 250 (duzentos e 
cinquenta) grupos de LACP com pelo menos 16 
(dezesseis) portas dentro de um mesmo grupo; 

4.7.3. Deve implementar o protocolo IEEE 802.1Q para 
criação de pelo menos 4000 (quatro mil) vlans 
ativas; 

4.7.4. Deve implementar o protocolo IEEE 802.1s 
(Multiple Spanning Tree), IEEE 802.1w (Rapid 
Spanning Tree) e IEEE 802.1D (Spanning Tree); 

4.7.5. Deve ser compatível com o protocolo PVST+; 
4.7.6. Deve permitir a configuração de pelo menos 

250 (duzentas e cinquenta) instâncias de 
Spanning Tree; 

4.7.7. Deve implementar BPDU Guard e Root Guard; 
4.7.8. Deve permitir a configuração de VLANs 

“trunking” de acordo com o protocolo 802.1Q e 
VLANs nativas (sem tag) simultaneamente na 
mesma porta; 

4.7.9. Deve permitir a criação VLANs privadas; 
4.7.10. Deve permitir a configuração de VLAN Q-in-Q 

Tagging de acordo com o padrão IEEE802.1ad 
ou IEEE802.1QinQ; 

4.7.11. Deve implementar selective QinQ; 
4.7.12. Deve implementar para o protocolo UDLD 

(Uni-Directional Link Detection) ou DLDP (Device 



 

 

Link Detection Protocol) ou similar; 
4.7.13. Deve implementar jumbo frames até 9000 

bytes nas portas Gigabit Ethernet; 
4.7.14. Deve implementar mecanismos para controle 

do tráfego broadcasts, multicast e unknown 
unicast; 

4.7.15. Deve implementar VPC (Virtual Port Channel), 
MCT (Multi-Chassis Trunk) ou funcionalidade 
similar que permita a formação de grupos de 
portas agregadas com o protocolo IEEE 802.3ad 
utilizando simultaneamente portas locais e 
portas de outro equipamento idêntico; 

4.7.16. Deve implementar IGMP Snooping para 
IGMPv1, IGMPv2 e IGMPv3; 

4.7.17. Deve implementar MLD snooping v1 e v2; 
4.7.18. Deve implementar MVRP (Multiple VLAN 

Registration Protocol); 
4.7.19. Deve implementar protocolo de proteção de 

topologia em anel; 
4.7.20. Deve implementar VXLAN; 

 

4.8. FUNÇÕES DE CAMADA 3 

4.8.1. Deve permitir roteamento local entre VLANs 
utilizando interfaces virtuais ou SVIs; 

4.8.2. Deve permitir a configuração de rotas estáticas 
usando endereços IPv4 e IPv6; 

4.8.3. Deve permitir a configuração de endereço IPv6 
com prefixo de 127 bits para links point-to-
point; 

4.8.4. Deve implementar roteamento IP usando os 
protocolos RIPv1/v2 e RIPng; 

4.8.5. Deve implementar roteamento IP usando os 
protocolos OSPFv2 e OSPFv3; 

4.8.6. Deve implementar roteamento usando o 
protocolo BGP4 e BGP4+; 

4.8.7. Deve implementar BFD (bidirectional forwarding 
detection); 

4.8.8. Deve implementar criação de túneis GRE; 
4.8.9. Deve implementar VRF ou VRF-lite, com suporte 

a pelo menos 128 (cento e vinte e oito) 
instâncias; 

4.8.10. Deve implementar os protocolos VRRP e 
VRRPv3; 

4.8.11. Deve implementar ECMP com no mínimo 32 
(trinta e dois) caminhos; 

4.8.12. Deve implementar os protocolos de 
roteamento de multicast PIM-S, PIM-SSM e 



 

 

PIM-DM; 
4.8.13. Deve suportar PIM-Passive para reduzir e 

minimizar tráfego de controle. 
4.8.14. Deverá suportar a capacidade pelo menos 

128.000 (cento e vinte e oito mil) entradas em 
sua tabela de roteamento IPv4; 

4.8.15. Deverá suportar a capacidade de pelo menos 
7.000 (sete mil) entradas em sua tabela de 
roteamento IPv6; 

4.8.16. Deve possuir DHCP Server para IPv4 e IPv6; 
4.8.17. Deve permitir a configuração de DHCP Relay; 
4.8.18. Deve implementar PBR (Policy-Based Routing) 

para IPv4 e IPv6; 
4.8.19. Deve implementar IPv6 router advertisement 

(RA) preference na mensagem de RA com 
informações de múltiplos routers para a 
escolher a rota default apropriada pelo host 
IPv6;  

 

4.9. QUALIDADE DE SERVIÇO 

4.10. Deve permitir priorização de tráfego; 
4.11. Deve permitir priorização de tráfego baseado 

no padrão IEEE 802.1p e no campo DSCP do 
protocolo Diffserv; 

4.12. Deve implementar pelos menos os seguintes 
métodos para configuração das filas de 
priorização: ponderada, prioridade estrita e 
ambas combinadas; 

4.13. Implementar priorização de tráfego baseado 
em porta física, protocolo IEEE 802.1p, 
endereços IP de origem e destino e portas 
TCP/UDP de origem e destino; 

4.14. Deve permitir a configuração de Rate Limiting 
de entrada; 

4.15. Deve permitir a configuração de Rate Shaping 
de saída; 

4.16. Deve implementar os seguintes algoritmos de 
fila: Strict Priority e Round Robin com 
distribuição de pesos WRR (Weighted Round 
Robin) e uma combinação entre os dois métodos 
SP e WRR; 

 

4.17. SEGURANÇA 

4.17.1. Deve permitir autenticação de usuários 
usando o padrão IEEE 802.1x, permitindo 
associação dinâmica de VLANs e ACLs usando 



 

 

profiles definidas por um servidor RADIUS 
externo; 

4.17.2. Deve permitir a associação de VLANs restritas 
para usuários que falhem durante a 
autenticação 802.1X; 

4.17.3. Implementar método de autenticação 
baseado em endereço MAC para os dispositivos 
que não possuírem suplicantes 802.1X; 

4.17.4. Deve possuir capacidade de autenticação 
802.1x com atribuição de VLAN, regras de 
acesso de segurança e QoS individuais para, no 
mínimo, 02 (dois) dispositivos (Ex.: Telefone IP e 
PC) conectados em uma única porta e usando 
VLANs distintas; 

4.17.5. Deve permitir, no mínimo e em cada porta, os 
seguintes tipos de autenticação usando VLANs 
distintas: 

4.17.5.1. 2 (dois) dispositivos que suportam o 

padrão IEEE 802.1x; 

4.17.5.2. 2 (dois) dispositivos MAC que não 

suportam o padrão IEEE 802.1x; 

4.17.5.3. 1 (um) dispositivo que suporta o 

padrão IEEE 802.1x e 1 (um) dispositivo 

MAC que não suporta o padrão IEEE 

802.1x; 

4.17.6. O equipamento deve permitir a configuração 
de re-autenticação 802.1x periódica; 

4.17.7. O equipamento ofertado deve permitir a 
autenticação via Web Authentication para 
usuários que não possuem 802.1x; 

4.17.8. Deve implementar “Change of Authorization” 
de acordo com a RFC 5176; 

4.17.9. Deve permitir a autenticação de usuários para 
acesso às funções de gerenciamento usando-se 
os protocolos RADIUS e TACACS+; 

4.17.10. Deve permitir a criação de ACLs para a 
filtragem de tráfego IPv4 baseado no endereço 
IP de origem e destino, portas TCP e UDP de 
origem e destino, bits do protocolo 802.1p e 
campo DSCP do protocolo Diffserv; 

4.17.11. Deve permitir a criação de ACLs para a 
filtragem de tráfego IPv6 baseado no endereço 
IP de origem e destino, portas TCP e UDP de 
origem e destino, protocolo 802.1p e campo 
DSCP do protocolo Diffserv; 

4.17.12. Deve implementar ACLs de entrada e 
ACLs de saída para IPv4; 



 

 

4.17.13. Deve implementar ACLs de entrada e 
ACLs de saída para IPv6; 

4.17.14. Deve implementar segurança de 
acesso baseada em endereços MAC de origem, 
com a possibilidade de bloqueio permanente ou 
temporário das portas onde for detectada uma 
violação de segurança; 

4.17.15. Deve permitir a criação de filtros de 
endereço MAC de origem e destino; 

4.17.16. Deve possuir protocolos para 
proteção de ataques de Denial of Service; 

4.17.17. Deve possuir funcionalidade de 
proteção contra servidores DHCP não 
autorizados DHCPv4 snooping e DHCPv6 
snooping; 

4.17.18. Deve possuir funcionalidade de 
proteção contra ataques do tipo “ARP 
Poisoning”, ou similar; 

4.17.19. Deve implementar IP Source Guard; 
4.17.20. Deve implementar proteção contra 

ataques do tipo TCP SYN e ataques do tipo 
Smurf; 

4.17.21. Deve ter proteção contra ataques de 
MAC spoofing; 

4.17.22. Deve implementar IPv6 RA guard e 
IPv6 ND inspection; 

4.17.23. Deve implementar RADsec conforme 
RFC6614; 

4.17.24. Deve implementar unicast Reverse 
Path Forwarding (uRPF) como ferramenta para 
evitar ataques do tipo source IP spoofing; 

 

4.18. GERENCIAMENTO 

4.18.1. Deve permitir monitoração e configuração 
usando SNMP v1, v2 e v3; 

4.18.2. Deve permitir o gerenciamento via SNMPv3 
com as seguintes opções: sem autenticação e 
sem privacidade, com autenticação e sem 
privacidade e com autenticação e com 
privacidade; 

4.18.3. Deve ser possível enviar “traps” e realizar o 
gerenciamento via SNMP através das redes IPv4 
e IPv6; 

4.18.4. Deve permitir espelhamento de tráfego 
baseado em Porta, VLAN, Filtro MAC e ACL; 

4.18.5. Deve permitir a configuração de porta para 
espelhamento de tráfego para uma porta em 



 

 

um switch remoto; 
4.18.6. Deve implementar gerenciamento usando 

SSH v2 utilizando os algoritmos de criptografia 
3DES e AES.; 

4.18.7. Deve implementar gerenciamento via Telnet.  
4.18.8. Deve permitir a atualização de arquivos de 

configuração e imagens de firmware usando 
TFTP ou FTP; 

4.18.9. Deve permitir a atualização de imagens de 
firmware dos equipamentos de uma pilha sem a 
necessidade de reinicialização simultânea de 
todos os equipamentos da pilha, permitindo a 
continuidade do tráfego de dados durante o 
processo de atualização; 

4.18.10. Deve implementar o protocolo LLDP 
conforme o padrão IEEE 802.1AB, bem como 
LLDP-MED; 

4.18.11. Deve implementar o protocolo 
OpenFlow 1.3 com suporte para portas híbridas 
em Camada 2 e Camada 3; 

4.18.12. Deve permitir o monitoramento de 
tráfego através dos protocolos sFlow, NetFlow 
ou IPFIX; 

4.18.13. Deve permitir a configuração de seu 
relógio interno de forma automática através do 
protocolo NTP; 

4.18.14. Deve permitir armazenamento 
simultâneo de duas imagens de firmware em 
memória flash.   

4.18.15. Deve permitir o envio de mensagens 
de syslog à pelo menos 2 servidores distintos; 

4.18.16. Deve permitir o envio de syslog com 
formato conforme RFC5425 para prover mais 
informações no seu header; 

4.18.17. Deve possuir suporta a automação 
com Ansible; 

4.18.18. Deve implementar RESTCONF. 

 

ITEM 5 

TRANSCEI

VER SFP+ / 

10GBASE- 

SR 

5. TRANSCEIVER SFP+ / 10GBASE- SR 
5.1. Transceiver SFP+, distância até 400 m (10GBASE-SR). 
5.2. Módulo SFP+, 10GBASE-SR, conectores LC, 

Multimodo, distância de até 400m. 
5.3. Implementar o padrão IEEE802.3ae, compatível com 

10GBASE-SR. 
5.4. Deve ser do mesmo fabricante, homologado e 

compatível com os switches especificados neste 
Grupo. 



 

 

 

 

 

 

 

 

ITEM 6 

SERVIÇO 

DE 

INSTALAÇ

ÃO DA 

SOLUÇÃO 

DE 

GERÊNCI

A 

6. SERVIÇO DE INSTALAÇÃO DA SOLUÇÃO DE GERÊNCIA 
6.1.  Deverá ser realizado por corpo de profissionais 

devidamente capacitados para operar e configurar 
os equipamentos em questão; 

6.2. Deverá seguir ritmo e calendário avalizado pelo 
gestor do contrato; 

6.3. Da dinâmica do serviço de instalação: 
6.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

6.3.2. Concluída a instalação da solução a Contratada 

notificará o Gestor para o recebimento 

provisório; 

6.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

6.4. Dos serviços: 
6.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

6.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

 

ITEM 7 

SERVIÇO DE 

INSTALAÇÃO DO 

PONTO DE 

ACESSO 

7. SERVIÇO DE INSTALAÇÃO DO PONTO DE ACESSO 
7.1. Deverá ser realizado por corpo de profissionais 

devidamente capacitados para operar e configurar os 
equipamentos em questão; 

7.2. Deverá seguir ritmo e calendário avalizado pelo 
gestor do contrato; 

7.3. Da dinâmica do serviço de instalação: 
7.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

7.3.2. Concluída a instalação da solução a Contratada 

notificará o Gestor para o recebimento 

provisório; 

7.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

7.4. Dos serviços: 
7.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

7.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 



 

 

 

 

 

ITEM 8 

SERVIÇO DE 

INSTALAÇÃO DO 

SWITCH DE 

ACESSO 

8. SERVIÇO DE INSTALAÇÃO DO SWITCH DE ACESSO 
8.1. Deverá ser realizado por corpo de profissionais 

devidamente capacitados para operar e configurar os 
equipamentos em questão; 

8.2. Deverá seguir ritmo e calendário avalizado pelo 
gestor do contrato; 

8.3. Da dinâmica do serviço de instalação: 
8.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

8.3.2. Concluída a instalação da solução a Contratada 

notificará o Gestor para o recebimento 

provisório; 

8.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

8.4. Dos serviços: 
8.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

8.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

ITEM 9 

SERVIÇO DE 

INSTALAÇÃO DO 

SWITCH CORE 

9. SERVIÇO DE INSTALAÇÃO DO SWITCH CORE 
9.1. Deverá ser realizado por corpo de profissionais 

devidamente capacitados para operar e configurar os 
equipamentos em questão; 

9.2. Deverá seguir ritmo e calendário avalizado pelo 
gestor do contrato; 

9.3. Da dinâmica do serviço de instalação: 
9.4. Na reunião de alinhamento será definido pelo gestor 

do contrato e a Contratada o cronograma de 
instalação em cada unidade;  

9.5. Concluída a instalação da solução a Contratada 
notificará o Gestor para o recebimento provisório; 

9.6. A Contratada procederá com a documentação da 
rede implementada na unidade; 

9.7. Dos serviços: 
9.8. Serão contemplados todos os serviços de instalação 

física de todos os componentes adquiridos, bem 
como a montagem dos equipamentos; 

9.9. Fornecimento de toda a implementação e 
configuração dos produtos adquiridos; 

 

 

10. SERVIÇO DE TREINAMENTO 
10.1. Treinamento técnico ministrado por instrutor 

abordando todo o escopo da solução ofertada e os 
seguintes tópicos: 



 

 

 

 

 

 

 

ITEM 10 

SERVIÇO DE 

TREINAMENTO 

10.1.1. Projeção para gerenciamento escalável e alta 

disponibilidade; 

10.1.2. Automação e dimensionamento de 

implantações; 

10.1.3. Projeto e práticas de roteamento; 

10.1.4. QoS e design de modelagem de tráfego; 

10.1.5. Arquitetando topologias de VPN e WAN; 

10.1.6. Protegendo a rede com recursos de segurança 

avançada; 

10.1.7. Conceitos e práticas de rede comutada; 

10.1.8. Conceitos e práticas sem fio; 

10.1.9. Conceitos e práticas de gerenciamento de 

endpoints; 

10.1.10. Conceitos e práticas de segurança 

física; 

10.1.11. Obtenção de informações adicionais 

sobre a rede por meio do monitoramento de 

aplicativos; 

10.2. O treinamento poderá ser online ou 
presencial; 

10.3. O treinamento deverá conter conteúdo 
teórico e prática de laboratório; 

10.4. Deverá ser fornecido certificado de conclusão 
do treinamento. 

 

 

 

5 REQUISITOS DE GARANTIA E SUPORTE TÉCNICO 
 

 

5.1 A CONTRATADA deverá prover GARANTIA e SUPORTE TÉCNICO da solução fornecida, 
incluindo todos os seus componentes, pelo prazo de 60 (sessenta) meses contados a 
partir da emissão do Termo de Recebimento Definitivo – incluindo suporte do 
fabricante e fornecimento de peças de reposição e correção de falhas de software e 
hardware. 

5.2 A CONTRATADA deverá garantir o funcionamento dos equipamentos, incluindo todos 
os serviços, configurações e fornecimento de peças, durante toda a vigência da 
garantia. 

5.3 Toda a garantia deve ser ofertada pelo fabricante, podendo o atendimento de suporte 
técnico ser realizado pela empresa CONTRATADA ou pelo próprio fabricante. 

5.4 O fabricante deve possuir site na internet com a disponibilização de manuais, drivers, 
firmwares e todas as atualizações existentes relativas aos equipamentos ofertados. 



 

 

5.5 A CONTRATADA deverá ser pertencente à rede autorizada do fabricante e 
devidamente capacitada para tal função. 

5.6 Os serviços referentes à garantia, assistência técnica dos equipamentos (preventiva e 
corretiva), e respectivos serviços de suporte técnico a serem prestado pela 
CONTRATADA, devem estar disponíveis em regime 24x7 (24 horas por dia, 7 dias por 
semana) tanto na modalidade on-site (presencial), quanto na modalidade remota, para 
casos em que este tipo de modalidade não impacte o atendimento. 

 

6. DA COBERTURA DA GARANTIA 
 

 

6.1 Durante o período de vigência da garantia, o CONTRATANTE terá o direito de 
recebimento de todas as novas licenças, versões ou releases dos softwares envolvidos, 
bem como de softwares que eventualmente venham a ser substituídos. 

6.2 Deve cobrir defeitos em quaisquer dos componentes físicos dos produtos fornecidos, 
incluindo a substituição completa ou parcial de produtos que venham a apresentar 
problemas de funcionamento, sem ônus adicional para o CONTRATANTE. 

6.3 Deve englobar, também, todos os softwares envolvidos (firmwares, drivers, sistema 
operacional, sistema de gerenciamento etc.). 

6.4 Durante o prazo de vigência da garantia a CONTRATADA deverá prestar suporte e 
assistência técnica aos bens, por meio de manutenção corretiva e preventiva, troca e 
reposição de componentes e peças, às suas expensas. 

6.5 Durante o serviço de manutenção corretiva ou preventiva, a CONTRATADA deverá 
executar procedimentos técnicos destinados ao reparo de eventuais falhas 
apresentadas nos equipamentos, de modo a recolocar os equipamentos com defeito 
em seu pleno estado de funcionamento e de uso, dentre os quais se incluem a 
substituição de peças de hardware, ajustes e reparos técnicos, em conformidade com 
manuais e normas técnicas especificadas pelo fabricante ou a substituição por um 
novo equipamento, sem uso e no mesmo modelo e padrão apresentado na proposta 
ou superior. 

 

7. SUBSTITUIÇÃO DE PEÇAS E COMPONENTES 
 

 

7.1. A substituição de equipamento, peça ou componente defeituoso, em qualquer caso, 
deverá ser realizada por item equivalente, ou que possua características superiores, 
desde que homologadas pelo fabricante como parte compatível da solução. As peças e 
insumos de substituição devem ser originais, novas, de primeiro uso, não sendo aceitas 
peças recondicionadas. 

7.2. Se após a segunda manutenção corretiva, dentro de um período de 90 (noventa) dias, 
persistirem os mesmos problemas técnicos, a CONTRATADA deverá providenciar a 
substituição do produto por outro com características e capacidades iguais ou 
superiores, em até 5 (cinco) dias úteis, às suas expensas. 

7.3. O descarte sustentável das peças ou componentes deverão ocorrer às expensas da 
CONTRATADA. 

 



 

 

8. REGISTRO DE ATENDIMENTO 
 

 

8.1. A CONTRATADA deverá disponibilizar serviço de atendimento de chamados técnicos, 
via ligação telefônica, ou diretamente via website, ambos em língua portuguesa, 
inclusive com registro de protocolo para fins de acompanhamento. 

8.2. A CONTRATANTE poderá abrir chamados de manutenção diretamente no Fabricante, 
sem necessidade de prévia consulta e/ou qualquer liberação por parte da 
CONTRATADA. Não deve haver limite para aberturas de chamados, sejam de 
dúvidas/configurações e/ou resolução de problemas de hardware ou software. 

8.3. A abertura de chamados poderá ser realizada através de telefone 0800 do Fabricante, 
através da página da WEB do Fabricante ou através de endereço de e-mail do 
Fabricante, sendo que o atendimento telefônico deve ser realizado em português. 

8.4. Os atendimentos técnicos deverão ser registrados com a identificação do equipamento 
(modelo e número de série/etiqueta de serviço), a descrição clara dos problemas 
identificados e os procedimentos adotados para a sua resolução, além de outras 
informações que se façam necessárias para consultas posteriores. 

 

9. DA MANUTENÇÃO PREVENTIVA 
 

 

9.1. A manutenção preventiva será destinada a realizar quaisquer operações, como 
avaliações da rede, ajustes de configuração ou atualizações de softwares, que 
previnam perdas de desempenho, indisponibilidades ou exploração de 
vulnerabilidades da solução. 

9.2. A manutenção preventiva também será acionada para analisar, detectar e expor 
problemas na rede, ainda não identificados pela equipe técnica do CONTRATANTE, 
usando software e ferramentas de diagnóstico especializados. Essa análise imparcial e 
informativa deverá ser compilada em relatórios abrangentes que podem incluir 
recomendações sobre como melhorar o desempenho, otimizar dispositivos e corrigir 
problemas. 

9.3. Durante a manutenção preventiva a CONTRATADA deverá analisar a solução, sua 
condição atual de funcionamento, seus registros (logs) de sistema e sugerir mudanças 
para uma melhor prática de utilização da solução. A equipe técnica do CONTRATANTE 
decidirá sobre a aplicação ou não das recomendações apresentadas. 

9.4. Durante o período de vigência da garantia, quando for o caso, todos os firmwares e 
softwares deverão ser atualizados pela CONTRATADA a cada nova versão ou correção, 
sem nenhum custo adicional para ao CONTRATANTE. 

 

10. DA MANUTENÇÃO CORRETIVA 
 

 

10.1. A manutenção corretiva será destinada a resolver os defeitos apresentados pelos 
componentes de software e hardware de toda solução, compreendendo, também, a 
atualização de versões e correções dos componentes de software e hardware que se 



 

 

fizerem necessários. 
10.2. A manutenção corretiva será realizada sempre que a solução apresentar defeito 

ou falha que impeça o seu funcionamento regular e requeira uma intervenção técnica 
especializada, ou mesmo a substituição de seus componentes, podendo ser solicitada a 
qualquer momento em que o sistema apresente pane, deficiência ou dificuldade de 
operação. 

10.3. As visitas para prestação do serviço de manutenção corretiva, 
independentemente da quantidade necessária, não implicarão em custos adicionais 
para ao CONTRATANTE. 

 

11. OBRIGAÇÕES DA CONTRATANTE 
 

 

11.1. São obrigações do CFO: 
11.1.1. Proporcionar à CONTRATADA todas as facilidades para o perfeito 
fornecimento do objeto licitado; 
11.1.2. Fornecer as informações necessárias e os atos normativos, que no seu 
âmbito, regem as relações trabalhistas; 
11.1.3. Permitir o acesso da contratada ao local determinado para a prestação 
dos serviços objeto deste contrato, devendo tomar as providências administrativas 
que garantem o livre desempenho de suas atividades; 
11.1.4. Fiscalizar e acompanhar toda a execução dos serviços, por meio de um 
funcionário especialmente designado para isso, anotando em registro próprio todas as 
ocorrências relacionadas ao mesmo, nos termos do art. 67 da Lei nº 8.666/1993; 
11.1.5. Rejeitar, no todo ou em parte, o serviço entregue em desacordo com as 
especificações; 
11.1.6. Atestar a nota fiscal/fatura correspondente, após realizar rigorosa 
conferência das características dos serviços; 
11.1.7. Providenciar o pagamento a vista conforme preço e condições pactuadas, 
sobre os quantitativos efetivamente executados, tomando por base os valores 
unitários cotados na proposta da CONTRATADA; 
11.1.8. Notificar a CONTRATADA por escrito da ocorrência de eventuais 
imperfeições no curso da execução dos serviços, fixando prazo para a sua correção; 
11.1.9. Aplicar à CONTRATADA as sanções administrativas regulamentares e 
contratuais, quando cabíveis; 
11.1.10. Efetuar as retenções tributárias devidas sobre o valor da Nota 
Fiscal/Fatura fornecida pela CONTRATADA, em conformidade com o item 6, do Anexo 
XI da IN SLTI/MP nº 5, de 2017. 

 

12. OBRIGAÇÕES DA CONTRATADA 
 

 

12.1. São obrigações da CONTRATADA: 
12.1.1. A contratada, além das responsabilidades resultantes da contratação, do 
cumprimento da Lei nº 8.666/93, Lei nº 10.520/2002, Decreto nº 10.024/2019, demais 
legislações pertinentes e suas alterações, obriga-se a: 



 

 

12.1.2. Efetuar a entrega dos bens em perfeitas condições, no prazo e locais 
indicados pela Administração, em estrita observância das especificações do Edital e da 
Proposta, acompanhado da respectiva Nota Fiscal constando detalhadamente as 
indicações da marca, fabricante, modelo, tipo, procedência e prazo de validade; 
12.1.3. Os bens devem estar acompanhados, ainda, quando for o caso, de 
manuais, bulas, cartilhas, notas explicativas, com versão em português, com todas as 
informações suficientes e adequadas de fórmulas, manipulação, apresentação, 
acondicionamento, utilização, contraindicação e riscos; 
12.1.4. Responsabilizar-se pelos vícios e danos decorrentes do produto, de 
acordo com os Artigos 12,13,18 e 26, do Código de Defesa do Consumidor (Lei nº 
8.078, de 1990); 
12.1.5. O dever previsto no subitem anterior implica na obrigação de, a critério 
da Administração, substituir, reparar, corrigir, remover, ou reconstruir, às suas 
expensas, no prazo máximo de 30 (trinta) dias corridos, o produto com avarias ou 
defeitos. 
12.1.6. Atender prontamente a quaisquer exigências da Administração, inerentes 
ao objeto da licitação; 
12.1.7. Comunicar à Administração, no prazo máximo de 10 (dez) dias corridos 
que antecedem a data de entrega, os motivos que impossibilitem o cumprimento do 
prazo previsto, com a devida comprovação; 
12.1.8. Não transferir a terceiros, por qualquer forma, nem mesmo parcialmente, 
as obrigações assumidas, nem subcontratar qualquer das prestações a que se está 
obrigada, exceto nas condições autorizadas no Termo de Referência ou no contrato; 
12.1.9. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, 
previdenciários, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, 
prestação de garantia e quaisquer outras que incidam ou venham a incidir na 
execução do objeto; 
12.1.10. Responsabilizar-se pelo ônus resultantes de quaisquer ações, demandas, 
custos e despesas decorrentes de danos, ocorridos por culpa sua ou de qualquer de 
seus empregados e prepostos, obrigando-se, outrossim, por quaisquer 
responsabilidades decorrentes de ações judiciais movidas por terceiros, que lhe 
venham a ser exigidas por força da Lei, ligadas ao cumprimento do presente Edital e da 
Ata que vier a ser assinada; 
12.1.11. Responsabilizar-se direta e exclusivamente pela execução do objeto deste 
edital e, consequentemente, responder, civil e criminalmente por todos os danos e 
prejuízos que, na execução dele, venha, direta ou indiretamente, a provocar ou causar 
para a Contratante ou para terceiros; 
12.1.12. Manter, permanentemente, representante credenciado para atuar em 
seu nome e representá-lo junto à Contratante e à Fiscalização, com autoridade para 
resolver problemas relacionados com o fornecimento dos materiais ora adquiridos; 
12.1.13. Recolher aos cofres da Contratante, conforme lhe seja instruído na devida 
oportunidade, as importâncias referentes às multas que lhe forem aplicadas ou às 
indenizações devidas, sob-pena de serem descontadas do pagamento de suas Notas 
Fiscais/Faturas. 

 

13. CRITÉRIOS TÉCNICOS DE HABILITAÇÃO 
 



 

 

13.1. Atestado(s) ou Certidão(ões) de Capacidade Técnica, emitido(s) por pessoa 
jurídica de direito público ou privado, comprovando que a licitante tenha fornecido 
solução de conectividade de rede incluindo Pontos de Acesso, Software de 
Gerenciamento e Switches com características compatíveis com as exigidas neste 
edital. 

 

14. DA ENTREGA 
 

 

14.1. A Contratada terá um prazo de 120 (cento e vinte) dias corridos para efetuar a 
entrega dos equipamentos. 

 

15. DO ACOMPANHAMENTO E DA FISCALIZAÇÃO 
 

 

15.1. O acompanhamento e a fiscalização da execução do contrato consistem na 
verificação da conformidade da prestação dos serviços e da alocação dos recursos 
necessários, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser 
exercidos por um ou mais representantes da CONTRATANTE, especialmente 
designados, na forma dos arts. 67 e 73 da Lei nº 8.666, de 1993, e do art. 6º do Decreto 
nº 2.271, de 1997. 

15.2. O representante da CONTRATANTE deverá ter a experiência necessária para o 
acompanhamento e controle da execução dos serviços e do contrato. 

15.3. A verificação da adequação da prestação do serviço deverá ser realizada com 
base nos critérios previstos neste Termo de Referência. 

15.4. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da 
produtividade pactuada, sem perda da qualidade na execução do serviço, deverá 
comunicar à autoridade responsável para que esta promova a adequação contratual à 
produtividade efetivamente realizada, respeitando-se os limites de alteração dos 
valores contratuais previstos no § 1º do artigo 65 da Lei nº 8.666, de 1993. 

15.5. A conformidade do material a ser utilizado na execução dos serviços deverá ser 
verificada juntamente com o documento da CONTRATADA que contenha a relação 
detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referência e na 
proposta, 

15.6. informando as respectivas quantidades e especificações técnicas, tais como: 
marca, qualidade e forma de uso. 

15.7. O representante da CONTRATANTE deverá promover o registro das ocorrências 
verificadas, adotando as providencias necessárias ao fiel cumprimento das cláusulas 
contratuais, conforme o disposto nos §§1º e 2º do art. 67 da Lei nº 8.666, de 1993. 

15.8. O descumprimento total ou parcial das demais obrigações e responsabilidades 
assumidas pela CONTRATADA ensejará a aplicação de sanções administrativas, 
previstas neste Termo de Referência e na legislação vigente, podendo culminar em 
rescisão contratual, conforme disposto nos artigos 77 e 80 da Lei nº 8.666, de 1993. 

15.9. A fiscalização da execução dos serviços não exclui nem reduz a responsabilidade 
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que 
resultante de imperfeições técnicas, vícios redibitórios, ou emprego de material 



 

 

inadequado ou de qualidade inferior e, na ocorrência desta, não implica em 
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de 
conformidade com o art. 70 da Lei nº 8.666, de 1993. 

 

16. DA GARANTIA CONTRATUAL 
 

 

16.1. A CONTRATADA, no prazo de até 10 (dez) dias após a assinatura do contrato, 
prestará garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, 
que será liberada de acordo com as condições previstas neste Termo de Referência, 
conforme disposto no art. 56 da Lei nº 8.666/1993, desde que cumpridas as obrigações 
contratuais. 

16.2. A inobservância do prazo fixado para apresentação da garantia acarretará a 
aplicação de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia 
de atraso, até o máximo de 2% (dois por cento). 
16.2.1. O atraso superior a 30 (trinta) dias autoriza a CONTRATANTE a promover 
a retenção dos pagamentos devidos à CONTRATADA, até o limite de 5% (cinco por 
cento do valor do contrato a título de garantia, a serem depositados junto à 
CONTRATANTE, em dinheiro, com correção monetária. 

16.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverá 
abranger um período de mais 3 (três) meses após o término da vigência contratual. 

16.4. A garantia assegurará, qualquer que seja a modalidade escolhida, o pagamento 
de: 
16.4.1. Prejuízo advindo do não cumprimento do objeto do contrato e do não 
adimplemento das demais obrigações nele previstas; 
16.4.2. Prejuízos causados à CONTRATANTE ou a terceiro, decorrentes de culpa 
ou dolo durante a execução do contrato; 
16.4.3. As multas moratórias e punitivas aplicadas pela CONTRATANTE à 
CONTRATADA. 

16.5. No caso de alteração do valor do contrato, ou prorrogação de sua vigência, a 
garantia deverá ser readequada ou renovada nas mesmas condições. 

16.6. Se o valor da garantia for utilizado total ou parcialmente em pagamento de 
qualquer obrigação, a CONTRATADA obriga-se a fazer respectiva reposição no prazo 
máximo de 10 (dez) dias úteis, contados a partir da data em que for notificada. 

16.7. A CONTRATANTE não executará a garantia na ocorrência de uma ou mais das 
seguintes hipóteses: 
16.7.1. Caso fortuito ou força maior; 
16.7.2. Alteração, sem prévia anuência da seguradora, das obrigações 
contratuais; 
16.7.3. Descumprimento das obrigações pelo contratado decorrentes de atos ou 
fatos praticados pela CONTRATANTE; 
16.7.4. Atos ilícitos dolosos praticados por servidores/empregados da 
CONTRATANTE. 

 

16.8. Não serão aceitas garantias que incluam outras isenções de responsabilidade que 
não as previstas neste item. 



 

 

16.9. Será considerada extinta a garantia: 
16.9.1. Com a devolução da apólice, carta fiança ou autorização para o 
levantamento de importâncias depositadas em dinheiro a título de garantia, 
acompanhada de declaração da CONTRATANTE, mediante termo circunstanciado, de 
que a CONTRATADA cumpriu todas as cláusulas do contrato. 

16.10. No prazo de 90 (noventa) dias após o término da vigência, caso a CONTRATANTE 
não comunique a ocorrência de sinistros. 

16.11. Os itens terão garantia mínima de 12 (doze) meses contra defeitos de fabricação, 
a contar do recebimento definitivo, com atendimento no Distrito Federal. 

 

17. DAS SANÇÕES ADMINISTRATIVAS 
 

 

17.1. Comete infração administrativa, nos termos das Leis nº 8.666/1993 e 
10.520/2002 e do Decreto nº 3.555/2000, a CONTRATADA que no decorrer da 
licitação: 

I. Não celebrar o Contrato, quando convocada dentro do prazo de validade da 
proposta; 

II. Deixar de entregar ou apresentar documentação falsa exigida para o 
certame; 

III. Ensejar o retardamento da execução de seu objeto; 
IV. Não mantiver a sua proposta dentro de prazo de validade; 
V. Falhar ou fraudar na execução do contrato; 
VI. Comportar-se de modo inidôneo, e 
VII. Cometer fraude fiscal. 

17.2. A CONTRATADA que cometer qualquer das infrações acima discriminadas ficará 
impedida de licitar e contratar com a União pelo prazo de até 05 (cinco) anos, sem 
prejuízo da aplicação das multas previstas em Edital e no Contrato, e das demais 
cominações civil e penal, além de ser descredenciada no SICAF. 

17.3. Ainda, a CONTRATANTE poderá aplicar à CONTRATADA, em caso de 
inadimplemento parcial ou total das suas obrigações, por qualquer uma das hipóteses 
previstas nos Incisos I ao XI do Art. 78, da Lei Federal nº 8.666/93, além das acima 
elencadas, as penalidades previstas nos arts. 86 e 87 do citado diploma legal, quais 
sejam: 
17.3.1. Advertência escrita, sempre que verificadas pequenas irregularidades, a 
juízo da Fiscalização, para as quais a CONTRATADA tenha concorrido. 
17.3.2. Multas moratória e/ou compensatória. 
17.3.3. Suspensão temporária do direito de participar de licitação e impedimento 
de contratar com o CFO, pelo prazo de até 2 (dois) anos. 
17.3.4. Declaração de inidoneidade para licitar ou contratar com a Administração 
Pública, enquanto perdurarem os motivos determinantes da punição ou até que seja 
promovida a reabilitação, perante a própria autoridade que aplicou a penalidade, que 
será concedida sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuízos 
resultantes e após decorrido o prazo da sanção aplicada. 

17.4. As penas de multa ficam assim estabelecidas relativas ao fornecimento de bens e 
prestação de serviços: 
17.4.1. Moratória diária de 0.3% (três décimos por cento), sobre o valor do 



 

 

contrato, em caso de atraso na execução do objeto, limitado a 30 (trinta) dias 
subsequentes. A partir do trigésimo primeiro dia, configurar, nessa hipótese, 
inexecução total da obrigação assumida, sem prejuízo da rescisão unilateral da avença. 
Neste caso, o objeto licitatório será adjudicado ao próximo colocado no certame. 
17.4.2. Compensatória de 10% (dez por cento) sobre o valor do Contrato, em 
caso de inexecução total da obrigação assumida. 

17.5. As sanções, quando couberem, serão aplicadas pela autoridade administrativa, 
mediante instauração de processo administrativo prévio em que serão assegurados o 
contraditório e a ampla defesa. 

17.6. A suspensão temporária de atividade e de impedimento de contratar com a 
Administração serão aplicadas mediante procedimento administrativo, assegurada a 
ampla defesa, sempre que a CONTRATADA reincidir na prática de infrações de maior 
gravidade à Administração. 

17.7. As sanções supracitadas poderão ser aplicadas à CONTRATADA por período de até 
2 (dois) anos. 

17.8. As penalidades serão obrigatoriamente registradas no SICAF 
 

18. DA DOTAÇÃO ORÇAMENTÁRIA 
 

 

18.1. As despesas decorrentes da contratação correrão à conta dos recursos constantes das 
Rubricas 6.2.2.1.1.02.01.03.010 - Equipamentos de Informática (para os itens 1 ao 5) e  
6.2.2.1.1.01.04.04.004.022-Serviços de Informática (itens 6 a 10). 

 

19. DO PAGAMENTO 
 

 

19.1. O pagamento será efetuado pelo CFO até o 10º (décimo) dia útil após a 
apresentação da nota fiscal/fatura contendo o detalhamento dos serviços executados 
e os materiais empregados, através de ordem bancária, para crédito em banco, 
agência e conta corrente indicadas pela CONTRATADA. 

19.2. Os pagamentos decorrentes de despesas cujos valores não ultrapassem o limite 
de que trata o inciso II do art. 24 da Lei nº 8.666/93 deverão ser efetuados no prazo de 
até 5 (cinco) dias úteis, contados da data da apresentação da nota fiscal/fatura, nos 
termos do art. 5º, § 3º, da Lei nº 8.666/93. 

19.3. O pagamento somente será autorizado depois de efetuado o “atesto” pelo 
servidor/empregado competente, condicionado este ato à verificação da 
conformidade da nota fiscal/fatura apresentada em relação aos serviços efetivamente 
prestados e aos materiais empregados. 

19.4. Havendo erro na apresentação da nota fiscal/fatura ou dos documentos 
pertinentes à contratação, ou, ainda, circunstância que impeça a liquidação da 
despesa, como por exemplo, obrigação financeira pendente, decorrente de penalidade 
imposta ou inadimplência, o pagamento ficará sobrestado até que a CONTRATADA 
providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento iniciar-
se-á após a comprovação da regularização da situação, não acarretando qualquer ônus 
para o CFO. 



 

 

19.5. Nos termos do item 1, do Anexo VIII-A, da Instrução Normativa SLTI/MPOG nº 5, 
de 2017, será efetuada a retenção ou glosa do pagamento, proporcional à 
irregularidade verificada, sem prejuízo das sanções cabíveis, caso se constate que a 
CONTRATADA: 
19.5.1. Não produziu os resultados acordados. 
19.5.2. Deixou de executar as atividades contratadas, ou não as executou com a 
qualidade mínima exigida. 
19.5.3. Deixou de utilizar os materiais e recursos humanos exigidos para a 
execução do serviço, ou utilizou-os com qualidade ou quantidade inferior à 
demandada. 

19.6. Antes de cada pagamento à CONTRATADA, será realizada consulta ao SICAF para 
verificar a manutenção das condições de habilitação exigidas no Edital. 

19.7. Constatando-se, junto ao SICAF, a situação de irregularidade da CONTRATADA, 
esta será comunicada, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua 
situação ou, no mesmo prazo, apresente sua defesa. 

19.8. Persistindo a irregularidade, o CFO deverá adotar as medidas necessárias à 
rescisão contratual nos autos do processo administrativo correspondente, assegurada 
à CONTRATADA a ampla defesa. 

19.9. Havendo a efetiva execução do objeto, os pagamentos serão realizados 
normalmente, até que se decida pela rescisão do contrato, caso a CONTRATADA não 
regularize sua situação junto ao SICAF. 

19.10. Somente por motivo de economicidade, segurança nacional ou outro interesse 
público de alta relevância, devidamente justificado, em qualquer caso, pela autoridade 
máxima do CFO, não será rescindido o contrato em execução com a CONTRATADA 
inadimplente no SICAF. 

19.11. Quando do pagamento, será efetuada a retenção tributária prevista na legislação 
aplicável. 
19.11.1. A CONTRATADA regularmente optante pelo SIMPLES NACIONAL não 
sofrerá a retenção tributária quanto aos impostos e contribuições abrangidos por 
aquele regime. No entanto, o pagamento ficará condicionado à apresentação de 
comprovação, por meio de documento oficial, de que faz jus ao tratamento tributário 
favorecido previsto na Lei Complementar nº 123/2006. 

19.12. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA não 
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de 
compensação financeira devida pelo CFO, entre a data do vencimento e o efetivo 
adimplemento da parcela, é calculada mediante a aplicação da seguinte fórmula: 

 

EM = I x N x VP, sendo: 

EM = Encargos moratórios 

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento 

VP = Valor da parcela a ser paga 

I = Índice de compensação financeira = 0,00016438, assim apurado: 

(𝑇𝑋 ÷ 100)



 

 

𝐼 = 
 

 

365

𝑇𝑋 = 𝑃𝑜𝑟𝑐𝑒𝑛𝑡𝑢𝑎𝑙 𝑑𝑎 𝑡𝑎𝑥𝑎 𝑎𝑛𝑢𝑎𝑙 = 6% 

(6 ÷ 100)

𝐼 = 
 

 

365



 

 

𝐼 = 0,00016438 

19.13. A documentação de cobrança não aceita pelo CFO será devolvida à CONTRATADA 
para a devida correção, com as informações que motivaram sua rejeição pela 
fiscalização. 

 

20. DAS VEDAÇÕES 
 

 

20.1. É vedado à CONTRATADA: 
a) Caucionar ou utilizar este instrumento para qualquer operação financeira; 
b) Interromper a execução do objeto contratual sob alegação de 

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em 
lei. 
 

21. ALTERAÇÃO SUBJETIVA 
 

 

21.1. É admissível a fusão, cisão ou incorporação da CONTRATADA com/em outra 
pessoa jurídica, desde que sejam observados pela nova pessoa jurídica todos os 
requisitos de habilitação exigidos na licitação original; sejam mantidas as demais 
cláusulas e condições do contrato; não haja prejuízo à execução do objeto pactuado e 
haja a anuência expressa da Administração à continuidade do contrato. 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

ANEXO II  

ESPECIFICAÇÃO DO OBJETO 



 

 

                                                                            

 

 

 

 

 

ITEM 1 

SOLUÇÃO 

DE 

GERÊNCIA 

2. SOLUÇÃO DE GERÊNCIA 

2.1. CARACTERÍSTICAS GERAIS 

2.1.1. A solução de rede sem fio deve ser composta 

por controladora em nuvem e pontos de acesso 

do mesmo fabricante, visando garantir o pleno 

funcionamento e interoperabilidade entre 

ambos. 

2.1.2. Não serão aceitas controladoras físicas ou 

virtuais hospedadas em nuvem privada ou Data 

Center do referido órgão. 

2.1.3. A solução deve dispor de, no mínimo, 2 (dois) 

Data Centers em regiões distintas, permitindo 

que seja passível de escolha a região que 

proverá o serviço. 

2.1.4. A gestão dos Data Centers deve ser de 

responsabilidade do fabricante da solução. 

2.1.5. Os Data Centers devem possuir certificações ISO 

27001, SSAE-16, SOC 1, 2 e 3. Além disso, devem 

possuir um SLA (Service Level Agreement) de 

99.9% de disponibilidade da rede. 

2.1.6. Apenas dados de gerenciamento devem ser 

enviados para a nuvem de modo criptografado, 

e devem permanecer criptografados em disco, 

ao passo que o tráfego de dados dos clientes 

deve ser escoado de modo local. 

2.1.7. A solução deve armazenar os dados para análise 

por, no mínimo, 12 meses. 

2.1.8. A solução deve vir acompanhada de todos os 

acessórios necessários para sua 

operacionalização, tais como softwares, 

documentações técnicas e manuais que 

contenham informações suficientes, que 

possibilite a instalação, configuração e 

operacionalização da solução. 

2.1.9. Deve suportar REST API. 

 

2.2. GERENCIAMENTO DA CONTOLADORA 

2.2.1. A controladora deve ser acessível por meio de 

um portal web seguro (HTTPS), o qual deverá 

ser compatível com os principais navegadores 

de mercado, tais como Chrome, Safari e Firefox, 

bem como por meio de um aplicativo móvel 

desenvolvido pelo próprio fabricante, que deve 

estar disponível nas lojas de aplicativos da 

Google e Apple. 

2.2.2. Deve ser possível criar a localidade em que um 

determinado ponto de acesso será instalado. 

2.2.3. Deve possuir integração com o recurso de mapa 

do Google para que seja informado o endereço 

físico da localidade. 

2.2.4. Deve ser possível importar a planta baixa da 

localidade nos formatos .GIF, .JPG ou .PNG, 

podendo definir o andar ao qual pertence cada 

planta e o posicionamento do ponto de acesso. 



 

 

 

 

 

 

 

 

 

 

 

ITEM 2 

PONTOS 

DE 

ACESSO 

3. PONTOS DE ACESSO 

3.1. Deverão ser fornecidos pontos de acesso WiFi 

idênticos, novos e sem uso anterior. O modelo 

ofertado deverá estar em linha de produção, sem 

previsão de encerramento, na data de entrega da 

proposta. 

3.2. A configuração dos seus parâmetros 

operacionais, o gerenciamento das políticas de 

segurança e de radiofrequência devem ser 

gerenciadas por uma solução de Controladora 

sem fio em nuvem. 

3.3. Deve estar licenciado para permitir o controle e 

gerenciamento centralizado através da solução 

de controladora sem fio em nuvem por um 

período de no mínimo 60 (sessenta) meses; 

3.4. O Ponto de Acesso não deve possuir qualquer 

restrição relacionada ao licenciamento que limite 

o número de usuários; 

3.5. Deverá ser fornecida, para cada Ponto de Acesso, 

suporte do fabricante de, no mínimo 05 (cinco) 

anos, com SLA de 8x5xNBD (próximo dia útil) ou 

superior contados a partir da data da emissão do 

Termo de Recebimento e Aceitação Definitivo 

pela CONTRATANTE; 

3.6. O Ponto-de-Acesso deve estar com a última e 

mais atualizada versão de firmware instalada no 

ato da entrega. 

3.7. O Ponto de Acesso deve estar acompanhado de 

todos os acessórios necessários para instalação, 

configuração e operacionalização do 

equipamento, tais como: softwares, cabos de 

console, kits para fixação, documentação técnica 

e manuais. 

 

3.8. CARACTERÍSTICAS GERAIS 

3.8.1. Deverá ser do mesmo fabricante do 

CONTROLADOR DE REDE SEM FIO para fins 

de compatibilidade. 

3.8.2. Deverá possuir estrutura metálica que 

permita a utilização do equipamento em 



 

 

locais internos, com fixação em teto. 

3.8.3. Não serão aceitos equipamentos com 

padrão de instalação física em parede, 

conhecidos como “wall plate”, uma vez que 

a instalação física deverá ocorrer no teto. 

3.8.4. Deverá ser apresentado o certificado dentro 

do prazo de validade referente à 

homologação da Agência Nacional de 

Telecomunicações (ANATEL) para o produto, 

com data anterior à publicação do edital, 

conforme a resolução 242.  Não serão 

aceitos protocolos de entrada ou outros 

documentos diferentes do certificado, uma 

vez que os mesmos não garantem o 

fornecimento de equipamentos 

homologados e em conformidade com as 

leis brasileiras. 

3.8.5. Visando a plena compatibilidade do ponto 

de acesso com o padrão WiFi 6 e suas 

respectivas funcionalidades, a citar, de 

forma não-exaustiva, DL OFDMA, UL 

OFDMA, DL MU-MIMO, Target Wake Time 

(TWT), se faz necessário que o equipamento 

ofertado esteja listado como Wi-Fi 

CERTIFIED 6 no programa da WiFi Alliance na 

data do pregão. 

3.8.6. Deve possuir a certificação IEC 61373 para 

uso em ambientes sujeitos à vibração e 

impactos. 

3.8.7. Deve ser compatível com o padrão UL 2043, 

o qual regula os componentes dos materiais 

com o intuito de proteger contra danos 

causados por fogo, bem como pela fumaça. 

3.8.8. Suportar, no mínimo, 500 (quinhentos) 

usuários wireless simultâneos, sem nenhum 

tipo de licença adicional. 

3.8.9. Possuir suporte a pelo menos 16 (dezesseis) 

SSIDs por ponto de acesso. 

3.8.10. Possibilitar alimentação elétrica local via 

fonte de alimentação com seleção 

automática de tensão (100-240V) e via 

padrão PoE IEEE 802.3at ou IEEE 802.3af. 



 

 

Ademais, para PoE, a alimentação elétrica 

deve ocorrer através de uma única interface 

de rede, sem perda de funcionalidade e de 

desempenho. 

3.8.11. Deve suportar temperatura de operação 

entre 0°C a 50°C. 

3.8.12. O equipamento ofertado não deverá 

possuir antenas aparentes externas ao 

ponto de acesso, evitando desta forma que 

as mesmas sejam removidas, o que 

ocasionaria na degradação do desempenho 

da rede sem fio. 

3.8.13. Deverá possuir 2 (duas) interfaces 

ethernet 10/100/1000 Mbps, utilizando 

conector RJ-45, para conexão à rede local. 

3.8.14. Deverá possuir, no mínimo, um rádio 

embarcado para IoT, o qual deve ser 

compatível com BLE e ZigBee. 

3.8.15. Deverá dispor de uma porta USB para 

inserção de módulo IoT compatível com BLE 

e ZigBee. 

3.8.16. Deverá possuir LEDs para a indicação do 

status da alimentação do ponto de acesso, 

rádios de 2.4 GHz e 5 GHz, operação em 

Mesh e gerenciamento via controladora. 

3.8.17. Deverá ser fornecido com todas as 

funcionalidades de segurança, incluindo 

WIPS/WIDS, e Wi-Fi Mesh habilitadas, 

incluindo auto cura via Mesh. 

3.8.18. Deve ser compatível com IPv4, IPv6 e 

dual-stack. 

 

3.9. CARACTERÍSTICAS DOS RÁDIOS 

3.9.1. O ponto de acesso deverá atender aos 

padrões IEEE 802.11a, IEEE 802.11b, IEEE 

802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 

802.11ax, com operação nas frequências de 

2.4 GHz e 5 GHz de forma simultânea. 

3.9.2. Implementar as seguintes taxas de 

transmissão com fallback automático: IEEE 

802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a e 

IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 



 

 

802.11n: 6.5 Mbps a 300 Mbps, IEEE 

802.11ac: 6.5 Mbps a 867 Mbps e IEEE 

802.11ax: 4 Mbps a 1700 Mbps. 

3.9.3. Deverá possuir antenas internas e 

integradas com padrão de irradiação 

omnidirecional compatíveis com as 

frequências de rádio dos padrões IEEE 

802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 

802.11n, IEEE 802.11ac e IEEE 802.11ax, com 

ganhos de, no mínimo, 3 dBi. 

3.9.4. Deverá suportar potência agregada de saída, 

considerando todas as cadeias MIMO, de, no 

mínimo, 25 dBm na frequência de 5 GHz e 

26 dBm na frequência de 2.4 GHz. 

3.9.5. Deverá suportar canalização de 20 MHz, 40 

MHz e 80 MHz. 

3.9.6. Deverá possuir mecanismo de rádio com 

suporte a 4 (quatro) fluxos espaciais, sendo 

2x2:2 em 5 GHz e 2.4 GHz para SU-MIMO e 

MU-MIMO. 

3.9.7. Deve possuir sensibilidade mínima de 

recepção de -97dBm considerando MCS0 

HE20 (802.11ax) em 5GHz e 2.4GHz. 

3.9.8. Deve permitir ajustes dinâmicos do sinal de 

rádio frequência para otimizar o tamanho da 

célula de abrangência do ponto de acesso. 

3.9.9. Deve possuir capacidade de selecionar 

automaticamente o canal de transmissão. 

3.9.10. Deve suportar os padrões IEEE 802.11r, 

IEEE 802.11k e IEEE 802.11v. 

 

3.10. SERVIÇOS, SEGURANÇA E 

GERENCIAMENTO 

3.10.1. Deve ser capaz de operar no modo Mesh 

sem adição de novo hardware ou alteração 

do sistema operacional, sendo que a 

comunicação até o controlador pode ser 

feita via wireless ou pela rede local. 

3.10.2. Deve suportar auto cura por meio de 

Mesh em caso de falha da conexão cabeada 

de dados. 

3.10.3. Em caso de falha de comunicação entre os 



 

 

pontos de acesso e o controlador WLAN, os 

usuários associados à rede sem fio devem 

continuar conectados com acesso à rede. 

Além disso, deve ser possível que novos 

usuários se associem à rede sem fio 

utilizando autenticação do tipo IEEE 802.1x 

mesmo que os pontos de acesso estejam 

sem comunicação com a controladora. 

3.10.4. Deve suportar, somente por meio do 

ponto de acesso em conjunto com o 

controlador de rede sem fio, a identificação 

e controle de aplicações dos dispositivos 

clientes conectados ao ponto de acesso, 

levando em consideração a camada 7 do 

modelo OSI. 

3.10.5. Deve suportar a configuração de limite de 

banda por usuário ou por SSID. 

3.10.6. Deve oferecer suporte a mecanismo de 

localização e rastreamento de usuários 

(Location Based Services). 

3.10.7. Implementar cliente DHCP, para 

configuração automática de seu endereço IP 

e implementar também suporte a 

endereçamento IP estático. 

3.10.8. Deve suportar VLANs conforme o padrão 

IEEE 802.1Q. 

3.10.9. Deve suportar atribuição dinâmica de 

VLAN por usuário. 

3.10.10. Deve implementar balanceamento 

de usuários por ponto de acesso. 

3.10.11. Deve suportar mecanismo que 

identifique e associe clientes 

preferencialmente na banda de 5GHz, 

deixando a banda de 2.4 GHz livre para 

dispositivos que trabalhem somente nesta 

frequência. 

3.10.12. Deve implementar mecanismo 

para otimização de roaming entre pontos de 

acesso. 

3.10.13. Deve suportar HotSpot 2.0, 

Captive Portal e WISPr. 

3.10.14. Implementar, pelo menos, os 



 

 

seguintes padrões de segurança wireless: 

(WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi 

Protected Access 2, (WPA3) Wi-Fi Protected 

Access 3, (AES) Advanced Encryption 

Standard, (TKIP) Temporal Key Integrity 

Protocol, DPSK, IEEE 802.1X e IEEE 802.11i. 

3.10.15. Deverá permitir a criação de filtros 

de endereços MAC de forma a restringir o 

acesso à rede sem fio. 

3.10.16. Deverá permitir a criação de listas 

de controle de acesso de Camada 3 e 4 do 

modelo OSI. 

3.10.17. Deverá ser possível criar políticas 

de controle com base no tipo ou sistema 

operacional do dispositivo. 

3.10.18. Deve permitir habilitar e 

desabilitar a divulgação do SSID. 

3.10.19. Deverá implementar autenticação 

de usuários usando portal de captura. 

3.10.20. Deverá suportar funções para 

análise de espectro. 

3.10.21. Deve suportar conversão de 

tráfego multicast para unicast. 

3.10.22. Permitir a configuração e 

gerenciamento direto através de navegador 

padrão (HTTPS), SSH, SNMPv2c, SNMPv3 ou 

através do controlador, a fim de se garantir 

a segurança dos dados. 

3.10.23. Permitir que sua configuração seja 

realizada automaticamente quando este for 

conectado ao controlador WLAN do mesmo 

fabricante. 

3.10.24. Implementar funcionamento em 

modo gerenciado por controlador WLAN, 

para configuração de seus parâmetros 

wireless, das políticas de segurança, QoS, 

autenticação e monitoramento de RF. 

3.10.25. Permitir que o processo de 

atualização de software seja realizado 

manualmente através de interface Web, FTP 

ou TFTP e automaticamente através de 

controlador WLAN do mesmo fabricante. 
 



 

 

  



 

 

 

 

 

 

 

 

 

ITEM 3 

SWITCH 

DE 

ACESSO 

48 

PORTAS 

POE 

11. SWITCH DE ACESSO 48 PORTAS 

11.1. Deve ser composto de um único 
equipamento, padrão 19 polegadas e 1U de 
altura, acompanhado dos devidos acessórios 
para montagem em rack; 

11.2. Não poderão estar com anúncios de End-
Of-Sales ou End-Of-Support na data do pregão; 

11.3. Deve possuir garantia por toda vida útil 
(lifetime warranty) 

11.4. Deve estar licenciado por 60 meses; 
11.5. Deve possuir suporte técnico direto com 

o fabricante por 60 meses; 
11.6. Deve possuir fonte de alimentação 

redundante interna, hot-swappable; 
11.7. Deve possuir sistema de ventilação 

redundante, hot-swappable; 
11.8. Deve possuir fluxo de ventilação frente-

para-tras ( front to back); 
 

11.9. ESPECIFICAÇÕES GERAIS 

11.9.1. Deve permitir instalação em rack de 19” 
padrão Telco EIA; 

11.9.2. Deve possuir altura máxima 1 (um) rack 
unit (RU);  

11.9.3. Deve possuir fonte de alimentação 
interna, do tipo auto-sense, para operar de 
100 a 240 VAC; 

11.9.4. Deve possuir 48 (quarenta e oito) portas 
10/100/1000 Mbps, usando conectores RJ-
45; 

11.9.5. As portas 10/100/1000 BASE-T auto-
sensing; 

11.9.6. Deve possuir, no mínimo, 4 (quatro) 
portas 1/10/25 Gbps SFP28, as quais não 
devem operar em modo “combo” com as 
portas 10/100/1000 BASE-T em par 
trançado; 

11.9.7. Deve possuir capacidade de 
processamento igual ou superior a 220 
(duzentos e vinte) Mpps; 

11.9.8. Deve possuir capacidade de switching 
igual ou superior a 296 (duzentos e 
noventa e seis) Gbps; 

11.9.9. Deve possuir, pelo menos, 4 MB de 
buffers de pacotes; 

11.9.10. Deve possuir, pelo menos, 4 GB 
de memória DRAM; 



 

 

11.9.11. Deve possuir, pelo menos, 8 GB 
de memória NVRAM (eMMC); 

11.9.12. Deve implementar os protocolos 
IEEE 802.3af Power over Ethernet (PoE) e 
IEEE 802.3at Power over Ethernet Plus 
(PoE+); 

11.9.13. Deve possuir PoE power budget 
de pelo menos 740 (setecentos e quarenta) 
watts com somente uma fonte instalada; 

11.9.14. Deve permitir empilhamento de 
até 12 (doze) unidades com outros 
equipamentos em  topologia linear e em 
anel; 

11.9.15. Deve permitir o empilhamento 
com switches da mesma série, sendo 
switches 24 portas, switches 48 portas, 
switches multi-gigabit e switches PoE+, e 
permitir gerenciar a pilha com um único 
endereço IP; 

11.9.16. Deve suportar banda agregada 
de empilhamento de no mínimo 1Tbps full-
duplex, podendo ser através de agregação 
de portas de 10/25G. Essas portas podem 
ser formadas pelas portas do item 3.9.6; 

11.9.17. O equipamento deve permitir 
empilhamento através de cabos de fibra 
óptica com distância de pelo menos 10 
(dez) km entre cada uma das unidades da 
pilha; 

11.9.18. Deve possuir porta de 
gerenciamento “out-of-band” operando a 
10/100/1000 Mbps; 

11.9.19. Deve possuir porta de console 
para gerenciamento utilizando conector RJ-
45, USB, mini-USB ou USB Tipo C; 

11.9.20. Possui slot USB para inserção de 
uma mídia de armazenamento removível; 

11.9.21. Deve possuir LEDs indicativos de 
energização, status de slot USB, atividade 
do link e velocidade das portas; 

11.9.22. Deve permitir realizar 
troubleshooting visual da unidade na pilha, 
identificando através de LEDs se o switch é 
master ou slave da pilha, e sua 
identificação na pilha; 

11.9.23. Deve permitir identificar através 
de sinalização visual onde o switch está 
localizado no rack através de comandos 
para ligar e desligar os LEDs do 



 

 

equipamento; 
11.9.24. Deve possuir botão de reset para 

voltar a para configuração default de 
fábrica; 

11.9.25. Deve implementar o padrão IEEE 
802.3az (Energy-Efficient Ethernet); 

 

11.10. FUNÇÕES DE CAMADA 2 

11.10.1. Deve possuir capacidade de no 
mínimo 32.000 (trinta e dois mil) endereços 
MAC; 

11.10.2. Deve possuir capacidade de 
configuração de grupos de portas 
agregadas de acordo com o protocolo IEEE 
802.3ad. Deve permitir a configuração de 
pelo menos 128 (cento e vinte oito) grupos 
de LACP com pelo menos 8 (oito) portas 
dentro de um mesmo grupo; 

11.10.3. Deve implementar o protocolo 
IEEE 802.1Q para criação de pelo menos 
4000 (quatro mil) vlans ativas; 

11.10.4. Deve implementar o protocolo 
IEEE 802.1s (Multiple Spanning Tree), IEEE 
802.1w (Rapid Spanning Tree) e IEEE 
802.1D (MAC Bridging, Spanning Tree); 

11.10.5. Deve ser compatível com o 
protocolo PVST / PVST+ e PRST; 

11.10.6. Deve implementar BPDU Guard e 
Root Guard; 

11.10.7. Deve permitir a configuração de 
VLANs “trunking” de acordo com o 
protocolo 802.1Q e VLANs nativas (sem 
tag) simultaneamente na mesma porta; 

11.10.8. Deve permitir a criação VLANs 
privadas; 

11.10.9. Deve permitir a configuração de 
VLAN Q-in-Q Tagging de acordo com o 
padrão IEEE802.1ad ou IEEE802.1QinQ; 

11.10.10. Deve implementar selective 
QinQ; 

11.10.11. Deve implementar para o 
protocolo UDLD (Uni-Directional Link 
Detection) ou DLDP (Device Link Detection 
Protocol) ou similar; 

11.10.12. Deve implementar jumbo frames 
até 9000 bytes nas portas Gigabit Ethernet; 

11.10.13. Deve implementar mecanismos 
para controle do tráfego broadcasts, 



 

 

multicast e unknown unicast; 
11.10.14. Deve implementar IGMP 

Snooping para IGMPv1, IGMPv2 e IGMPv3; 
11.10.15. Deve implementar MLD snooping 

v1 e v2; 
11.10.16. Deve implementar MVRP 

(Multiple VLAN Registration Protocol); 
11.10.17. Deve implementar MVR 

(Multicast VLAN Registration); 
11.10.18. Deve implementar protocolo de 

proteção de topologia em anel; 
 

 

11.11. FUNÇÕES DE CAMADA 3 

11.11.1. Deve permitir roteamento local 
entre VLANs utilizando interfaces virtuais 
ou SVIs; 

11.11.2. Deve permitir a configuração de 
rotas estáticas usando endereços IPv4 e 
IPv6; 

11.11.3. Deve permitir a configuração de 
endereço IPv6 com prefixo de 127 bits para 
links point-to-point; 

11.11.4. Deve implementar roteamento IP 
usando os protocolos RIPv1/v2 e RIPng; 

11.11.5. Deve implementar roteamento IP 
usando os protocolos OSPFv2 e OSPFv3; 

11.11.6. Deve implementar os protocolos 
VRRP e VRRPv3; 

11.11.7. Deve implementar ECMP com no 
mínimo 8 caminhos; 

11.11.8. Deve implementar os protocolos 
de roteamento de multicast PIM-SM, PIM-
SSM e PIM-DM; 

11.11.9. Deve suportar PIM-Passive para 
reduzir e minimizar tráfego de controle. 

11.11.10. Deverá suportar a capacidade de 
pelo menos 16.000 (dezesseis mil) entradas 
na sua tabela de roteamento IPv4; 

11.11.11. Deverá suportar a capacidade de 
pelo menos 4.000 (quatro mil) entradas em 
sua tabela de roteamento IPv6; 

11.11.12. Deve possuir DHCP Server para 
IPv4 e IPv6; 

11.11.13. Deve permitir a configuração de 
DHCP Relay; 

11.11.14. Deve implementar PBR (Policy-



 

 

Based Routing) para IPv4 e IPv6; 
11.11.15. Deve implementar IPv6 router 

advertisement (RA) preference na 
mensagem de RA com informações de 
múltiplos routers para escolher a rota 
default apropriada pelo host IPv6;  

 

11.12. QUALIDADE DE SERVIÇO 

11.12.1. Deve permitir priorização de 
tráfego usando 8 (oito) filas de priorização 
por porta; 

11.12.2. Deve permitir priorização de 
tráfego baseado no padrão IEEE 802.1p e 
no campo DSCP do protocolo Diffserv; 

11.12.3. Deve implementar pelos menos 
os seguintes métodos para configuração 
das filas de priorização: ponderada, 
prioridade estrita e ambas combinadas; 

11.12.4. Implementar priorização de 
tráfego baseado em porta física, protocolo 
IEEE 802.1p, endereços IP de origem e 
destino e portas TCP/UDP de origem e 
destino; 

11.12.5. Deve permitir a configuração de 
Rate Limiting de entrada; 

11.12.6. Deve permitir a configuração de 
Rate Shaping de saída; 

11.12.7. Deve implementar os seguintes 
algoritmos de fila: Strict Priority e Round 
Robin com distribuição de pesos WRR 
(Weighted Round Robin) e uma 
combinação entre os dois métodos SP e 
WRR; 

11.12.8. Deve suportar SDVoE (Software 
Defined Video over Ethernet); 

 

11.13. SEGURANÇA 

11.13.1. Deve permitir autenticação de 
usuários usando o padrão IEEE 802.1x, 
permitindo associação dinâmica de VLANs 
e ACLs usando profiles definidas por um 
servidor RADIUS externo; 

11.13.2. Deve permitir a associação de 
VLANs restritas para usuários que falhem 
durante a autenticação 802.1X; 

11.13.3. Implementar método de 
autenticação baseado em endereço MAC 



 

 

para os dispositivos que não possuírem 
suplicantes 802.1X; 

11.13.4. Deve possuir capacidade de 
autenticação 802.1x com atribuição de 
VLAN, regras de acesso de segurança e QoS 
individuais para, no mínimo, 02 (dois) 
dispositivos (Ex.: Telefone IP e PC) 
conectados em uma única porta e usando 
VLANs distintas; 

11.13.5. Deve permitir, no mínimo e em 
cada porta, os seguintes tipos de 
autenticação usando VLANs distintas: 

11.13.6. 2 (dois) dispositivos que 
suportam o padrão IEEE 802.1x; 

11.13.7. 2 (dois) dispositivos MAC que 
não suportam o padrão IEEE 802.1x; 

11.13.8. 1 (um) dispositivo que suporta o 
padrão IEEE 802.1x e 1 (um) dispositivo 
MAC que não suporta o padrão IEEE 
802.1x; 

11.13.9. O equipamento deve permitir a 
configuração de reautenticação 802.1x 
periódica; 

11.13.10. O equipamento ofertado deve 
permitir a autenticação via Web 
Authentication para usuários que não 
possuem 802.1x; 

11.13.11. Deve implementar “Change of 
Authorization” de acordo com a RFC 5176; 

11.13.12. Deve permitir a autenticação de 
usuários para acesso às funções de 
gerenciamento usando-se os protocolos 
RADIUS, TACACS ou TACACS+; 

11.13.13. Deve permitir a criação de ACLs 
para a filtragem de tráfego IPv4 baseado no 
endereço IP de origem e destino, portas 
TCP e UDP de origem e destino, bits do 
protocolo 802.1p e campo DSCP do 
protocolo Diffserv; 

11.13.14. Deve permitir a criação de ACLs 
para a filtragem de tráfego IPv6 baseado no 
endereço IP de origem e destino, portas 
TCP e UDP de origem e destino, protocolo 
802.1p e campo DSCP do protocolo 
Diffserv; 

11.13.15. Deve implementar ACLs de 
entrada e ACLs de saída para IPv4; 

11.13.16. Deve implementar ACLs de 
entrada e ACLs de saída para IPv6; 



 

 

11.13.17. Permitir a filtragem do tráfego 
através de pelo menos 1.000 (mil) regras 
de ACL (Access Control List); 

11.13.18. Deve implementar segurança de 
acesso baseada em endereços MAC de 
origem, com a possibilidade de bloqueio 
permanente ou temporário das portas 
onde for detectada uma violação de 
segurança; 

11.13.19. Deve permitir a criação de filtros 
de endereço MAC de origem e destino; 

11.13.20. Deve possuir protocolos para 
proteção de ataques de Denial of Service; 

11.13.21. Deve possuir funcionalidade de 
proteção contra servidores DHCP não 
autorizados DHCPv4 snooping e DHCPv6 
snooping; 

11.13.22. Deve possuir funcionalidade de 
proteção contra ataques do tipo “ARP 
Poisoning” ou similar; 

11.13.23. Deve implementar IP Source 
Guard em IPv4 e IPv6; 

11.13.24. Deve implementar proteção 
contra ataques do tipo TCP SYN e ataques 
do tipo Smurf; 

11.13.25. Deve ter proteção contra ataques 
de MAC spoofing; 

11.13.26. Deve implementar IPv6 RA guard 
e IPv6 ND inspection; 

11.13.27. Deve implementar RADsec 
conforme RFC6614; 

 

11.14. GERENCIAMENTO 

11.14.1. Deve permitir monitoração e 
configuração usando SNMP v1, v2 e v3; 

11.14.2. Deve permitir o gerenciamento 
via SNMPv3 com as seguintes opções: sem 
autenticação e sem privacidade, com 
autenticação e sem privacidade e com 
autenticação e com privacidade; 

11.14.3. Deve ser possível enviar “traps” e 
realizar o gerenciamento via SNMP através 
das redes IPv4 e IPv6; 

11.14.4. Deve permitir espelhamento de 
tráfego baseado em Porta, VLAN, Filtro 
MAC e ACL; 

11.14.5. Deve permitir a configuração de 
porta para espelhamento de tráfego para 



 

 

uma porta em um switch remoto; 
11.14.6. Deve implementar 

gerenciamento usando SSH v2 utilizando os 
algoritmos de criptografia 3DES e AES; 

11.14.7. Deve implementar 
gerenciamento via Telnet; 

11.14.8. Deve implementar 
funcionalidade de diagnóstico do cabo de 
par trançado, retornando informações de 
comprimento do cabo, status do link; 

11.14.9. Deve permitir a atualização de 
arquivos de configuração e imagens de 
firmware usando TFTP ou FTP; 

11.14.10. Deve permitir a atualização de 
imagens de firmware dos equipamentos de 
uma pilha sem a necessidade de 
reinicialização simultânea de todos os 
equipamentos da pilha, permitindo a 
continuidade do tráfego de dados durante 
o processo de atualização; 

11.14.11. Deve implementar o protocolo 
LLDP conforme o padrão IEEE 802.1AB, 
bem como LLDP-MED; 

11.14.12. Deve implementar o protocolo 
OpenFlow 1.3 com suporte para portas 
híbridas em Camada 2 e Camada 3; 

11.14.13. Deve permitir o monitoramento 
de tráfego através dos protocolos sFlow, 
NetFlow ou IPFIX; 

11.14.14. Deve permitir a configuração de 
seu relógio interno de forma automática 
através do protocolo NTP; 

11.14.15. Deve permitir armazenamento 
simultâneo de duas imagens de firmware 
em memória flash.   

11.14.16. Deve permitir o envio de 
mensagens de syslog à pelo menos 2 
servidores distintos; 

11.14.17. Deve permitir o envio de syslog 
com formato conforme RFC5425 para 
prover mais informações no seu header; 

11.14.18. Deve possuir suporte a 
automação com Ansible; 

11.14.19. Deve suportar RESTCONF; 
 

11.15. SUPORTE E GARANTIA 

11.15.1. Cinco anos de suporte, incluindo 
centro de assistência técnica em acréscimo 



 

 

à garantia vitalícia limitada para cada 
Switch; 

 



 

 

 

 

ITEM 4 

SWITCH 

DE CORE 

12. SWITCH DE CORE 
12.1. Deve ser composto de um único 

equipamento, padrão 19 polegadas e 1U de altura, 
acompanhado dos devidos acessórios para 
montagem em rack; 

12.2. Não poderão estar com anúncios de End-Of-
Sales ou End-Of-Support na data do pregão; 

12.3. Deve possuir garantia por toda vida útil 
(lifetime warranty) 

12.4. Deve estar licenciado por 60 meses; 
12.5. Deve possuir suporte técnico direto com o 

fabricante por 60 meses; 
 

12.6. ESPECIFICAÇÕES GERAIS 

12.6.1. Deve permitir instalação em rack de 19” 
padrão Telco EIA; 

12.6.2. Deve possuir altura máxima 1 (um) rack unit 
(RU);  

12.6.3. Deve possuir fonte de alimentação interna, do 
tipo auto-sense, para operar de 100 a 240 VAC; 

12.6.4. Deve possuir fonte de alimentação 
redundante interna e hot-swappable; 

12.6.5. Deve possuir capacidade de processamento 
igual ou superior a 2000 (dois mil) Mpps; 

12.6.6. Deve possuir capacidade de switching igual ou 
superior a 4000 (quatro mil) Gbps; 

12.6.7. Deve possuir latência média de, no mínimo, 
0,8 microssegundos. 

12.6.8. Deve possuir, no mínimo, 48 (quarenta e oito) 
interfaces 1/10/25GbE compatíveis com SFP, 
SFP+ e SFP28 usando conectores LC; 

12.6.9. Deve possuir, no mínimo, 08 (oito) portas 
40/100GbE utilizando QSFP+/QSFP28; 

12.6.10. Todas as portas 40/100GbE devem 
permitir operação em modo breakout 4x10GbE 
ou 4x25GbE. 

12.6.11. Deve ser compatível com SFP 
1000BASE-SX, 1000BASE-LX e 1000Base-T; 

12.6.12. Deve ser compatível com SFP+ 
10GBASE-SR,10GBASE-LR, 10GBASE-ER; 

12.6.13. Deve ser compatível com SFP28 
25GBASE-SR, 25GBASE-LR; 

12.6.14. Deve ser compatível com QSFP+ 
40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi; 

12.6.15. Deve ser compatível com QSFP28 
100GBASE-SR4, 100GBASE-LR4 e 100GBASE-



 

 

CWDM4; 
12.6.16. Deve possuir pelo menos 32MB de 

buffer de pacotes; 
12.6.17. Deve possuir, no mínimo, 4GB de 

memória DRAM e 32GB de memória NVRAM 
(flash); 

12.6.18. Deve permitir empilhamento de até 
10 (dez) unidades outros equipamentos em 
topologia linear e em anel, e permitir gerenciar 
a pilha com um único endereço IP; 

12.6.19. Deve possuir banda agregada de 
empilhamento mínima de 800 (oitocentos) 
Gbps, podendo ser através de 2 (duas) portas de 
100 (cem) Gbps operando em full-duplex;  

12.6.20. As interfaces de empilhamento 
podem ser compartilhadas com as 8 (oito) 
portas 40/100GbE supracitadas; 

12.6.21. O equipamento deve permitir 
empilhamento através de cabos de fibra óptica 
com distância de pelo menos 10 (dez) km entre 
cada uma das unidades da pilha; 

12.6.22. deve possuir ventilação front to back, 
isto é, o fluxo de ar deve seguir no sentido das 
portas de interface para as fontes de energia;  

12.6.23. Deve suportar a inversão do fluxo de 
ar de ventilação para o modo “back to front” 
através de pelo menos um dos seguinte 
métodos: troca de ventiladores e fontes, 
atualização de firmware ou alteração do arquivo 
de configuração; 

12.6.24. Deve possuir porta de gerenciamento 
“out-of-band” operando a 10/100/1000 Mbps; 

12.6.25. Deve possuir porta de console para 
gerenciamento utilizando conector RJ-45, USB, 
mini-USB ou USB Tipo C; 

12.6.26. Possui slot USB para inserção de uma 
mídia de armazenamento; 

12.6.27. Deve possuir LEDs indicativos de 
energização, status de slot USB, atividade do 
link e velocidade das portas; 

12.6.28. Deve possuir LED de indicação de 
atividade, velocidade das portas mesmo em 
modo breakout de forma individual de cada 
“lane”; 

12.6.29. Deve permitir realizar troubleshooting 
visual da unidade na pilha, identificando através 
de LEDs se o switch é master ou slave da pilha, e 
sua identificação na pilha; 



 

 

12.6.30. Deve permitir identificar através de 
sinalização visual onde o switch está localizado 
no rack através de comandos para ligar e 
desligar os LEDs do equipamento; 

12.6.31. Deve possuir botão de reset para 
voltar para a configuração default de fábrica; 

12.6.32. O proponente deve apresentar carta 
oficial de revenda autorizada pelo fabricante do 
equipamento ofertado; 

12.6.33. A proposta comercial deve 
descriminar o fabricante e o modelo do 
equipamento ofertado bem como seus 
respectivos “P/Ns”; 

12.6.34. Deve ser novo e em plena fabricação. 
Não serão aceitos equipamentos com avisos de 
“End of Life” emitidos pelo fabricante; 

12.6.35. Deve possuir certificado de 
homologação junto à ANATEL de acordo a 
resolução 242 com documentos disponíveis 
publicamente no sítio público dessa agência na 
Internet; 

 

12.7. FUNÇÕES DE CAMADA 2 

12.7.1. Deve suportar capacidade de no mínimo 
96.000 (noventa e seis mil) endereços MAC; 

12.7.2. Deve possuir capacidade de configuração de 
grupos de portas agregadas de acordo com o 
protocolo IEEE 802.3ad. Deve permitir a 
configuração de pelo menos 250 (duzentos e 
cinquenta) grupos de LACP com pelo menos 16 
(dezesseis) portas dentro de um mesmo grupo; 

12.7.3. Deve implementar o protocolo IEEE 802.1Q 
para criação de pelo menos 4000 (quatro mil) 
vlans ativas; 

12.7.4. Deve implementar o protocolo IEEE 802.1s 
(Multiple Spanning Tree), IEEE 802.1w (Rapid 
Spanning Tree) e IEEE 802.1D (Spanning Tree); 

12.7.5. Deve ser compatível com o protocolo PVST+; 
12.7.6. Deve permitir a configuração de pelo menos 

250 (duzentas e cinquenta) instâncias de 
Spanning Tree; 

12.7.7. Deve implementar BPDU Guard e Root Guard; 
12.7.8. Deve permitir a configuração de VLANs 

“trunking” de acordo com o protocolo 802.1Q e 
VLANs nativas (sem tag) simultaneamente na 
mesma porta; 

12.7.9. Deve permitir a criação VLANs privadas; 



 

 

12.7.10. Deve permitir a configuração de VLAN 
Q-in-Q Tagging de acordo com o padrão 
IEEE802.1ad ou IEEE802.1QinQ; 

12.7.11. Deve implementar selective QinQ; 
12.7.12. Deve implementar para o protocolo 

UDLD (Uni-Directional Link Detection) ou DLDP 
(Device Link Detection Protocol) ou similar; 

12.7.13. Deve implementar jumbo frames até 
9000 bytes nas portas Gigabit Ethernet; 

12.7.14. Deve implementar mecanismos para 
controle do tráfego broadcasts, multicast e 
unknown unicast; 

12.7.15. Deve implementar VPC (Virtual Port 
Channel), MCT (Multi-Chassis Trunk) ou 
funcionalidade similar que permita a formação 
de grupos de portas agregadas com o protocolo 
IEEE 802.3ad utilizando simultaneamente portas 
locais e portas de outro equipamento idêntico; 

12.7.16. Deve implementar IGMP Snooping 
para IGMPv1, IGMPv2 e IGMPv3; 

12.7.17. Deve implementar MLD snooping v1 e 
v2; 

12.7.18. Deve implementar MVRP (Multiple 
VLAN Registration Protocol); 

12.7.19. Deve implementar protocolo de 
proteção de topologia em anel; 

12.7.20. Deve implementar VXLAN; 
 

12.8. FUNÇÕES DE CAMADA 3 

12.8.1. Deve permitir roteamento local entre VLANs 
utilizando interfaces virtuais ou SVIs; 

12.8.2. Deve permitir a configuração de rotas 
estáticas usando endereços IPv4 e IPv6; 

12.8.3. Deve permitir a configuração de endereço 
IPv6 com prefixo de 127 bits para links point-to-
point; 

12.8.4. Deve implementar roteamento IP usando os 
protocolos RIPv1/v2 e RIPng; 

12.8.5. Deve implementar roteamento IP usando os 
protocolos OSPFv2 e OSPFv3; 

12.8.6. Deve implementar roteamento usando o 
protocolo BGP4 e BGP4+; 

12.8.7. Deve implementar BFD (bidirectional 
forwarding detection); 

12.8.8. Deve implementar criação de túneis GRE; 
12.8.9. Deve implementar VRF ou VRF-lite, com 

suporte a pelo menos 128 (cento e vinte e oito) 



 

 

instâncias; 
12.8.10. Deve implementar os protocolos 

VRRP e VRRPv3; 
12.8.11. Deve implementar ECMP com no 

mínimo 32 (trinta e dois) caminhos; 
12.8.12. Deve implementar os protocolos de 

roteamento de multicast PIM-S, PIM-SSM e 
PIM-DM; 

12.8.13. Deve suportar PIM-Passive para 
reduzir e minimizar tráfego de controle. 

12.8.14. Deverá suportar a capacidade pelo 
menos 128.000 (cento e vinte e oito mil) 
entradas em sua tabela de roteamento IPv4; 

12.8.15. Deverá suportar a capacidade de pelo 
menos 7.000 (sete mil) entradas em sua tabela 
de roteamento IPv6; 

12.8.16. Deve possuir DHCP Server para IPv4 e 
IPv6; 

12.8.17. Deve permitir a configuração de DHCP 
Relay; 

12.8.18. Deve implementar PBR (Policy-Based 
Routing) para IPv4 e IPv6; 

12.8.19. Deve implementar IPv6 router 
advertisement (RA) preference na mensagem de 
RA com informações de múltiplos routers para a 
escolher a rota default apropriada pelo host 
IPv6;  

 

12.9. QUALIDADE DE SERVIÇO 

12.10. Deve permitir priorização de tráfego; 
12.11. Deve permitir priorização de tráfego baseado 

no padrão IEEE 802.1p e no campo DSCP do 
protocolo Diffserv; 

12.12. Deve implementar pelos menos os seguintes 
métodos para configuração das filas de 
priorização: ponderada, prioridade estrita e 
ambas combinadas; 

12.13. Implementar priorização de tráfego baseado 
em porta física, protocolo IEEE 802.1p, 
endereços IP de origem e destino e portas 
TCP/UDP de origem e destino; 

12.14. Deve permitir a configuração de Rate Limiting 
de entrada; 

12.15. Deve permitir a configuração de Rate Shaping 
de saída; 

12.16. Deve implementar os seguintes algoritmos de 
fila: Strict Priority e Round Robin com 



 

 

distribuição de pesos WRR (Weighted Round 
Robin) e uma combinação entre os dois métodos 
SP e WRR; 

 

12.17. SEGURANÇA 

12.17.1. Deve permitir autenticação de 
usuários usando o padrão IEEE 802.1x, 
permitindo associação dinâmica de VLANs e 
ACLs usando profiles definidas por um servidor 
RADIUS externo; 

12.17.2. Deve permitir a associação de VLANs 
restritas para usuários que falhem durante a 
autenticação 802.1X; 

12.17.3. Implementar método de autenticação 
baseado em endereço MAC para os dispositivos 
que não possuírem suplicantes 802.1X; 

12.17.4. Deve possuir capacidade de 
autenticação 802.1x com atribuição de VLAN, 
regras de acesso de segurança e QoS individuais 
para, no mínimo, 02 (dois) dispositivos (Ex.: 
Telefone IP e PC) conectados em uma única 
porta e usando VLANs distintas; 

12.17.5. Deve permitir, no mínimo e em cada 
porta, os seguintes tipos de autenticação 
usando VLANs distintas: 

12.17.5.1. 2 (dois) dispositivos que suportam o 

padrão IEEE 802.1x; 

12.17.5.2. 2 (dois) dispositivos MAC que não 

suportam o padrão IEEE 802.1x; 

12.17.5.3. 1 (um) dispositivo que suporta o 

padrão IEEE 802.1x e 1 (um) dispositivo 

MAC que não suporta o padrão IEEE 

802.1x; 

12.17.6. O equipamento deve permitir a 
configuração de re-autenticação 802.1x 
periódica; 

12.17.7. O equipamento ofertado deve 
permitir a autenticação via Web Authentication 
para usuários que não possuem 802.1x; 

12.17.8. Deve implementar “Change of 
Authorization” de acordo com a RFC 5176; 

12.17.9. Deve permitir a autenticação de 
usuários para acesso às funções de 
gerenciamento usando-se os protocolos RADIUS 
e TACACS+; 

12.17.10. Deve permitir a criação de ACLs para a 



 

 

filtragem de tráfego IPv4 baseado no endereço 
IP de origem e destino, portas TCP e UDP de 
origem e destino, bits do protocolo 802.1p e 
campo DSCP do protocolo Diffserv; 

12.17.11. Deve permitir a criação de ACLs para a 
filtragem de tráfego IPv6 baseado no endereço 
IP de origem e destino, portas TCP e UDP de 
origem e destino, protocolo 802.1p e campo 
DSCP do protocolo Diffserv; 

12.17.12. Deve implementar ACLs de entrada e 
ACLs de saída para IPv4; 

12.17.13. Deve implementar ACLs de entrada e 
ACLs de saída para IPv6; 

12.17.14. Deve implementar segurança de 
acesso baseada em endereços MAC de origem, 
com a possibilidade de bloqueio permanente ou 
temporário das portas onde for detectada uma 
violação de segurança; 

12.17.15. Deve permitir a criação de filtros de 
endereço MAC de origem e destino; 

12.17.16. Deve possuir protocolos para 
proteção de ataques de Denial of Service; 

12.17.17. Deve possuir funcionalidade de 
proteção contra servidores DHCP não 
autorizados DHCPv4 snooping e DHCPv6 
snooping; 

12.17.18. Deve possuir funcionalidade de 
proteção contra ataques do tipo “ARP 
Poisoning”, ou similar; 

12.17.19. Deve implementar IP Source Guard; 
12.17.20. Deve implementar proteção contra 

ataques do tipo TCP SYN e ataques do tipo 
Smurf; 

12.17.21. Deve ter proteção contra ataques de 
MAC spoofing; 

12.17.22. Deve implementar IPv6 RA guard e 
IPv6 ND inspection; 

12.17.23. Deve implementar RADsec conforme 
RFC6614; 

12.17.24. Deve implementar unicast Reverse 
Path Forwarding (uRPF) como ferramenta para 
evitar ataques do tipo source IP spoofing; 

 

12.18. GERENCIAMENTO 

12.18.1. Deve permitir monitoração e 
configuração usando SNMP v1, v2 e v3; 

12.18.2. Deve permitir o gerenciamento via 
SNMPv3 com as seguintes opções: sem 



 

 

autenticação e sem privacidade, com 
autenticação e sem privacidade e com 
autenticação e com privacidade; 

12.18.3. Deve ser possível enviar “traps” e 
realizar o gerenciamento via SNMP através das 
redes IPv4 e IPv6; 

12.18.4. Deve permitir espelhamento de 
tráfego baseado em Porta, VLAN, Filtro MAC e 
ACL; 

12.18.5. Deve permitir a configuração de porta 
para espelhamento de tráfego para uma porta 
em um switch remoto; 

12.18.6. Deve implementar gerenciamento 
usando SSH v2 utilizando os algoritmos de 
criptografia 3DES e AES.; 

12.18.7. Deve implementar gerenciamento via 
Telnet.  

12.18.8. Deve permitir a atualização de 
arquivos de configuração e imagens de 
firmware usando TFTP ou FTP; 

12.18.9. Deve permitir a atualização de 
imagens de firmware dos equipamentos de uma 
pilha sem a necessidade de reinicialização 
simultânea de todos os equipamentos da pilha, 
permitindo a continuidade do tráfego de dados 
durante o processo de atualização; 

12.18.10. Deve implementar o protocolo LLDP 
conforme o padrão IEEE 802.1AB, bem como 
LLDP-MED; 

12.18.11. Deve implementar o protocolo 
OpenFlow 1.3 com suporte para portas híbridas 
em Camada 2 e Camada 3; 

12.18.12. Deve permitir o monitoramento de 
tráfego através dos protocolos sFlow, NetFlow 
ou IPFIX; 

12.18.13. Deve permitir a configuração de seu 
relógio interno de forma automática através do 
protocolo NTP; 

12.18.14. Deve permitir armazenamento 
simultâneo de duas imagens de firmware em 
memória flash.   

12.18.15. Deve permitir o envio de mensagens 
de syslog à pelo menos 2 servidores distintos; 

12.18.16. Deve permitir o envio de syslog com 
formato conforme RFC5425 para prover mais 
informações no seu header; 

12.18.17. Deve possuir suporta a automação 
com Ansible; 



 

 

12.18.18. Deve implementar RESTCONF. 

 

ITEM 5 

TRANSCEI

VER SFP+ / 

10GBASE- 

SR 

13. TRANSCEIVER SFP+ / 10GBASE- SR 
13.1. Transceiver SFP+, distância até 400 m 

(10GBASE-SR). 
13.2. Módulo SFP+, 10GBASE-SR, conectores LC, 

Multimodo, distância de até 400m. 
13.3. Implementar o padrão IEEE802.3ae, 

compatível com 10GBASE-SR. 
13.4. Deve ser do mesmo fabricante, homologado e 

compatível com os switches especificados neste 
Grupo. 

 

 

 

 

 

 

ITEM 6 

SERVIÇO 

DE 

INSTALAÇ

ÃO DA 

SOLUÇÃO 

DE 

GERÊNCI

A 

14. SERVIÇO DE INSTALAÇÃO DA SOLUÇÃO DE GERÊNCIA 
14.1.  Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

14.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

14.3. Da dinâmica do serviço de instalação: 
14.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

14.3.2. Concluída a instalação da solução a 

Contratada notificará o Gestor para o 

recebimento provisório; 

14.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

14.4. Dos serviços: 
14.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

14.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

 

ITEM 7 

SERVIÇO DE 

INSTALAÇÃO DO 

PONTO DE 

15. SERVIÇO DE INSTALAÇÃO DO PONTO DE ACESSO 
15.1. Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

15.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

15.3. Da dinâmica do serviço de instalação: 



 

 

ACESSO 15.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

15.3.2. Concluída a instalação da solução a 

Contratada notificará o Gestor para o 

recebimento provisório; 

15.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

15.4. Dos serviços: 
15.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

15.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

 

 

 

ITEM 8 

SERVIÇO DE 

INSTALAÇÃO DO 

SWITCH DE 

ACESSO 

16. SERVIÇO DE INSTALAÇÃO DO SWITCH DE ACESSO 
16.1. Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

16.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

16.3. Da dinâmica do serviço de instalação: 
16.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

16.3.2. Concluída a instalação da solução a 

Contratada notificará o Gestor para o 

recebimento provisório; 

16.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

16.4. Dos serviços: 
16.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

16.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

ITEM 9 

SERVIÇO DE 

INSTALAÇÃO DO 

SWITCH CORE 

17. SERVIÇO DE INSTALAÇÃO DO SWITCH CORE 
17.1. Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

17.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

17.3. Da dinâmica do serviço de instalação: 



 

 

17.4. Na reunião de alinhamento será definido pelo 
gestor do contrato e a Contratada o cronograma de 
instalação em cada unidade;  

17.5. Concluída a instalação da solução a 
Contratada notificará o Gestor para o recebimento 
provisório; 

17.6. A Contratada procederá com a documentação 
da rede implementada na unidade; 

17.7. Dos serviços: 
17.8. Serão contemplados todos os serviços de 

instalação física de todos os componentes 
adquiridos, bem como a montagem dos 
equipamentos; 

17.9. Fornecimento de toda a implementação e 
configuração dos produtos adquiridos; 

 

 

 

 

 

 

 

ITEM 10 

SERVIÇO DE 

TREINAMENTO 

18. SERVIÇO DE TREINAMENTO 
18.1. Treinamento técnico ministrado por instrutor 

abordando todo o escopo da solução ofertada e os 
seguintes tópicos: 
18.1.1. Projeção para gerenciamento escalável e alta 

disponibilidade; 

18.1.2. Automação e dimensionamento de 

implantações; 

18.1.3. Projeto e práticas de roteamento; 

18.1.4. QoS e design de modelagem de tráfego; 

18.1.5. Arquitetando topologias de VPN e WAN; 

18.1.6. Protegendo a rede com recursos de segurança 

avançada; 

18.1.7. Conceitos e práticas de rede comutada; 

18.1.8. Conceitos e práticas sem fio; 

18.1.9. Conceitos e práticas de gerenciamento de 

endpoints; 

18.1.10. Conceitos e práticas de segurança 

física; 

18.1.11. Obtenção de informações adicionais 

sobre a rede por meio do monitoramento de 

aplicativos; 

18.2. O treinamento poderá ser online ou 
presencial; 

18.3. O treinamento deverá conter conteúdo 
teórico e prática de laboratório; 

18.4. Deverá ser fornecido certificado de conclusão 
do treinamento. 

 

 



 

 

 

 

 

ANEXO III DO EDITAL 

MODELO DE PROPOSTA 

 

Proposta que faz a empresa _____________, inscrita no CNPJ (MF) nº ______________, sediada na 

_____________, telefone __________ fax _________ e-mail ___________, para a prestação dos serviços 

abaixo relacionados. 

O prazo de validade da proposta é de ____ (____________) dias, contados da data de abertura do 

Pregão 

Eletrônico 

nº XX/2023. 

(Obs.: Não 

poderá ser 

inferior a 60 

(sessenta) 

dias). 

                                                                                                                    PROPOSTA  

Grupo Item ITEM        

QUANTIDADE 

    

PREÇO 

UNITARIO 

 

PREÇO TOTAL 

 

 

 

 

 

1 

1 Solução de 
Gerência, conforme 

especificações 
técnicas. 

1  

R$   

 

 

  R$  

 

2 Ponto de Acesso, 
conforme 

especificações 

técnicas. 

80  

R$  

 

R$  

 

3 
Switch de Acesso 48 

portas PoE, 

conforme 

especificações 

técnicas. 

        16 R$  
 

R$  

 

4 Switch Core 48 
portas, conforme 

2 R$  R$  



 

 

 

 

 

 

 

 

 

 

 

 

 

Dec

laramos 

total 

concordânci

a a todas as 

condições 

estabelecida

s no Edital 

do Pregão 

Eletrônico 

nº xx/2023 e 

seus 

Anexos.  

Caso nos seja adjudicado o objeto da licitação, comprometemo-nos a assinar o contrato no prazo 

determinado no Edital, e para esse fim fornecemos os seguintes dados: 

 

 

DADOS DA EMPRESA: 

Razão Social:  CNPJ: 

Endereço:  Tel/Fax: 

CEP: Cidade: UF: 
Banco: Agência: C/C: 

 

 

DADOS DA REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO CONTRATO: 

Nome:   

CPF Cargo/Função:  

especificações 
técnicas 

  

5 Transceiver SFP+ / 

10GBASE-SR 
36 R$  R$  

 

6 Serviço de 

Instalação de 
Solução de Gerência 

1 R$  R$  

 

7 Serviço de 

Instalação de Ponto 

de Acesso 

80 R$  R$  

 

8 Serviço de 
Instalação do Switch 
de Acesso 

1 R$  R$  

 

9 Serviço de 

Instalação de Switch 
Core 

1 R$  R$  

 

10 Serviço de 

Treinamento 
1 R$  R$  

 

VALOR TOTAL DA PROPOSTA                                       R$           



 

 

RG: Órgão Expedidor:  
Nacionalidade   

 

 

Local e data 
 
 
 
 
 

 Nome e assinatura do responsável legal 

 

ANEXO IV DO EDITAL 
PLANILHA DE PREÇOS ESTIMADOS 

                                                                     MEDIA DE PREÇOS PÚBLICOS E PRIVADOS 

Grupo Item ITEM        

QUANTIDADE 

    

PREÇO 

UNITARIO 

 

PREÇO TOTAL 

 

 

 

 

 

1 

1 Solução de Gerência, 

conforme especificações 

técnicas. 

1  

R$ 131.852,32  

 

 

  R$ 131.852,32 

 

2 Ponto de Acesso, conforme 

especificações técnicas. 

80  

R$ 6.078,34 

 

R$ 486.267,20 

 

3 
Switch de Acesso 48 portas 

PoE, conforme 

especificações técnicas. 

        16 R$ 46.539,30 
 

R$ 744.628,80 

 

4 Switch Core 48 portas, 

conforme especificações 

técnicas 

2 R$ 154.112,00 R$ 308.224,00 

  

5 Transceiver SFP+ / 

10GBASE-SR 

36 R$ 
992,33 

R$ 35.723,88 

 

6 Serviço de Instalação de 

Solução de Gerência 

1 R$ 3.135,86 R$ 3.135,86 

 

7 Serviço de Instalação de 

Ponto de Acesso 

80 R$ 
511,57 

R$ 40.925,6 

 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nos valores acima estão incluídas todas as despesas e custos diretos e indiretos, inclusive frete, tributos, 
transporte, entre outros. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8 Serviço de Instalação do 

Switch de Acesso 

1 R$ 10.387,44 R$ 10.387,44 

 

9 Serviço de Instalação de 

Switch Core 

1 R$ 4.496,05 R$ 4.496,05 

 

10 Serviço de Treinamento 1 R$ 17.930,16 R$ 17.930,16 

 

VALOR TOTAL ESTIMADO DA 

CONTRATAÇÃO                                R$  1.783.571,31          



 

 

 

ANEXO IV DO EDITAL 

MINUTA DO CONTRATO 

 

CONTRATO CFO Nº __/2023 

 

 

 

 1.1. CONTRATO DE 
AQUISIÇÃO SOLUÇÃO DE 
CONECTIVIDADE DE REDE, 
COMPOSTA POR SOLUÇÃO DE 
GERÊNCIA, PONTO DE ACESSO, 
SWITCH DE ACESSO, SERVIÇO 
DE TREINAMENTO E SERVIÇO 
DE INSTALAÇÃO CONFORME 
CONDIÇÕES, QUANTIDADES E 
EXIGÊNCIAS ESTABELECIDAS 
NESTE EDITAL E SEUS ANEXOS, 
QUE ENTRE SI CELEBRAM O 
CONSELHO FEDERAL DE 
ODONTOLOGIA E A 
_____________. 

1.2.  

 

 

CONTRATANTE: O Conselho Federal de Odontologia, com sede no Setor de Habitações Individuais Norte – 

Lago Norte – Quadra CA-07 – Lote 02 – Brasília/DF, inscrito no CNJP/MF sob o nº 61.919.643/0001-28, 

representado pelo seu Presidente, o Senhor Juliano do Vale, brasileiro, casado, cirurgião-dentista, CRO-TO 

539, inscrito no CPF/MF sob o nº 451.715.301-06. 

 

CONTRATADA: _______________, inscrita no CNPJ/MF sob o nº __________________, estabelecida no 

(ENDEREÇO), representada por seu representante legal, Senhor(a) (NOME), (NACIONALIDADE), (ESTADO 

CIVIL), (PROFISSÃO) portador(a) da Cédula de Identidade nº __________ e CPF (MF) nº 

__________________. 

 



 

 

As CONTRATANTES têm entre si justo e avençado, e celebram o presente contrato, instruído no Processo 

de Compra nº 0551/2023 (Pregão Eletrônico nº XX/2023), mediante as cláusulas e condições que se 

seguem: 

 

CLÁUSULA PRIMEIRA – DO OBJETO 

1.1. aquisição solução de conectividade de rede, composta por Solução de Gerência, 

Ponto de Acesso, Switch de Acesso, Serviço de Treinamento e Serviço de Instalação conforme 

condições, quantidades e exigências estabelecidas neste Edital e seus anexos 

 
CLÁUSULA SEGUNDA – DAS ESPECIFICAÇÕES TÉCNICAS 

1. Especificação detalhada do objeto e serviço 



 

 

ESPECIFICAÇÃO DO 

EQUIPAMENTO 

 

 

 

 

 

ITEM 1 

SOLUÇÃO 

DE 

GERÊNCIA 

3. SOLUÇÃO DE GERÊNCIA 

3.1. CARACTERÍSTICAS GERAIS 

3.1.1. A solução de rede sem fio deve ser composta 

por controladora em nuvem e pontos de acesso 

do mesmo fabricante, visando garantir o pleno 

funcionamento e interoperabilidade entre 

ambos. 

3.1.2. Não serão aceitas controladoras físicas ou 

virtuais hospedadas em nuvem privada ou Data 

Center do referido órgão. 

3.1.3. A solução deve dispor de, no mínimo, 2 (dois) 

Data Centers em regiões distintas, permitindo 

que seja passível de escolha a região que 

proverá o serviço. 

3.1.4. A gestão dos Data Centers deve ser de 

responsabilidade do fabricante da solução. 

3.1.5. Os Data Centers devem possuir certificações ISO 

27001, SSAE-16, SOC 1, 2 e 3. Além disso, devem 

possuir um SLA (Service Level Agreement) de 

99.9% de disponibilidade da rede. 

3.1.6. Apenas dados de gerenciamento devem ser 

enviados para a nuvem de modo criptografado, 

e devem permanecer criptografados em disco, 

ao passo que o tráfego de dados dos clientes 

deve ser escoado de modo local. 

3.1.7. A solução deve armazenar os dados para análise 

por, no mínimo, 12 meses. 

3.1.8. A solução deve vir acompanhada de todos os 

acessórios necessários para sua 

operacionalização, tais como softwares, 

documentações técnicas e manuais que 

contenham informações suficientes, que 

possibilite a instalação, configuração e 

operacionalização da solução. 

3.1.9. Deve suportar REST API. 

 

3.2. GERENCIAMENTO DA CONTOLADORA 

3.2.1. A controladora deve ser acessível por meio de 

um portal web seguro (HTTPS), o qual deverá 

ser compatível com os principais navegadores 

de mercado, tais como Chrome, Safari e Firefox, 

bem como por meio de um aplicativo móvel 

desenvolvido pelo próprio fabricante, que deve 

estar disponível nas lojas de aplicativos da 

Google e Apple. 

3.2.2. Deve ser possível criar a localidade em que um 

determinado ponto de acesso será instalado. 

3.2.3. Deve possuir integração com o recurso de mapa 

do Google para que seja informado o endereço 

físico da localidade. 

3.2.4. Deve ser possível importar a planta baixa da 

localidade nos formatos .GIF, .JPG ou .PNG, 

podendo definir o andar ao qual pertence cada 

planta e o posicionamento do ponto de acesso. 



 

 

 

 

 

 

 

 

 

 

 

ITEM 2 

PONTOS 

DE 

ACESSO 

4. PONTOS DE ACESSO 

4.1. Deverão ser fornecidos pontos de acesso WiFi 

idênticos, novos e sem uso anterior. O modelo 

ofertado deverá estar em linha de produção, sem 

previsão de encerramento, na data de entrega da 

proposta. 

4.2. A configuração dos seus parâmetros 

operacionais, o gerenciamento das políticas de 

segurança e de radiofrequência devem ser 

gerenciadas por uma solução de Controladora 

sem fio em nuvem. 

4.3. Deve estar licenciado para permitir o controle e 

gerenciamento centralizado através da solução 

de controladora sem fio em nuvem por um 

período de no mínimo 60 (sessenta) meses; 

4.4. O Ponto de Acesso não deve possuir qualquer 

restrição relacionada ao licenciamento que limite 

o número de usuários; 

4.5. Deverá ser fornecida, para cada Ponto de Acesso, 

suporte do fabricante de, no mínimo 05 (cinco) 

anos, com SLA de 8x5xNBD (próximo dia útil) ou 

superior contados a partir da data da emissão do 

Termo de Recebimento e Aceitação Definitivo 

pela CONTRATANTE; 

4.6. O Ponto-de-Acesso deve estar com a última e 

mais atualizada versão de firmware instalada no 

ato da entrega. 

4.7. O Ponto de Acesso deve estar acompanhado de 

todos os acessórios necessários para instalação, 

configuração e operacionalização do 

equipamento, tais como: softwares, cabos de 

console, kits para fixação, documentação técnica 

e manuais. 

 

4.8. CARACTERÍSTICAS GERAIS 

4.8.1. Deverá ser do mesmo fabricante do 

CONTROLADOR DE REDE SEM FIO para fins 

de compatibilidade. 

4.8.2. Deverá possuir estrutura metálica que 

permita a utilização do equipamento em 



 

 

locais internos, com fixação em teto. 

4.8.3. Não serão aceitos equipamentos com 

padrão de instalação física em parede, 

conhecidos como “wall plate”, uma vez que 

a instalação física deverá ocorrer no teto. 

4.8.4. Deverá ser apresentado o certificado dentro 

do prazo de validade referente à 

homologação da Agência Nacional de 

Telecomunicações (ANATEL) para o produto, 

com data anterior à publicação do edital, 

conforme a resolução 242.  Não serão 

aceitos protocolos de entrada ou outros 

documentos diferentes do certificado, uma 

vez que os mesmos não garantem o 

fornecimento de equipamentos 

homologados e em conformidade com as 

leis brasileiras. 

4.8.5. Visando a plena compatibilidade do ponto 

de acesso com o padrão WiFi 6 e suas 

respectivas funcionalidades, a citar, de 

forma não-exaustiva, DL OFDMA, UL 

OFDMA, DL MU-MIMO, Target Wake Time 

(TWT), se faz necessário que o equipamento 

ofertado esteja listado como Wi-Fi 

CERTIFIED 6 no programa da WiFi Alliance na 

data do pregão. 

4.8.6. Deve possuir a certificação IEC 61373 para 

uso em ambientes sujeitos à vibração e 

impactos. 

4.8.7. Deve ser compatível com o padrão UL 2043, 

o qual regula os componentes dos materiais 

com o intuito de proteger contra danos 

causados por fogo, bem como pela fumaça. 

4.8.8. Suportar, no mínimo, 500 (quinhentos) 

usuários wireless simultâneos, sem nenhum 

tipo de licença adicional. 

4.8.9. Possuir suporte a pelo menos 16 (dezesseis) 

SSIDs por ponto de acesso. 

4.8.10. Possibilitar alimentação elétrica local via 

fonte de alimentação com seleção 

automática de tensão (100-240V) e via 

padrão PoE IEEE 802.3at ou IEEE 802.3af. 



 

 

Ademais, para PoE, a alimentação elétrica 

deve ocorrer através de uma única interface 

de rede, sem perda de funcionalidade e de 

desempenho. 

4.8.11. Deve suportar temperatura de operação 

entre 0°C a 50°C. 

4.8.12. O equipamento ofertado não deverá 

possuir antenas aparentes externas ao 

ponto de acesso, evitando desta forma que 

as mesmas sejam removidas, o que 

ocasionaria na degradação do desempenho 

da rede sem fio. 

4.8.13. Deverá possuir 2 (duas) interfaces 

ethernet 10/100/1000 Mbps, utilizando 

conector RJ-45, para conexão à rede local. 

4.8.14. Deverá possuir, no mínimo, um rádio 

embarcado para IoT, o qual deve ser 

compatível com BLE e ZigBee. 

4.8.15. Deverá dispor de uma porta USB para 

inserção de módulo IoT compatível com BLE 

e ZigBee. 

4.8.16. Deverá possuir LEDs para a indicação do 

status da alimentação do ponto de acesso, 

rádios de 2.4 GHz e 5 GHz, operação em 

Mesh e gerenciamento via controladora. 

4.8.17. Deverá ser fornecido com todas as 

funcionalidades de segurança, incluindo 

WIPS/WIDS, e Wi-Fi Mesh habilitadas, 

incluindo auto cura via Mesh. 

4.8.18. Deve ser compatível com IPv4, IPv6 e 

dual-stack. 

 

4.9. CARACTERÍSTICAS DOS RÁDIOS 

4.9.1. O ponto de acesso deverá atender aos 

padrões IEEE 802.11a, IEEE 802.11b, IEEE 

802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 

802.11ax, com operação nas frequências de 

2.4 GHz e 5 GHz de forma simultânea. 

4.9.2. Implementar as seguintes taxas de 

transmissão com fallback automático: IEEE 

802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a e 

IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 



 

 

802.11n: 6.5 Mbps a 300 Mbps, IEEE 

802.11ac: 6.5 Mbps a 867 Mbps e IEEE 

802.11ax: 4 Mbps a 1700 Mbps. 

4.9.3. Deverá possuir antenas internas e 

integradas com padrão de irradiação 

omnidirecional compatíveis com as 

frequências de rádio dos padrões IEEE 

802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 

802.11n, IEEE 802.11ac e IEEE 802.11ax, com 

ganhos de, no mínimo, 3 dBi. 

4.9.4. Deverá suportar potência agregada de saída, 

considerando todas as cadeias MIMO, de, no 

mínimo, 25 dBm na frequência de 5 GHz e 

26 dBm na frequência de 2.4 GHz. 

4.9.5. Deverá suportar canalização de 20 MHz, 40 

MHz e 80 MHz. 

4.9.6. Deverá possuir mecanismo de rádio com 

suporte a 4 (quatro) fluxos espaciais, sendo 

2x2:2 em 5 GHz e 2.4 GHz para SU-MIMO e 

MU-MIMO. 

4.9.7. Deve possuir sensibilidade mínima de 

recepção de -97dBm considerando MCS0 

HE20 (802.11ax) em 5GHz e 2.4GHz. 

4.9.8. Deve permitir ajustes dinâmicos do sinal de 

rádio frequência para otimizar o tamanho da 

célula de abrangência do ponto de acesso. 

4.9.9. Deve possuir capacidade de selecionar 

automaticamente o canal de transmissão. 

4.9.10. Deve suportar os padrões IEEE 802.11r, 

IEEE 802.11k e IEEE 802.11v. 

 

4.10. SERVIÇOS, SEGURANÇA E 

GERENCIAMENTO 

4.10.1. Deve ser capaz de operar no modo Mesh 

sem adição de novo hardware ou alteração 

do sistema operacional, sendo que a 

comunicação até o controlador pode ser 

feita via wireless ou pela rede local. 

4.10.2. Deve suportar auto cura por meio de 

Mesh em caso de falha da conexão cabeada 

de dados. 

4.10.3. Em caso de falha de comunicação entre os 



 

 

pontos de acesso e o controlador WLAN, os 

usuários associados à rede sem fio devem 

continuar conectados com acesso à rede. 

Além disso, deve ser possível que novos 

usuários se associem à rede sem fio 

utilizando autenticação do tipo IEEE 802.1x 

mesmo que os pontos de acesso estejam 

sem comunicação com a controladora. 

4.10.4. Deve suportar, somente por meio do 

ponto de acesso em conjunto com o 

controlador de rede sem fio, a identificação 

e controle de aplicações dos dispositivos 

clientes conectados ao ponto de acesso, 

levando em consideração a camada 7 do 

modelo OSI. 

4.10.5. Deve suportar a configuração de limite de 

banda por usuário ou por SSID. 

4.10.6. Deve oferecer suporte a mecanismo de 

localização e rastreamento de usuários 

(Location Based Services). 

4.10.7. Implementar cliente DHCP, para 

configuração automática de seu endereço IP 

e implementar também suporte a 

endereçamento IP estático. 

4.10.8. Deve suportar VLANs conforme o padrão 

IEEE 802.1Q. 

4.10.9. Deve suportar atribuição dinâmica de 

VLAN por usuário. 

4.10.10. Deve implementar balanceamento 

de usuários por ponto de acesso. 

4.10.11. Deve suportar mecanismo que 

identifique e associe clientes 

preferencialmente na banda de 5GHz, 

deixando a banda de 2.4 GHz livre para 

dispositivos que trabalhem somente nesta 

frequência. 

4.10.12. Deve implementar mecanismo 

para otimização de roaming entre pontos de 

acesso. 

4.10.13. Deve suportar HotSpot 2.0, 

Captive Portal e WISPr. 

4.10.14. Implementar, pelo menos, os 



 

 

seguintes padrões de segurança wireless: 

(WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi 

Protected Access 2, (WPA3) Wi-Fi Protected 

Access 3, (AES) Advanced Encryption 

Standard, (TKIP) Temporal Key Integrity 

Protocol, DPSK, IEEE 802.1X e IEEE 802.11i. 

4.10.15. Deverá permitir a criação de filtros 

de endereços MAC de forma a restringir o 

acesso à rede sem fio. 

4.10.16. Deverá permitir a criação de listas 

de controle de acesso de Camada 3 e 4 do 

modelo OSI. 

4.10.17. Deverá ser possível criar políticas 

de controle com base no tipo ou sistema 

operacional do dispositivo. 

4.10.18. Deve permitir habilitar e 

desabilitar a divulgação do SSID. 

4.10.19. Deverá implementar autenticação 

de usuários usando portal de captura. 

4.10.20. Deverá suportar funções para 

análise de espectro. 

4.10.21. Deve suportar conversão de 

tráfego multicast para unicast. 

4.10.22. Permitir a configuração e 

gerenciamento direto através de navegador 

padrão (HTTPS), SSH, SNMPv2c, SNMPv3 ou 

através do controlador, a fim de se garantir 

a segurança dos dados. 

4.10.23. Permitir que sua configuração seja 

realizada automaticamente quando este for 

conectado ao controlador WLAN do mesmo 

fabricante. 

4.10.24. Implementar funcionamento em 

modo gerenciado por controlador WLAN, 

para configuração de seus parâmetros 

wireless, das políticas de segurança, QoS, 

autenticação e monitoramento de RF. 

4.10.25. Permitir que o processo de 

atualização de software seja realizado 

manualmente através de interface Web, FTP 

ou TFTP e automaticamente através de 

controlador WLAN do mesmo fabricante. 
 



 

 

  



 

 

 

 

 

 

 

 

 

ITEM 3 

SWITCH 

DE 

ACESSO 

48 

PORTAS 

POE 

19. SWITCH DE ACESSO 48 PORTAS 

19.1. Deve ser composto de um único 
equipamento, padrão 19 polegadas e 1U de 
altura, acompanhado dos devidos acessórios 
para montagem em rack; 

19.2. Não poderão estar com anúncios de End-
Of-Sales ou End-Of-Support na data do pregão; 

19.3. Deve possuir garantia por toda vida útil 
(lifetime warranty) 

19.4. Deve estar licenciado por 60 meses; 
19.5. Deve possuir suporte técnico direto com 

o fabricante por 60 meses; 
19.6. Deve possuir fonte de alimentação 

redundante interna, hot-swappable; 
19.7. Deve possuir sistema de ventilação 

redundante, hot-swappable; 
19.8. Deve possuir fluxo de ventilação frente-

para-tras ( front to back); 
 

19.9. ESPECIFICAÇÕES GERAIS 

19.9.1. Deve permitir instalação em rack de 19” 
padrão Telco EIA; 

19.9.2. Deve possuir altura máxima 1 (um) rack 
unit (RU);  

19.9.3. Deve possuir fonte de alimentação 
interna, do tipo auto-sense, para operar de 
100 a 240 VAC; 

19.9.4. Deve possuir 48 (quarenta e oito) portas 
10/100/1000 Mbps, usando conectores RJ-
45; 

19.9.5. As portas 10/100/1000 BASE-T auto-
sensing; 

19.9.6. Deve possuir, no mínimo, 4 (quatro) 
portas 1/10/25 Gbps SFP28, as quais não 
devem operar em modo “combo” com as 
portas 10/100/1000 BASE-T em par 
trançado; 

19.9.7. Deve possuir capacidade de 
processamento igual ou superior a 220 
(duzentos e vinte) Mpps; 

19.9.8. Deve possuir capacidade de switching 
igual ou superior a 296 (duzentos e 
noventa e seis) Gbps; 

19.9.9. Deve possuir, pelo menos, 4 MB de 
buffers de pacotes; 

19.9.10. Deve possuir, pelo menos, 4 GB 
de memória DRAM; 



 

 

19.9.11. Deve possuir, pelo menos, 8 GB 
de memória NVRAM (eMMC); 

19.9.12. Deve implementar os protocolos 
IEEE 802.3af Power over Ethernet (PoE) e 
IEEE 802.3at Power over Ethernet Plus 
(PoE+); 

19.9.13. Deve possuir PoE power budget 
de pelo menos 740 (setecentos e quarenta) 
watts com somente uma fonte instalada; 

19.9.14. Deve permitir empilhamento de 
até 12 (doze) unidades com outros 
equipamentos em  topologia linear e em 
anel; 

19.9.15. Deve permitir o empilhamento 
com switches da mesma série, sendo 
switches 24 portas, switches 48 portas, 
switches multi-gigabit e switches PoE+, e 
permitir gerenciar a pilha com um único 
endereço IP; 

19.9.16. Deve suportar banda agregada 
de empilhamento de no mínimo 1Tbps full-
duplex, podendo ser através de agregação 
de portas de 10/25G. Essas portas podem 
ser formadas pelas portas do item 3.9.6; 

19.9.17. O equipamento deve permitir 
empilhamento através de cabos de fibra 
óptica com distância de pelo menos 10 
(dez) km entre cada uma das unidades da 
pilha; 

19.9.18. Deve possuir porta de 
gerenciamento “out-of-band” operando a 
10/100/1000 Mbps; 

19.9.19. Deve possuir porta de console 
para gerenciamento utilizando conector RJ-
45, USB, mini-USB ou USB Tipo C; 

19.9.20. Possui slot USB para inserção de 
uma mídia de armazenamento removível; 

19.9.21. Deve possuir LEDs indicativos de 
energização, status de slot USB, atividade 
do link e velocidade das portas; 

19.9.22. Deve permitir realizar 
troubleshooting visual da unidade na pilha, 
identificando através de LEDs se o switch é 
master ou slave da pilha, e sua 
identificação na pilha; 

19.9.23. Deve permitir identificar através 
de sinalização visual onde o switch está 
localizado no rack através de comandos 
para ligar e desligar os LEDs do 



 

 

equipamento; 
19.9.24. Deve possuir botão de reset para 

voltar a para configuração default de 
fábrica; 

19.9.25. Deve implementar o padrão IEEE 
802.3az (Energy-Efficient Ethernet); 

 

19.10. FUNÇÕES DE CAMADA 2 

19.10.1. Deve possuir capacidade de no 
mínimo 32.000 (trinta e dois mil) endereços 
MAC; 

19.10.2. Deve possuir capacidade de 
configuração de grupos de portas 
agregadas de acordo com o protocolo IEEE 
802.3ad. Deve permitir a configuração de 
pelo menos 128 (cento e vinte oito) grupos 
de LACP com pelo menos 8 (oito) portas 
dentro de um mesmo grupo; 

19.10.3. Deve implementar o protocolo 
IEEE 802.1Q para criação de pelo menos 
4000 (quatro mil) vlans ativas; 

19.10.4. Deve implementar o protocolo 
IEEE 802.1s (Multiple Spanning Tree), IEEE 
802.1w (Rapid Spanning Tree) e IEEE 
802.1D (MAC Bridging, Spanning Tree); 

19.10.5. Deve ser compatível com o 
protocolo PVST / PVST+ e PRST; 

19.10.6. Deve implementar BPDU Guard e 
Root Guard; 

19.10.7. Deve permitir a configuração de 
VLANs “trunking” de acordo com o 
protocolo 802.1Q e VLANs nativas (sem 
tag) simultaneamente na mesma porta; 

19.10.8. Deve permitir a criação VLANs 
privadas; 

19.10.9. Deve permitir a configuração de 
VLAN Q-in-Q Tagging de acordo com o 
padrão IEEE802.1ad ou IEEE802.1QinQ; 

19.10.10. Deve implementar selective 
QinQ; 

19.10.11. Deve implementar para o 
protocolo UDLD (Uni-Directional Link 
Detection) ou DLDP (Device Link Detection 
Protocol) ou similar; 

19.10.12. Deve implementar jumbo frames 
até 9000 bytes nas portas Gigabit Ethernet; 

19.10.13. Deve implementar mecanismos 
para controle do tráfego broadcasts, 



 

 

multicast e unknown unicast; 
19.10.14. Deve implementar IGMP 

Snooping para IGMPv1, IGMPv2 e IGMPv3; 
19.10.15. Deve implementar MLD snooping 

v1 e v2; 
19.10.16. Deve implementar MVRP 

(Multiple VLAN Registration Protocol); 
19.10.17. Deve implementar MVR 

(Multicast VLAN Registration); 
19.10.18. Deve implementar protocolo de 

proteção de topologia em anel; 
 

 

19.11. FUNÇÕES DE CAMADA 3 

19.11.1. Deve permitir roteamento local 
entre VLANs utilizando interfaces virtuais 
ou SVIs; 

19.11.2. Deve permitir a configuração de 
rotas estáticas usando endereços IPv4 e 
IPv6; 

19.11.3. Deve permitir a configuração de 
endereço IPv6 com prefixo de 127 bits para 
links point-to-point; 

19.11.4. Deve implementar roteamento IP 
usando os protocolos RIPv1/v2 e RIPng; 

19.11.5. Deve implementar roteamento IP 
usando os protocolos OSPFv2 e OSPFv3; 

19.11.6. Deve implementar os protocolos 
VRRP e VRRPv3; 

19.11.7. Deve implementar ECMP com no 
mínimo 8 caminhos; 

19.11.8. Deve implementar os protocolos 
de roteamento de multicast PIM-SM, PIM-
SSM e PIM-DM; 

19.11.9. Deve suportar PIM-Passive para 
reduzir e minimizar tráfego de controle. 

19.11.10. Deverá suportar a capacidade de 
pelo menos 16.000 (dezesseis mil) entradas 
na sua tabela de roteamento IPv4; 

19.11.11. Deverá suportar a capacidade de 
pelo menos 4.000 (quatro mil) entradas em 
sua tabela de roteamento IPv6; 

19.11.12. Deve possuir DHCP Server para 
IPv4 e IPv6; 

19.11.13. Deve permitir a configuração de 
DHCP Relay; 

19.11.14. Deve implementar PBR (Policy-



 

 

Based Routing) para IPv4 e IPv6; 
19.11.15. Deve implementar IPv6 router 

advertisement (RA) preference na 
mensagem de RA com informações de 
múltiplos routers para escolher a rota 
default apropriada pelo host IPv6;  

 

19.12. QUALIDADE DE SERVIÇO 

19.12.1. Deve permitir priorização de 
tráfego usando 8 (oito) filas de priorização 
por porta; 

19.12.2. Deve permitir priorização de 
tráfego baseado no padrão IEEE 802.1p e 
no campo DSCP do protocolo Diffserv; 

19.12.3. Deve implementar pelos menos 
os seguintes métodos para configuração 
das filas de priorização: ponderada, 
prioridade estrita e ambas combinadas; 

19.12.4. Implementar priorização de 
tráfego baseado em porta física, protocolo 
IEEE 802.1p, endereços IP de origem e 
destino e portas TCP/UDP de origem e 
destino; 

19.12.5. Deve permitir a configuração de 
Rate Limiting de entrada; 

19.12.6. Deve permitir a configuração de 
Rate Shaping de saída; 

19.12.7. Deve implementar os seguintes 
algoritmos de fila: Strict Priority e Round 
Robin com distribuição de pesos WRR 
(Weighted Round Robin) e uma 
combinação entre os dois métodos SP e 
WRR; 

19.12.8. Deve suportar SDVoE (Software 
Defined Video over Ethernet); 

 

19.13. SEGURANÇA 

19.13.1. Deve permitir autenticação de 
usuários usando o padrão IEEE 802.1x, 
permitindo associação dinâmica de VLANs 
e ACLs usando profiles definidas por um 
servidor RADIUS externo; 

19.13.2. Deve permitir a associação de 
VLANs restritas para usuários que falhem 
durante a autenticação 802.1X; 

19.13.3. Implementar método de 
autenticação baseado em endereço MAC 



 

 

para os dispositivos que não possuírem 
suplicantes 802.1X; 

19.13.4. Deve possuir capacidade de 
autenticação 802.1x com atribuição de 
VLAN, regras de acesso de segurança e QoS 
individuais para, no mínimo, 02 (dois) 
dispositivos (Ex.: Telefone IP e PC) 
conectados em uma única porta e usando 
VLANs distintas; 

19.13.5. Deve permitir, no mínimo e em 
cada porta, os seguintes tipos de 
autenticação usando VLANs distintas: 

19.13.6. 2 (dois) dispositivos que 
suportam o padrão IEEE 802.1x; 

19.13.7. 2 (dois) dispositivos MAC que 
não suportam o padrão IEEE 802.1x; 

19.13.8. 1 (um) dispositivo que suporta o 
padrão IEEE 802.1x e 1 (um) dispositivo 
MAC que não suporta o padrão IEEE 
802.1x; 

19.13.9. O equipamento deve permitir a 
configuração de reautenticação 802.1x 
periódica; 

19.13.10. O equipamento ofertado deve 
permitir a autenticação via Web 
Authentication para usuários que não 
possuem 802.1x; 

19.13.11. Deve implementar “Change of 
Authorization” de acordo com a RFC 5176; 

19.13.12. Deve permitir a autenticação de 
usuários para acesso às funções de 
gerenciamento usando-se os protocolos 
RADIUS, TACACS ou TACACS+; 

19.13.13. Deve permitir a criação de ACLs 
para a filtragem de tráfego IPv4 baseado no 
endereço IP de origem e destino, portas 
TCP e UDP de origem e destino, bits do 
protocolo 802.1p e campo DSCP do 
protocolo Diffserv; 

19.13.14. Deve permitir a criação de ACLs 
para a filtragem de tráfego IPv6 baseado no 
endereço IP de origem e destino, portas 
TCP e UDP de origem e destino, protocolo 
802.1p e campo DSCP do protocolo 
Diffserv; 

19.13.15. Deve implementar ACLs de 
entrada e ACLs de saída para IPv4; 

19.13.16. Deve implementar ACLs de 
entrada e ACLs de saída para IPv6; 



 

 

19.13.17. Permitir a filtragem do tráfego 
através de pelo menos 1.000 (mil) regras 
de ACL (Access Control List); 

19.13.18. Deve implementar segurança de 
acesso baseada em endereços MAC de 
origem, com a possibilidade de bloqueio 
permanente ou temporário das portas 
onde for detectada uma violação de 
segurança; 

19.13.19. Deve permitir a criação de filtros 
de endereço MAC de origem e destino; 

19.13.20. Deve possuir protocolos para 
proteção de ataques de Denial of Service; 

19.13.21. Deve possuir funcionalidade de 
proteção contra servidores DHCP não 
autorizados DHCPv4 snooping e DHCPv6 
snooping; 

19.13.22. Deve possuir funcionalidade de 
proteção contra ataques do tipo “ARP 
Poisoning” ou similar; 

19.13.23. Deve implementar IP Source 
Guard em IPv4 e IPv6; 

19.13.24. Deve implementar proteção 
contra ataques do tipo TCP SYN e ataques 
do tipo Smurf; 

19.13.25. Deve ter proteção contra ataques 
de MAC spoofing; 

19.13.26. Deve implementar IPv6 RA guard 
e IPv6 ND inspection; 

19.13.27. Deve implementar RADsec 
conforme RFC6614; 

 

19.14. GERENCIAMENTO 

19.14.1. Deve permitir monitoração e 
configuração usando SNMP v1, v2 e v3; 

19.14.2. Deve permitir o gerenciamento 
via SNMPv3 com as seguintes opções: sem 
autenticação e sem privacidade, com 
autenticação e sem privacidade e com 
autenticação e com privacidade; 

19.14.3. Deve ser possível enviar “traps” e 
realizar o gerenciamento via SNMP através 
das redes IPv4 e IPv6; 

19.14.4. Deve permitir espelhamento de 
tráfego baseado em Porta, VLAN, Filtro 
MAC e ACL; 

19.14.5. Deve permitir a configuração de 
porta para espelhamento de tráfego para 



 

 

uma porta em um switch remoto; 
19.14.6. Deve implementar 

gerenciamento usando SSH v2 utilizando os 
algoritmos de criptografia 3DES e AES; 

19.14.7. Deve implementar 
gerenciamento via Telnet; 

19.14.8. Deve implementar 
funcionalidade de diagnóstico do cabo de 
par trançado, retornando informações de 
comprimento do cabo, status do link; 

19.14.9. Deve permitir a atualização de 
arquivos de configuração e imagens de 
firmware usando TFTP ou FTP; 

19.14.10. Deve permitir a atualização de 
imagens de firmware dos equipamentos de 
uma pilha sem a necessidade de 
reinicialização simultânea de todos os 
equipamentos da pilha, permitindo a 
continuidade do tráfego de dados durante 
o processo de atualização; 

19.14.11. Deve implementar o protocolo 
LLDP conforme o padrão IEEE 802.1AB, 
bem como LLDP-MED; 

19.14.12. Deve implementar o protocolo 
OpenFlow 1.3 com suporte para portas 
híbridas em Camada 2 e Camada 3; 

19.14.13. Deve permitir o monitoramento 
de tráfego através dos protocolos sFlow, 
NetFlow ou IPFIX; 

19.14.14. Deve permitir a configuração de 
seu relógio interno de forma automática 
através do protocolo NTP; 

19.14.15. Deve permitir armazenamento 
simultâneo de duas imagens de firmware 
em memória flash.   

19.14.16. Deve permitir o envio de 
mensagens de syslog à pelo menos 2 
servidores distintos; 

19.14.17. Deve permitir o envio de syslog 
com formato conforme RFC5425 para 
prover mais informações no seu header; 

19.14.18. Deve possuir suporte a 
automação com Ansible; 

19.14.19. Deve suportar RESTCONF; 
 

19.15. SUPORTE E GARANTIA 

19.15.1. Cinco anos de suporte, incluindo 
centro de assistência técnica em acréscimo 



 

 

à garantia vitalícia limitada para cada 
Switch; 
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ITEM 4 

SWITCH 

DE CORE 

20. SWITCH DE CORE 
20.1. Deve ser composto de um único 

equipamento, padrão 19 polegadas e 1U de altura, 
acompanhado dos devidos acessórios para 
montagem em rack; 

20.2. Não poderão estar com anúncios de End-Of-
Sales ou End-Of-Support na data do pregão; 

20.3. Deve possuir garantia por toda vida útil 
(lifetime warranty) 

20.4. Deve estar licenciado por 60 meses; 
20.5. Deve possuir suporte técnico direto com o 

fabricante por 60 meses; 
 

20.6. ESPECIFICAÇÕES GERAIS 

20.6.1. Deve permitir instalação em rack de 19” 
padrão Telco EIA; 

20.6.2. Deve possuir altura máxima 1 (um) rack unit 
(RU);  

20.6.3. Deve possuir fonte de alimentação interna, do 
tipo auto-sense, para operar de 100 a 240 VAC; 

20.6.4. Deve possuir fonte de alimentação 
redundante interna e hot-swappable; 

20.6.5. Deve possuir capacidade de processamento 
igual ou superior a 2000 (dois mil) Mpps; 

20.6.6. Deve possuir capacidade de switching igual ou 
superior a 4000 (quatro mil) Gbps; 

20.6.7. Deve possuir latência média de, no mínimo, 
0,8 microssegundos. 

20.6.8. Deve possuir, no mínimo, 48 (quarenta e oito) 
interfaces 1/10/25GbE compatíveis com SFP, 
SFP+ e SFP28 usando conectores LC; 

20.6.9. Deve possuir, no mínimo, 08 (oito) portas 
40/100GbE utilizando QSFP+/QSFP28; 

20.6.10. Todas as portas 40/100GbE devem 
permitir operação em modo breakout 4x10GbE 
ou 4x25GbE. 

20.6.11. Deve ser compatível com SFP 
1000BASE-SX, 1000BASE-LX e 1000Base-T; 

20.6.12. Deve ser compatível com SFP+ 
10GBASE-SR,10GBASE-LR, 10GBASE-ER; 

20.6.13. Deve ser compatível com SFP28 
25GBASE-SR, 25GBASE-LR; 

20.6.14. Deve ser compatível com QSFP+ 
40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi; 

20.6.15. Deve ser compatível com QSFP28 
100GBASE-SR4, 100GBASE-LR4 e 100GBASE-
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CWDM4; 
20.6.16. Deve possuir pelo menos 32MB de 

buffer de pacotes; 
20.6.17. Deve possuir, no mínimo, 4GB de 

memória DRAM e 32GB de memória NVRAM 
(flash); 

20.6.18. Deve permitir empilhamento de até 
10 (dez) unidades outros equipamentos em 
topologia linear e em anel, e permitir gerenciar 
a pilha com um único endereço IP; 

20.6.19. Deve possuir banda agregada de 
empilhamento mínima de 800 (oitocentos) 
Gbps, podendo ser através de 2 (duas) portas de 
100 (cem) Gbps operando em full-duplex;  

20.6.20. As interfaces de empilhamento 
podem ser compartilhadas com as 8 (oito) 
portas 40/100GbE supracitadas; 

20.6.21. O equipamento deve permitir 
empilhamento através de cabos de fibra óptica 
com distância de pelo menos 10 (dez) km entre 
cada uma das unidades da pilha; 

20.6.22. deve possuir ventilação front to back, 
isto é, o fluxo de ar deve seguir no sentido das 
portas de interface para as fontes de energia;  

20.6.23. Deve suportar a inversão do fluxo de 
ar de ventilação para o modo “back to front” 
através de pelo menos um dos seguinte 
métodos: troca de ventiladores e fontes, 
atualização de firmware ou alteração do arquivo 
de configuração; 

20.6.24. Deve possuir porta de gerenciamento 
“out-of-band” operando a 10/100/1000 Mbps; 

20.6.25. Deve possuir porta de console para 
gerenciamento utilizando conector RJ-45, USB, 
mini-USB ou USB Tipo C; 

20.6.26. Possui slot USB para inserção de uma 
mídia de armazenamento; 

20.6.27. Deve possuir LEDs indicativos de 
energização, status de slot USB, atividade do 
link e velocidade das portas; 

20.6.28. Deve possuir LED de indicação de 
atividade, velocidade das portas mesmo em 
modo breakout de forma individual de cada 
“lane”; 

20.6.29. Deve permitir realizar troubleshooting 
visual da unidade na pilha, identificando através 
de LEDs se o switch é master ou slave da pilha, e 
sua identificação na pilha; 
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20.6.30. Deve permitir identificar através de 
sinalização visual onde o switch está localizado 
no rack através de comandos para ligar e 
desligar os LEDs do equipamento; 

20.6.31. Deve possuir botão de reset para 
voltar para a configuração default de fábrica; 

20.6.32. O proponente deve apresentar carta 
oficial de revenda autorizada pelo fabricante do 
equipamento ofertado; 

20.6.33. A proposta comercial deve 
descriminar o fabricante e o modelo do 
equipamento ofertado bem como seus 
respectivos “P/Ns”; 

20.6.34. Deve ser novo e em plena fabricação. 
Não serão aceitos equipamentos com avisos de 
“End of Life” emitidos pelo fabricante; 

20.6.35. Deve possuir certificado de 
homologação junto à ANATEL de acordo a 
resolução 242 com documentos disponíveis 
publicamente no sítio público dessa agência na 
Internet; 

 

20.7. FUNÇÕES DE CAMADA 2 

20.7.1. Deve suportar capacidade de no mínimo 
96.000 (noventa e seis mil) endereços MAC; 

20.7.2. Deve possuir capacidade de configuração de 
grupos de portas agregadas de acordo com o 
protocolo IEEE 802.3ad. Deve permitir a 
configuração de pelo menos 250 (duzentos e 
cinquenta) grupos de LACP com pelo menos 16 
(dezesseis) portas dentro de um mesmo grupo; 

20.7.3. Deve implementar o protocolo IEEE 802.1Q 
para criação de pelo menos 4000 (quatro mil) 
vlans ativas; 

20.7.4. Deve implementar o protocolo IEEE 802.1s 
(Multiple Spanning Tree), IEEE 802.1w (Rapid 
Spanning Tree) e IEEE 802.1D (Spanning Tree); 

20.7.5. Deve ser compatível com o protocolo PVST+; 
20.7.6. Deve permitir a configuração de pelo menos 

250 (duzentas e cinquenta) instâncias de 
Spanning Tree; 

20.7.7. Deve implementar BPDU Guard e Root Guard; 
20.7.8. Deve permitir a configuração de VLANs 

“trunking” de acordo com o protocolo 802.1Q e 
VLANs nativas (sem tag) simultaneamente na 
mesma porta; 

20.7.9. Deve permitir a criação VLANs privadas; 
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20.7.10. Deve permitir a configuração de VLAN 
Q-in-Q Tagging de acordo com o padrão 
IEEE802.1ad ou IEEE802.1QinQ; 

20.7.11. Deve implementar selective QinQ; 
20.7.12. Deve implementar para o protocolo 

UDLD (Uni-Directional Link Detection) ou DLDP 
(Device Link Detection Protocol) ou similar; 

20.7.13. Deve implementar jumbo frames até 
9000 bytes nas portas Gigabit Ethernet; 

20.7.14. Deve implementar mecanismos para 
controle do tráfego broadcasts, multicast e 
unknown unicast; 

20.7.15. Deve implementar VPC (Virtual Port 
Channel), MCT (Multi-Chassis Trunk) ou 
funcionalidade similar que permita a formação 
de grupos de portas agregadas com o protocolo 
IEEE 802.3ad utilizando simultaneamente portas 
locais e portas de outro equipamento idêntico; 

20.7.16. Deve implementar IGMP Snooping 
para IGMPv1, IGMPv2 e IGMPv3; 

20.7.17. Deve implementar MLD snooping v1 e 
v2; 

20.7.18. Deve implementar MVRP (Multiple 
VLAN Registration Protocol); 

20.7.19. Deve implementar protocolo de 
proteção de topologia em anel; 

20.7.20. Deve implementar VXLAN; 
 

20.8. FUNÇÕES DE CAMADA 3 

20.8.1. Deve permitir roteamento local entre VLANs 
utilizando interfaces virtuais ou SVIs; 

20.8.2. Deve permitir a configuração de rotas 
estáticas usando endereços IPv4 e IPv6; 

20.8.3. Deve permitir a configuração de endereço 
IPv6 com prefixo de 127 bits para links point-to-
point; 

20.8.4. Deve implementar roteamento IP usando os 
protocolos RIPv1/v2 e RIPng; 

20.8.5. Deve implementar roteamento IP usando os 
protocolos OSPFv2 e OSPFv3; 

20.8.6. Deve implementar roteamento usando o 
protocolo BGP4 e BGP4+; 

20.8.7. Deve implementar BFD (bidirectional 
forwarding detection); 

20.8.8. Deve implementar criação de túneis GRE; 
20.8.9. Deve implementar VRF ou VRF-lite, com 

suporte a pelo menos 128 (cento e vinte e oito) 
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instâncias; 
20.8.10. Deve implementar os protocolos 

VRRP e VRRPv3; 
20.8.11. Deve implementar ECMP com no 

mínimo 32 (trinta e dois) caminhos; 
20.8.12. Deve implementar os protocolos de 

roteamento de multicast PIM-S, PIM-SSM e 
PIM-DM; 

20.8.13. Deve suportar PIM-Passive para 
reduzir e minimizar tráfego de controle. 

20.8.14. Deverá suportar a capacidade pelo 
menos 128.000 (cento e vinte e oito mil) 
entradas em sua tabela de roteamento IPv4; 

20.8.15. Deverá suportar a capacidade de pelo 
menos 7.000 (sete mil) entradas em sua tabela 
de roteamento IPv6; 

20.8.16. Deve possuir DHCP Server para IPv4 e 
IPv6; 

20.8.17. Deve permitir a configuração de DHCP 
Relay; 

20.8.18. Deve implementar PBR (Policy-Based 
Routing) para IPv4 e IPv6; 

20.8.19. Deve implementar IPv6 router 
advertisement (RA) preference na mensagem de 
RA com informações de múltiplos routers para a 
escolher a rota default apropriada pelo host 
IPv6;  

 

20.9. QUALIDADE DE SERVIÇO 

20.10. Deve permitir priorização de tráfego; 
20.11. Deve permitir priorização de tráfego baseado 

no padrão IEEE 802.1p e no campo DSCP do 
protocolo Diffserv; 

20.12. Deve implementar pelos menos os seguintes 
métodos para configuração das filas de 
priorização: ponderada, prioridade estrita e 
ambas combinadas; 

20.13. Implementar priorização de tráfego baseado 
em porta física, protocolo IEEE 802.1p, 
endereços IP de origem e destino e portas 
TCP/UDP de origem e destino; 

20.14. Deve permitir a configuração de Rate Limiting 
de entrada; 

20.15. Deve permitir a configuração de Rate Shaping 
de saída; 

20.16. Deve implementar os seguintes algoritmos de 
fila: Strict Priority e Round Robin com 
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distribuição de pesos WRR (Weighted Round 
Robin) e uma combinação entre os dois métodos 
SP e WRR; 

 

20.17. SEGURANÇA 

20.17.1. Deve permitir autenticação de 
usuários usando o padrão IEEE 802.1x, 
permitindo associação dinâmica de VLANs e 
ACLs usando profiles definidas por um servidor 
RADIUS externo; 

20.17.2. Deve permitir a associação de VLANs 
restritas para usuários que falhem durante a 
autenticação 802.1X; 

20.17.3. Implementar método de autenticação 
baseado em endereço MAC para os dispositivos 
que não possuírem suplicantes 802.1X; 

20.17.4. Deve possuir capacidade de 
autenticação 802.1x com atribuição de VLAN, 
regras de acesso de segurança e QoS individuais 
para, no mínimo, 02 (dois) dispositivos (Ex.: 
Telefone IP e PC) conectados em uma única 
porta e usando VLANs distintas; 

20.17.5. Deve permitir, no mínimo e em cada 
porta, os seguintes tipos de autenticação 
usando VLANs distintas: 

20.17.5.1. 2 (dois) dispositivos que suportam o 

padrão IEEE 802.1x; 

20.17.5.2. 2 (dois) dispositivos MAC que não 

suportam o padrão IEEE 802.1x; 

20.17.5.3. 1 (um) dispositivo que suporta o 

padrão IEEE 802.1x e 1 (um) dispositivo 

MAC que não suporta o padrão IEEE 

802.1x; 

20.17.6. O equipamento deve permitir a 
configuração de re-autenticação 802.1x 
periódica; 

20.17.7. O equipamento ofertado deve 
permitir a autenticação via Web Authentication 
para usuários que não possuem 802.1x; 

20.17.8. Deve implementar “Change of 
Authorization” de acordo com a RFC 5176; 

20.17.9. Deve permitir a autenticação de 
usuários para acesso às funções de 
gerenciamento usando-se os protocolos RADIUS 
e TACACS+; 

20.17.10. Deve permitir a criação de ACLs para a 
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filtragem de tráfego IPv4 baseado no endereço 
IP de origem e destino, portas TCP e UDP de 
origem e destino, bits do protocolo 802.1p e 
campo DSCP do protocolo Diffserv; 

20.17.11. Deve permitir a criação de ACLs para a 
filtragem de tráfego IPv6 baseado no endereço 
IP de origem e destino, portas TCP e UDP de 
origem e destino, protocolo 802.1p e campo 
DSCP do protocolo Diffserv; 

20.17.12. Deve implementar ACLs de entrada e 
ACLs de saída para IPv4; 

20.17.13. Deve implementar ACLs de entrada e 
ACLs de saída para IPv6; 

20.17.14. Deve implementar segurança de 
acesso baseada em endereços MAC de origem, 
com a possibilidade de bloqueio permanente ou 
temporário das portas onde for detectada uma 
violação de segurança; 

20.17.15. Deve permitir a criação de filtros de 
endereço MAC de origem e destino; 

20.17.16. Deve possuir protocolos para 
proteção de ataques de Denial of Service; 

20.17.17. Deve possuir funcionalidade de 
proteção contra servidores DHCP não 
autorizados DHCPv4 snooping e DHCPv6 
snooping; 

20.17.18. Deve possuir funcionalidade de 
proteção contra ataques do tipo “ARP 
Poisoning”, ou similar; 

20.17.19. Deve implementar IP Source Guard; 
20.17.20. Deve implementar proteção contra 

ataques do tipo TCP SYN e ataques do tipo 
Smurf; 

20.17.21. Deve ter proteção contra ataques de 
MAC spoofing; 

20.17.22. Deve implementar IPv6 RA guard e 
IPv6 ND inspection; 

20.17.23. Deve implementar RADsec conforme 
RFC6614; 

20.17.24. Deve implementar unicast Reverse 
Path Forwarding (uRPF) como ferramenta para 
evitar ataques do tipo source IP spoofing; 

 

20.18. GERENCIAMENTO 

20.18.1. Deve permitir monitoração e 
configuração usando SNMP v1, v2 e v3; 

20.18.2. Deve permitir o gerenciamento via 
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SNMPv3 com as seguintes opções: sem 
autenticação e sem privacidade, com 
autenticação e sem privacidade e com 
autenticação e com privacidade; 

20.18.3. Deve ser possível enviar “traps” e 
realizar o gerenciamento via SNMP através das 
redes IPv4 e IPv6; 

20.18.4. Deve permitir espelhamento de 
tráfego baseado em Porta, VLAN, Filtro MAC e 
ACL; 

20.18.5. Deve permitir a configuração de porta 
para espelhamento de tráfego para uma porta 
em um switch remoto; 

20.18.6. Deve implementar gerenciamento 
usando SSH v2 utilizando os algoritmos de 
criptografia 3DES e AES.; 

20.18.7. Deve implementar gerenciamento via 
Telnet.  

20.18.8. Deve permitir a atualização de 
arquivos de configuração e imagens de 
firmware usando TFTP ou FTP; 

20.18.9. Deve permitir a atualização de 
imagens de firmware dos equipamentos de uma 
pilha sem a necessidade de reinicialização 
simultânea de todos os equipamentos da pilha, 
permitindo a continuidade do tráfego de dados 
durante o processo de atualização; 

20.18.10. Deve implementar o protocolo LLDP 
conforme o padrão IEEE 802.1AB, bem como 
LLDP-MED; 

20.18.11. Deve implementar o protocolo 
OpenFlow 1.3 com suporte para portas híbridas 
em Camada 2 e Camada 3; 

20.18.12. Deve permitir o monitoramento de 
tráfego através dos protocolos sFlow, NetFlow 
ou IPFIX; 

20.18.13. Deve permitir a configuração de seu 
relógio interno de forma automática através do 
protocolo NTP; 

20.18.14. Deve permitir armazenamento 
simultâneo de duas imagens de firmware em 
memória flash.   

20.18.15. Deve permitir o envio de mensagens 
de syslog à pelo menos 2 servidores distintos; 

20.18.16. Deve permitir o envio de syslog com 
formato conforme RFC5425 para prover mais 
informações no seu header; 

20.18.17. Deve possuir suporta a automação 
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com Ansible; 
20.18.18. Deve implementar RESTCONF. 

 

ITEM 5 

TRANSCEI

VER SFP+ / 

10GBASE- 

SR 

21. TRANSCEIVER SFP+ / 10GBASE- SR 
21.1. Transceiver SFP+, distância até 400 m 

(10GBASE-SR). 
21.2. Módulo SFP+, 10GBASE-SR, conectores LC, 

Multimodo, distância de até 400m. 
21.3. Implementar o padrão IEEE802.3ae, 

compatível com 10GBASE-SR. 
21.4. Deve ser do mesmo fabricante, homologado e 

compatível com os switches especificados neste 
Grupo. 

 

 

 

 

 

 

ITEM 6 

SERVIÇO 

DE 

INSTALAÇ

ÃO DA 

SOLUÇÃO 

DE 

GERÊNCI

A 

22. SERVIÇO DE INSTALAÇÃO DA SOLUÇÃO DE GERÊNCIA 
22.1.  Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

22.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

22.3. Da dinâmica do serviço de instalação: 
22.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

22.3.2. Concluída a instalação da solução a 

Contratada notificará o Gestor para o 

recebimento provisório; 

22.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

22.4. Dos serviços: 
22.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

22.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

 

ITEM 7 

SERVIÇO DE 

INSTALAÇÃO DO 

23. SERVIÇO DE INSTALAÇÃO DO PONTO DE ACESSO 
23.1. Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

23.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

23.3. Da dinâmica do serviço de instalação: 
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PONTO DE 

ACESSO 

23.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

23.3.2. Concluída a instalação da solução a 

Contratada notificará o Gestor para o 

recebimento provisório; 

23.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

23.4. Dos serviços: 
23.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

23.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

 

 

 

ITEM 8 

SERVIÇO DE 

INSTALAÇÃO DO 

SWITCH DE 

ACESSO 

24. SERVIÇO DE INSTALAÇÃO DO SWITCH DE ACESSO 
24.1. Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

24.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 

24.3. Da dinâmica do serviço de instalação: 
24.3.1. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o 

cronograma de instalação em cada unidade; 

24.3.2. Concluída a instalação da solução a 

Contratada notificará o Gestor para o 

recebimento provisório; 

24.3.3. A Contratada procederá com a documentação 

da rede implementada na unidade; 

24.4. Dos serviços: 
24.4.1. Serão contemplados todos os serviços de 

instalação física de todos os componentes 

adquiridos, bem como a montagem dos 

equipamentos; 

24.4.2. Fornecimento de toda a implementação e 

configuração dos produtos adquiridos; 

ITEM 9 

SERVIÇO DE 

INSTALAÇÃO DO 

SWITCH CORE 

25. SERVIÇO DE INSTALAÇÃO DO SWITCH CORE 
25.1. Deverá ser realizado por corpo de 

profissionais devidamente capacitados para operar e 
configurar os equipamentos em questão; 

25.2. Deverá seguir ritmo e calendário avalizado 
pelo gestor do contrato; 
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25.3. Da dinâmica do serviço de instalação: 
25.4. Na reunião de alinhamento será definido pelo 

gestor do contrato e a Contratada o cronograma de 
instalação em cada unidade;  

25.5. Concluída a instalação da solução a 
Contratada notificará o Gestor para o recebimento 
provisório; 

25.6. A Contratada procederá com a documentação 
da rede implementada na unidade; 

25.7. Dos serviços: 
25.8. Serão contemplados todos os serviços de 

instalação física de todos os componentes 
adquiridos, bem como a montagem dos 
equipamentos; 

25.9. Fornecimento de toda a implementação e 
configuração dos produtos adquiridos; 

 

 

 

 

 

 

 

ITEM 10 

SERVIÇO DE 

TREINAMENTO 

26. SERVIÇO DE TREINAMENTO 
26.1. Treinamento técnico ministrado por instrutor 

abordando todo o escopo da solução ofertada e os 
seguintes tópicos: 
26.1.1. Projeção para gerenciamento escalável e alta 

disponibilidade; 

26.1.2. Automação e dimensionamento de 

implantações; 

26.1.3. Projeto e práticas de roteamento; 

26.1.4. QoS e design de modelagem de tráfego; 

26.1.5. Arquitetando topologias de VPN e WAN; 

26.1.6. Protegendo a rede com recursos de segurança 

avançada; 

26.1.7. Conceitos e práticas de rede comutada; 

26.1.8. Conceitos e práticas sem fio; 

26.1.9. Conceitos e práticas de gerenciamento de 

endpoints; 

26.1.10. Conceitos e práticas de segurança 

física; 

26.1.11. Obtenção de informações adicionais 

sobre a rede por meio do monitoramento de 

aplicativos; 

26.2. O treinamento poderá ser online ou 
presencial; 

26.3. O treinamento deverá conter conteúdo 
teórico e prática de laboratório; 

26.4. Deverá ser fornecido certificado de conclusão 
do treinamento. 
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CLÁUSULA TERCEIRA – DO VALOR DO CONTRATO 

1. Pela prestação dos serviços a CONTRATANTE pagará à CONTRATADA o valor 

total de R$ _____ (___________),conforme demonstrativo abaixo: 

                                                                                                         

Grupo Item ITEM        

QUANTIDADE 

    

PREÇO UNITARIO 

 

PREÇO TOTAL 

 

 

 

 

 

1 

1 Soluçã o de Gere nciã, conforme 
especificãço es te cnicãs. 

1  

R$ 

 

R$ 

2 Ponto de Acesso, conforme 
especificãço es te cnicãs. 

80  

R$ 

 

R$ 

3 
Switch de Acesso 48 portãs 

PoE, conforme especificãço es 

te cnicãs. 

        16 R$ R$ 

4 Switch Core 48 portãs, 
conforme especificãço es 
te cnicãs 

2 R$ R$ 

5 Trãnsceiver SFP+ / 10GBASE-
SR 

36 R$ R$ 

6 Serviço de Instãlãçã o de 
Soluçã o de Gere nciã 

1 R$ R$ 

7 Serviço de Instãlãçã o de Ponto 
de Acesso 

80 R$ R$ 

8 Serviço de Instãlãçã o do Switch 
de Acesso 

1 R$ R$ 

9 Serviço de Instãlãçã o de Switch 
Core 

1 R$ R$ 

10 Serviço de Treinãmento 1 R$ R$ 
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2. Nos valores acima estão incluídas todas as despesas diretas e indiretas, 

inclusive frete, transporte, tributos, encargos sociais, trabalhistas, comerciais, seguros 

e outras necessárias ao cumprimento integral do objeto contratado.  

3. O valor acima é meramente estimativo, de forma que os pagamentos devidos à 

CONTRATADA dependerão dos quantitativos de serviços efetivamente prestados. 

 

CLÁUSULA QUARTA – DA DOTAÇÃO ORÇAMENTÁRIA E EMPENHO 

1. As despesas decorrentes deste objeto estão previstas na Nota de Empenho nº 

_____, sob aSRubricas 6.2.2.1.1.02.01.03.010 - Equipamentos de Informática (para os 

itens 1 ao 5)  e  6.2.2.1.1.01.04.04.004.022-Serviços de Informática (itens 6 a 10). 

2.  

 

CLÁUSULA QUINTA – DAS CONDIÇÕES DE PAGAMENTO  

1. As condições de pagamento estão previstas no item 19 do Termo de Referência 

(Anexo I do Edital) 

 

CLÁUSULA SEXTA – DA VIGÊNCIA 

1. O contrato terá vigência de 12 (doze) meses, a contar da data de sua 

assinatura, podendo ser prorrogado por interesse da CONTRATANTE até o limite de 60 

(sessenta) meses, conforme disposição contidas no art. 57, II da Lei nº 8.666/93 e suas 

atualizações. 

 

CLÁUSULA SÉTIMA – DAS OBRIGAÇÕES DA CONTRATANTE 

1. As obrigações da CONTRATANTE são as estabelecidas no Termo de Referência – 

Anexo I (item 11). 

                            VALOR TOTAL                                                 R$  
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CLÁUSULA OITAVA – DAS OBRIGAÇÕES DA CONTRATADA 

1. As obrigações da CONTRATADA são as estabelecidas no Termo de Referência – 

Anexo I (item 12). 

CLÁUSULA NONA – DAS SANÇÕES ADMINISTRATIVAS 

1. As sanções administrativas estão contempladas no Termo de Referência – 

Anexo I (item 17). 

 

CLÁUSULA DÉCIMA – DAS ALTERAÇÕES 

1. Eventuais alterações contratuais reger-se-ão pela disciplina do art. 65 da Lei nº 

8.666/1993, em especial: 

1.1. Para restabelecer a relação que as partes pactuaram inicialmente entre os 

encargos do contratado e a retribuição da administração para a justa remuneração 

da obra, serviço ou fornecimento, objetivando a manutenção do equilíbrio 

econômico-financeiro inicial do contrato, na hipótese de sobrevirem fatos 

imprevisíveis, ou previsíveis porém de consequências incalculáveis, retardadores ou 

impeditivos da execução do ajustado, ou, ainda, em caso de força maior, caso 

fortuito ou fato do príncipe, configurando álea econômica extraordinária e 

extracontratual. 

2. A CONTRATADA é obrigada a aceitar, nas mesmas condições contratuais, os 

acréscimos ou supressões que se fizerem necessários, até o limite de 25% (vinte e 

cinco por cento) do valor inicial atualizado do Contrato. 

3. As supressões resultantes de acordo celebrado entre as partes contratantes 

poderão exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do 

contrato. 

 

CLÁUSULA DÉCIMA PRIMEIRA – DO REAJUSTE 
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1. Decorridos 12 (doze) meses da data limite para a apresentação da proposta, o 

valor correspondente aos serviços poderá ser reajustado, a pedido da contratada, 

aplicando-se o Índice Nacional de Preços ao Consumidor Amplo – IPCA – acumulado no 

período. 

a. Para fins do cálculo do reajuste anual, será sempre utilizado o índice (IPCA) do 

mês anterior ao dos marcos inicial e final. 

b. Caso o índice estabelecido para reajustamento venha a ser extinto ou de 

qualquer forma não possa mais ser utilizado, será adotado em substituição o que 

vier a ser determinado pela legislação então em vigor. 

c. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão 

novo índice oficial, para reajustamento do preço do valor remanescente. 

 

CLÁUSULA DÉCIMA SEGUNDA – DO EQUILIBRIO ECONÔMICO FINANCEIRO  

1.1 Será admitida, por solicitação da Contratada, a repactuação dos preços dos 

serviços, desde que seja observado o interregno mínimo de 1 (um) ano, e demonstrada 

de forma analítica a variação dos componentes dos custos do contrato, devidamente 

justificada, com a apresentação de memória de cálculo e planilhas apropriadas para 

análise e posterior aprovação da Contratante, de acordo com o artigo 5º do Decreto nº 

9.507/2018, e com os dispositivos aplicáveis da Instrução Normativa SLTI/MPOG nº 

05/2017. 

1.1.1 A repactuação poderá ser dividida em tantas parcelas quantas forem 

necessárias, em respeito ao princípio da anualidade do reajustamento dos preços da 

contratação, podendo ser realizada em momentos distintos para discutir a variação de 

custos que tenham sua anualidade resultante em datas diferenciadas, tais como os 

custos decorrentes da mão-de-obra e os custos decorrentes dos insumos necessários à 

execução dos serviços. 

1.2 A repactuação não poderá alterar o equilíbrio econômico-financeiro original do 

contrato. 
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1.2.1 É vedada a inclusão, por ocasião da repactuação, de benefícios não previstos na 

proposta inicial, exceto quando se tornarem obrigatórios por força de instrumento 

legal, sentença normativa, acordo coletivo ou convenção coletiva. 

1.2.2 O aumento dos custos da mão-de-obra decorrente de novo acordo, dissídio ou 

convenção coletiva deverá ser integralmente repassado ao preço repactuado, exceto 

na hipótese descrita no subitem abaixo.  

1.2.3 O CFO não se vincula às disposições contidas em Acordos e Convenções 

Coletivas que não tratem de matéria trabalhista, tais como as que estabeleçam valores 

ou índices obrigatórios de encargos sociais ou previdenciários, bem como de preços 

para os insumos relacionados ao exercício da atividade. 

1.3 O interregno mínimo de 1 (um) ano será contado: 

1.3.1 Para a primeira repactuação: 

a) Para os custos relativos à mão-de-obra, vinculados à data-base da categoria 

profissional: a partir da data da vigência dos efeitos financeiros do acordo, dissídio ou 

convenção coletiva de trabalho, vigente à época da apresentação da proposta, relativo 

a cada categoria profissional abrangida pelo contrato; 

b) Para os custos sujeitos à variação de preços do mercado: a partir da data limite 

constante do Edital para apresentação das propostas; 

c) Para os custos sujeitos à fixação de preços por órgãos governamentais, tais 

como os relativos ao transporte público: a partir da data do orçamento a que a 

proposta se referir. 

1.3.2 Para as repactuações subsequentes à primeira o interregno de um ano será 

computado da última repactuação correspondente à mesma parcela objeto de nova 

solicitação. Entende-se como última repactuação, a data em que iniciados seus efeitos 

financeiros, independentemente daquela em que celebrada ou apostilada. 

1.4 O prazo para a Contratada solicitar a repactuação encerra-se na data da 

prorrogação contratual subsequente ao novo acordo, dissídio ou convenção coletiva 

que fixar os novos custos de mão-de-obra da categoria profissional abrangida pelo 
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contrato, ou na data do encerramento da vigência do contrato, caso não haja 

prorrogação.  

1.4.1 Caso a Contratada não solicite a repactuação tempestivamente, dentro do 

prazo acima fixado, ocorrerá a preclusão do direito. 

1.4.2 Se a vigência do contrato tiver sido prorrogada, nova repactuação só poderá ser 

pleiteada após o decurso de novo interregno mínimo de 1 (um) ano, contado na forma 

prevista neste Edital. 

1.4.3 Caso, na data da prorrogação contratual, ainda não tenha sido registrado o 

novo acordo, dissídio ou convenção coletiva da categoria, a Contratada deverá solicitar 

a inserção de cláusula no termo aditivo de prorrogação que resguarde o direito futuro 

à repactuação, a ser exercido tão logo disponha daquele instrumento devidamente 

registrado, sob pena de preclusão. 

1.5 A Contratante poderá realizar diligencias para conferir a variação de custos 

alegada pela Contratada. 

1.6 Os novos valores contratuais decorrentes das repactuações terão suas vigências 

iniciadas observando-se o seguinte: 

a) A partir da ocorrência do fato gerador que deu causa à repactuação. 

b) Em data futura, desde que acordada entre as partes, sem prejuízo da contagem 

de periodicidade para concessão das próximas repactuações futuras. 

c) Em data anterior à ocorrência do fato gerador, exclusivamente quando a 

repactuação envolver revisão do custo de mão-de-obra em que o próprio fato gerador, 

na forma de acordo, dissídio ou convenção coletiva, ou sentença normativa, 

contemplar data de vigência retroativa, podendo esta ser considerada para efeito de 

compensação do pagamento devido, assim como para a contagem da anualidade em 

repactuações futuras. 

1.6.1 Os efeitos financeiros da repactuação ficarão restritos exclusivamente aos itens 

que a motivaram, e apenas em relação à diferença porventura existente. 
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1.7 A decisão sobre o pedido de repactuação deverá ocorrer no prazo máximo de 

60 (sessenta) dias, contados a partir da solicitação e da entrega dos comprovantes de 

variação dos custos. 

1.7.1 O prazo referido no subitem anterior ficará suspenso enquanto a Contratada 

não cumprir os atos ou apresentar a documentação solicitada pela Contratante para a 

comprovação da variação dos custos. 

1.7.2 As repactuações serão formalizadas por meio de apostilamento, exceto quando 

coincidirem com a prorrogação contratual, caso em que deverão ser formalizadas por 

aditamento ao contrato. 

1.8 A concessão de repactuação observará as disposições da legislação vigente, em 

especial da Lei nº 8.666/1993, da Instrução Normativa SLTI/MP nº 05/2017 e dos 

Acórdãos do TCU nºs 1.563/2004 e 1.827/2008, ambos do Plenário. 

1.9 Os componentes de custos apresentados em planilhas, por ocasião da abertura 

da licitação, serão referências para a análise da repactuação, não sendo admitida a 

inclusão de qualquer elemento de custo que não esteja previsto nos componentes 

apresentados inicialmente, salvo os decorrentes de obrigações legais criadas 

posteriormente à assinatura do contrato. 

1.10 Quando a contratação envolver mais de uma categoria profissional, com datas 

base diferenciadas, a repactuação deverá ser dividida em tantas parcelas quantos 

forem os acordos, dissídios ou convenções coletivas das categorias envolvidas na 

contratação.  

 

CLÁUSULA DÉCIMA SEGUNDA – DA RESCISÃO 

1. O não cumprimento de qualquer cláusula ou condição prevista neste Contrato 

ou a inobservância do Edital, seus anexos e das prescrições legais pertinentes aos 

contratos administrativos confere à CONTRATANTE o direito de rescindi-lo, conforme 

previsto na Seção V do Capítulo III da Lei nº 8.666/1993; 

2. Caberá a rescisão do Contrato na ocorrência de quaisquer motivos relacionados 

no art. 78 da Lei nº 8.666/1993; 
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3. A rescisão do contrato poderá ser: 

a.   Determinada por ato unilateral e escrito da administração, nos casos 

enumerados nos incisos I a XII e XVII do artigo 78 da Lei nº 8.666/1993; 

b. Amigável, por acordo entre as partes, desde que haja conveniência para 

a Administração; ou 

c. Judicial, nos termos da legislação. 

4. Os casos de rescisão contratual serão formalmente motivados nos autos do 

processo, assegurado o contraditório e a ampla defesa. 

5. A rescisão administrativa ou amigável será precedida de autorização escrita e 

fundamentada da autoridade competente.  

 

CLÁUSULA DÉCIMA TERCEIRA – DA FUNDAMENTAÇÃO LEGAL E DA VINCULAÇÃO AO 

EDITAL E À PROPOSTA 

1. O presente contrato fundamenta-se na Lei nº 10.520/2002, no Decreto nº 

10.024/2019, subsidiariamente na Lei nº 8.666/1994, na Lei nº 8.078/1990 – Código de 

Defesa do Consumidor – no que couber, vinculando-se aos termos do Edital do Pregão 

Eletrônico nº XX/2023 e seus anexos, constante do Processo de Compra nº XXXX/2023, 

bem como à proposta vencedora da CONTRATADA. 

 

CLÁUSULA DÉCIMA QUARTA – DAS VEDAÇÕES 

1. É vedado à CONTRATADA: 

a. Caucionar ou utilizar este instrumento para qualquer operação 

financeira; 

b. Interromper a execução do objeto contratual sob alegação de 

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.  

 

CLÁUSULA DÉCIMA QUINTA – DOS CASOS OMISSOS 

1. Os casos omissos ou situações não explicitadas nas cláusulas deste Instrumento 

serão decididos pela CONTRATANTE, segundo as disposições contidas na Lei nº 
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8.666/1993 e suas alterações posteriores, demais regulamentos e normas 

administrativas federais que fazem parte integrante deste Contrato, 

independentemente de suas transcrições. 

 

CLÁUSULA DÉCIMA SEXTA – DA PUBLICAÇÃO 

1. A CONTRATANTE providenciará, às suas expensas, a publicação deste Contrato, 

por extrato, no Diário Oficial da União até o quinto dia útil do mês subsequente ao de 

sua assinatura, para ocorrer no prazo de 20 (vinte) dias daquela data, conforme 

previsto no parágrafo único do art. 61 da Lei nº 8.666/1993. 

 

CLÁUSULA DÉCIMA SÉTIMA – DO FORO 

1. As questões decorrentes da execução deste Instrumento, que não possam ser 

dirimidas administrativamente, serão processadas e julgadas na Justiça Federal, em 

uma das varas federais da Seção Judiciária do Distrito Federal, com exclusão de 

qualquer outro, por mais privilegiado que seja salvo nos casos previstos no art. 102, 

inciso I, alínea “d”, da Constituição Federal. 

 

E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 2 

(duas) vias de igual teor e forma, para que surtam um só efeito, as quais, depois de 

lidas, são assinadas pelos representantes das partes, CONTRATANTE e CONTRATADA. 

 

Brasília – DF, _____ de _______ de ___________. 

 

CONTRATANTE  Pela CONTRATADA 
 

   
Juliano do Vale  NOME 

 
TESTEMUNHAS: 
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Nome:  Nome: 
CPF:  CPF: 
Identidade:  Identidade: 

 


