PEDIDO DE ESCLARECIMENTO N2 02 - PREGAO ELETRONICO N2 13/2022

ESCLARECIMENTOS

Questionamento 1: Sobre os itens 1.3.10 e 1.4.10 é pedido que o hardware appliance
tenha no minimo 12 e 6 GB de memdria RAM respectivamente, entretanto por se
tratar de appliance e nao servidor com software instalado (por exemplo PFSense,
IPTables, etc...) que sdo um softwares que precisam de um servidor para ser instalado
onde requisitos de processamento, e memoria RAM por exemplo, influenciam
diretamente na performance do firewall, no caso de appliance, cada fabricante possui
arquitetura especifica que contam com componentes mais sofisticados que
processamento e memoria RAM e permitem assim que os requisitos de thoughtput
seja atendidos por tais componentes como por exemplo chips ASICS, mddulos
aceleradores de criptografia, etc... sendo assim entendemos que caso o appliance
cumpra todos os requisitos solicitados tanto de performance quanto interfaces essa
caracteristica de quantidade RAM seja opcionalmente apresentada a depender da
arquitetura da solugdo ofertada. Estd correto nosso entendimento?

Questionamento 2: No item 1.4.11 é solicitado que o appliance tenha 12 (oito)
interfaces de rede. Entretanto, hd uma aparente divergéncia no texto entre o numeral
e 0 escrito entre parénteses. Qual é o numero correto?

Questionamento 3: No item 1.5.22 - A funcionalidade SD-WAN deve suportar
conectividade com o Secure SD-WAN oferecido no servico Microsoft Azure Virtual
WAN; entendemos que se a solucdo ofertada disponibilizar software especifico que
rode tanto on premise quanto na rede azure serd aceito pelo CFO. Estad correto o
entendimento?

Questionamento 4: Nos itens 1.7.24 a 1.7.28 é solicitado fungdes de gateway de email
para antispam, entretanto ndo é citado o tipo de servidor de email e versdo do
software, nem a quantidade de caixas postais que serdao protegidas pelo gateway de
email. Assim, solicitamos essas informacOes para seja feita a cotacdo correta do
produto, pois em sendo on premise podemos cotar solu¢do em separado para atender
o edital ou sendo na nuvem a solucao podera ser instalada em nuvem atendendo a
necessidade real do CFO. Poderia ser encaminhado detalhamento desta arquitetura,
produtos, versdes e quantidade de caixas postais?

Questionamento 5: No item 1.9.6 - Possuir pelo menos 90 categorias de URLs;
entendemos que se a solugdo possuir uma quantidade menor de categorias pré-
instaladas, mas permitir criar quantas categorias forem necessarias manualmente
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chegando e até ultrapassando a quantidade de 90 categorias, esse item estaria
atendido. Esta correto o entendimento?

Questionamento 6: No item 1.10.1 —“Deve incluir a capacidade de criacdo de politicas
baseadas na visibilidade e controle de quem estd utilizando quais aplicacGes através da
integragdo com servigos de diretdrio, autenticando via LDAP, Active Directory, Radius,
eDirectory, TACACS+ e via base de dados local, para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usudrios.” Gostariamos que nos fosse informada a versao e fabricante do eDirectory
para fins de comprovacao, a exemplo, esse software é por exemplo: NETIq eDirectory
ou Novel eDirectory, ou caso seja feita a autenticacdo via LDAP que possa ser qualquer
dos servigos listados.

Questionamento 7: No item 1.10.4 — “Deve permitir autenticagdo em modos:
transparente, autenticacdao proxy (explicito, NTLM e Kerberos) e autenticagdo via
clientes nas estacdes com os sistemas operacionais Windows, MAC OS X e Linux
32/64.” Entendemos que o modo de autenticacio possa ser feitos por
necessariamente por NTLM; e/ou Kerberos. Esta correto nosso entendimento?

Questionamento 8: No item 1.1.7 — “Todos os equipamentos de rede deverdo possuir
certificado de homologacdo expedido pela Agéncia Nacional de Telecomunicag¢bes
(ANATEL).” Havendo homologag¢ao no FCC americano, com ensaios de teste realizados
por um laboratério pertencente ao ILAC (International Laboratory Accredited
Comittee) e certificacdo ICSA Labs, que sdo os mesmos laboratdrios usados para
homologacdo na ANATEL, o CFO ird aceitar? Caso nao aceite a certificagdo FCC nesse
momento, poderia ser aceito o protocolo de homologa¢dao junto a ANATEL no
momento de entrega dos equipamentos? Perguntamos isso pois o processo da ANATEL
leva um tempo que n3ao temos controle, mas ja iniciamos o nosso processo, mas o
mesmo pode ndo sair a tempo do processo administrativo deste certame.

Questionamento 9: No item 1.4.6 — “5 milhGes de conexdes simultaneas”. De maneira
extremamente conservadora, cada usudrio que trafega pelo firewall para acessar
aplicacoes, pode estabelecer até 1000 sessdes. Com esse racional, estamos
entendendo que o CFO terd 5000 usudrios ao mesmo tempo trafegando pelo firewall.
Podemos entender que 1 milhdo de sessdes simultaneas através do firewall s3ao
suficientes?

Questionamento 10: De maneira analoga no item 1.3.6 "Suporte a, no minimo,
12.000.000 de conexdes simultaneas". Podemos entender que esse quantitativo
poderia ser reduzido para 5 milhdes de conexdes simultaneas?

Questionamento 11: No item 1.3.5 “Performance minima de 17 Gbps
de throughput de VPN. “ Como no firewall tipo 2 é solicitado performance de 4GB para
o throughput de VPN e esse é uma performance que ocorre de site a site, podemos
considerar que uma performance do dobro da capacidade do menor firewall atenderia
com folga a necessidade desta funcionalidade? Ou seja 8 GB de Throoughput de VPN
seria aceito pelo CFO para o firewall tipo 1?

SHIN CA 7 Lote 2 — Lago Norte
71.503-507-Brasilia - DF
Tel: (61) 3033-4499
E-mail: licitacoes@cfo.org.br / Site: www.cfo.org.br



Questionamento 12: Sobre o item 1.10.3 - "Deve possuir suporte a identificacdo de
multiplos usudrios conectados em um mesmo enderego IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o uso das aplicagdes que estdo nestes servicos". Todo ambiente coorporativo
possui servico de identidade, ou seja, para que seja permitido o acesso a qualquer
aplicacdo os usudrios devem ser submetidos a identificacdo e em seguida a permissao
de acesso a essa aplicagdao. Esse processo pode ser controlado pelo NGFW integrado
ao Active Directory. Sendo assim, a autentica¢do e aplica¢dao de politicas de controle
de acesso podem ser exercidas com a integracdo do firewall com o Active Directory,
tornando desnecessdrio o uso de agente nos servidores Citrix e Terminal Server. Estd
correto nosso entendimento?

RESPOSTAS:

RESPOSTA 1

O entendimento esta incorreto.

RESPOSTA 2

O texto correto é “...appliance tenha 12 (doze) interfaces de rede...”.
RESPOSTA 3

O entendimento esta correto

RESPOSTA 4

A solucdo de protecao deve suportar até 300 usuarios.
RESPOSTA 5

O entendimento esta correto.

RESPOSTA 6

A solugao deve suportar autenticacdo de acordo com as exigidas no item, conforme
a seqguir: “autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e
via base de dados local”

RESPOSTA 7

O entendimento estd incorreto, deverd permitir autenticagio em modos:
transparente, autenticacao proxy (explicito, NTLM e Kerberos) e autenticacao via
clientes nas estacdes com os sistemas operacionais Windows, MAC OS X e Linux
32/64.

RESPOSTA 8
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O entendimento estd incorreto, permanece o exigido no item, todos os
equipamentos de rede deverao possuir certificado de homologacdo expedido pela
Agéncia Nacional de Telecomunicagdoes (ANATEL) no momento da participagdo e
apresentacao de documentacgao para esse certame.

RESPOSTA 9

O entendimento esta incorreto
RESPOSTA 10

O entendimento esta incorreto
RESPOSTA 11

O entendimento esta incorreto
RESPOSTA 12

O entendimento estd incorreto

Caio Duarte — Area Técnica

Brasilia, 06 de outubro de 2022.

JOSE A M JUNIOR
Pregoeiro
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