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EDITAL DE LICITACAO N2 13/2022

UASG - 926655

PROCESSO DE COMPRA N2 0504/2021

OBJETO: Aquisicao de plataforma de parametrizacao de dados seguros.

ANEXOS:
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ITEM
01
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24

Termo de Referéncia
Modelo de Proposta

Planilha de Pregos Estimados
Minuta de Contrato

ASSUNTO

DO OBJETO

DA PARTICIPACAO

DO ENQUADRAMENTO COMO MICROEMPRESA, EMPRESA DE PEQUENO
PORTE E EQUIPARADOS

DA REPRESENTACAO E DO CREDENCIAMENTO

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
DO PREENCHIMENTO DA PROPOSTA

DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGCAO
DE LANCES

DA DESCONEXAO

DA ACEITABILIDADE DA PROPOSTA VENCEDORA

DA HABILITAGCAO

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

DA MANUTENGAO DAS CONDICOES HABILITATORIAS

DA IMPUGNAGCAO DO INSTRUMENTO CONVOCATORIO

DOS PEDIDOS DE ESCLARECIMENTOS

DOS RECURSOS

DA REABERTURA DA SESSAO PUBLICA

DA ADJUDICACAO E DA HOMOLOGACAO

DAS OBRIGACOES DAS PARTES

DO CONTRATO

DO PAGAMENTO

DOS RECURSOS ORCAMENTARIOS

DA FISCALIZACAO DOS SERVICOS

DAS ALTERACOES

DAS SANCOES ADMINISTRATIVAS
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25 DAS DISPOSICOES GERAIS
EDITAL DE LICITACAO N2 13/2022

UASG - 926655

PROCESSO DE COMPRA N2 0504/2021

Tipo de Licitacio: MENOR PRECO GLOBAL

Data e horério de abertura da sessdo do Pregdo Eletrénico: 07/10/2022, as 09:00
horas.

Data e horario de inicio de recebimento das propostas: 27/09/2022 as 08:00 horas.
Data e horério de término para recebimento das propostas: 07/10/2022, as 09:00
horas.

Endereco: www.comprasgovernamentais.gov.br

O CONSELHO FEDERAL DE ODONTOLOGIA, por intermédio do Pregoeiro e
sua Equipe de Apoio, designados pela Portaria CFO-SEC n? 26, de 25 de maio de 2022,
torna publico para o conhecimento dos interessados que na data, horario e local acima
indicados, fara realizar licitagdo na modalidade PREGAO na forma ELETRONICA, do

tipo MENOR PRECO GLOBAL, mediante as condi¢des estabelecidas neste Edital e seus

anexos.

O procedimento licitatério obedecer3, integralmente, a Lei n? 10.520, de
17 de julho de 2002, ao Decreto n? 10.024, de 20 de setembro de 2019, que
regulamenta a modalidade Pregdo, na forma Eletrénica, a Lei Complementar n2 123,
de 14 de dezembro de 2006, Decreto n? 3.722, de 9 de janeiro de 2001, a Lei 8.078, de
11 de setembro de 1990 — Cddigo de Defesa do Consumidor —, a Instrugcdo Normativa
SLTI/MP n? 2, de 11 de outubro de 2010, a Instru¢gdo Normativa SLTI/MP n2 3, de 16 de
dezembro de 2011, a Lei n? 8.666, de 21 de junho de 1993, no que couber, legislacdo

correlata e demais exigéncias previstas neste Edital e seus anexos.
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1.

DO OBJETO

1.1. Aquisi¢ao de plataforma de parametrizagao de dados seguros.

2.

DA PARTICIPACAO

2.1. Poderdao participar deste pregdo os interessados do ramo de atividade
relacionada ao objeto que atenderem a todas as exigéncias, inclusive quanto a

documentagao, constantes deste Edital e de seus anexos, desde que:

2.1.1. Desempenhem atividades pertinentes e compativeis com o objeto deste
Pregao;
2.1.2. Atendam aos requisitos minimos de classificacdo das propostas exigidos

neste Edital;
2.1.3. Possuam registro cadastral atualizado no Sistema de Cadastramento

Unificado de Fornecedores (SICAF).

2.2. Respeitadas as demais condicGes normativas e as constantes do Edital, podera
participar desta contratacdo consdrcio de empresas, atendidas as condi¢Ges previstas

no Art. 33 da Lei n2 8.666/1993, e aquelas estabelecidas no Edital.

2.2.1. Fica vedada a participacdo de empresa consorciada em mais de um
consadrcio ou isoladamente de profissional em mais de uma empresa, ou em mais de
um consorcio.

2.2.2. A empresa ou consdrcio deverd assumir inteira responsabilidade pela
inexisténcia de fatos que possam impedir a sua habilitacdo na presente licitacdo e,
ainda, pela autenticidade de todos os documentos que forem apresentados.

2.2.3. As consorciadas deverdo apresentar, além dos demais documentos
exigidos neste Edital, compromisso de constituicio de consércio, por escritura
publica ou documento particular registrado em Cartério de Registro de Titulos e
Documentos, discriminando a empresa lider, bem como a participacdo de cada
consorciado.

2.24. O prazo de duracdo de consdrcio deve, no minimo, coincidir com o

prazo de conclusdo de objeto desta contratacdo, até sua aceitacao definitiva.
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2.2.5. Os consorciados deverao apresentar compromisso de que nao alterarao

a constituicdo ou composicao do consédrcio, visando manter vdlidas as premissas
gue asseguram a sua habilitacao.
2.2.6. Os consorciados deverdo apresentar compromisso de que nao
constituem nem se constituirdo, para fins do consdrcio, em pessoa juridica e de que
o consorcio ndo adotara denominagdo prépria, diferente de seus integrantes. Os
consorciados deverao apresentar compromisso que serdo solidarios entre si.

2.3. Nao poderdo participar desta licitagao:
2.3.1. Entidades empresariais proibidas de participar de licitacbes e celebrar
contratos administrativos, na forma da legislagdo vigente;
2.3.2. Entidades empresariais declaradas inidéneas para licitar ou contratar
com a Administracdo Publica, suspensas de participar de licitacdes, ou impedidas de
contratar com o érgdo ou entidade responsavel por esta licitagcdao, conforme art. 87,
incisos Ill e IV da Lei n2 8.666 e art. 72 da Lei 10.520/2002;
2.3.3. Entidades empresariais estrangeiras que nao tenham representac¢ao
legal no Brasil com poderes expressos para receber citacdo e responder
administrativa ou judicialmente;
2.3.4. Quaisquer interessados que se enquadrem nas vedacdes previstas no
artigo 92 da Lei n2 8.666/1993;
2.3.5. Entidades empresariais que estejam sob faléncia, em recuperacao
judicial ou extrajudicial, concurso de credores ou insolvéncia, em processo de
dissolucdo ou liquidacao;
2.3.6. Empresas distintas, por meio de um mesmo representante;
2.3.7. Licitantes que tenham vinculo com servidor deste érgao de qualquer
entidade a ele vinculada ou ainda que nestes tenha exercicio e ou lotagdo, bem
como de empresa que tenha como sécio administrador ou representante legal

gualquer servidor publico.
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2.4. O Pregoeiro, auxiliado pela equipe de apoio, consultard os sistemas de registros
de sangdes SICAF, LISTA DE INIDONEOS DO TCU, CNJ E CEIS, visando aferir eventual

sancdo aplicada a licitante, cujo efeito torne-a proibida de participar deste certame.

3. DO ENQUADRAMENTO COMO MICROEMPRESAS, EMPRESAS DE PEQUENO
PORTE E EQUIPARADOS

3.1. O enguadramento como microempresa — ME ou empresa de pequeno porte —

EPP dar-se-4 desde que atendidos os requisitos delineados na Lei Complementar n2

123/2006 e suas alteragses.
3.1.1. A sociedade cooperativa que tenha auferido, no ano-calendario anterior
ao presente, receita bruta superior a R$360.000,00 (trezentos e sessenta mil reais)
e igual ou inferior a R$4.800.000,00 (quatro milhdes e oitocentos mil reais), em
conformidade com as disposi¢ées do art. 34 da Lei n2 11.488/2007, receberd o
mesmo tratamento concedido pela Lei Complementar n2 123/2006 as ME/EPP.
3.1.2. A pessoa fisica ou o empresario individual que se enquadrar no inciso |
ou Il do art. 32 da Lei Complementar n2 123/2006, recebera o mesmo tratamento

que a referida Lei concede as ME/EPP.

4, DA REPRESENTAGAO E DO CREDENCIAMENTO

4.1. O credenciamento dar-se-d pela atribuicdo de chave de identificacdo e de
senha pessoal e intransferivel, para acesso ao sistema eletrénico, no Portal de
Compras do Governo Federal — Compras Governamentais, no sitio

http://www.comprasgovernamentais.gov.br.

4.2. O credenciamento da licitante, bem como a sua manutencdo, dependera de
registro cadastral, atualizado no Sistema de Cadastramento Unificado de Fornecedores
— SICAF. Alternativamente o credenciamento podera ser feito no Sistema de
Credenciamento de Fornecedores do sitio Compras Governamentais, o que permite ao
fornecedor obter Login e Senha e participar de Pregdes e Cotacdes Eletrénicas sem
gue haja a necessidade de se cadastrar no SICAF.
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4.3. O credenciamento junto ao provedor do sistema implica responsabilidade legal
da licitante ou de seu representante legal e presunc¢do de sua capacidade técnica para
realizacdo das transacdes inerentes ao Pregdo Eletronico.

4.4. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao CFO responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

4.5. A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente

ao provedor do sistema para imediato bloqueio de acesso.

5. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminhardao, exclusivamente por meio do sistema,

concomitantemente com os documentos de habilitacdo exigidos no edital, proposta

com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos

para abertura da sessdo publica, quando, entdo, encerrar-se-8 automaticamente a
etapa de envio dessa documentagao.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos
neste Edital, ocorrerad por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitacao que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacao de habilitagdo, ainda que haja alguma restricao de regularidade fiscal e
trabalhista, nos termos do art. 43, §12 da LC n2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante
a sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de
negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou

de sua desconexao.
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5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitagdao anteriormente inseridos no sistema.

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrerd apds a realizagdo dos procedimentos
de negociacdo e julgamento de proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso

publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:
6.1.1. Valor unitario e total do item;
6.1.2. Marca;
6.1.3. Fabricante;
6.1.4. Descricdao detalhada do objeto, contendo as informacgbes similares a
especificacdo do Termo de Referéncia, indicando, no que for aplicavel, o modelo,
prazo de validade ou de garantia, nimero do registro ou inscricdo do bem no érgao
competente, quando for o caso.
6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens.
6.4. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta
ou incorretamente cotados serdo considerados como inclusos nos prec¢os, ndo sendo
aceitos pleitos de acréscimos, a esse ou a qualquer titulo, devendo o objeto ser

executado sem 6nus adicional para o CFO.
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6.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo
de exclusiva responsabilidade do licitante, ndao Ihe assistindo o direito de pleitear
qualquer alteragao, sob alegacdo de erro, omissao ou qualquer outro pretexto.
6.6. O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar
da data de sua apresentacao.
6.7. Os licitantes devem respeitar os pre¢os maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitacdes publicas.
6.8. Em caso de divergéncia entre as especificagdes constantes deste Edital e as
registradas no Compras Governamentais, prevalecerdo as do Edital.
6.9. As licitantes deverdo apresentar descricdio detalhada dos equipamentos
ofertados, e anexar a respectiva documentacdo técnica através de catdlogos, folder,
declaracdo do fabricante e manuais, para comprovacao das especificacdes técnicas
minimas, fazendo constar da proposta técnica a identificacdo e pagina do documento
onde se encontra descrita cada uma das caracteristicas ofertadas.
6.9.1. Caso as documentac¢des ndo comprovem todos os requisitos técnicos
dos equipamentos, a empresa licitante poderd apresentar documentacao
complementar do fabricante emitida com a finalidade especifica para a licitacao a
gue se refere o presente Termo de Referéncia.
6.10. Serdo desclassificadas as propostas que ndao atenderem as exigéncias do
presente Edital e seus anexos, sejam omissas ou apresentem irregularidades, ou
defeitos capazes de dificultar o julgamento.
6.11. A apresentacdo da proposta implicara plena aceita¢do, por parte da licitante,

das condicGes estabelecidas neste Edital e seus anexos.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO
DE LANCES

7.1. A abertura da presente licitacdo dar-se-d em sessdo publica, por meio de

sistema eletronico, na data, horario e local indicados neste Edital.
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7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insandveis ou n3o apresentem as especificacdes técnicas
exigidas no Termo de Referéncia.
7.2.1. Também sera desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificacao serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.
7.2.3. A nao desclassificacdo da proposta ndao impede o seu julgamento
definitivo em sentido contrario, levando a efeito na fase de aceitacao.
7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.
7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o
Pregoeiro e as licitantes, apds a fase de lances.
7.5. Aberta a etapa competitiva, as licitantes poderdo registrar lances
exclusivamente por meio do sistema eletronico, sendo a licitante imediatamente
informada do seu recebimento e respectivo horario de registro e valor.
7.5.1. O lance devera ser ofertado pelo valor total/unitario do item.
7.6. As licitantes poderdo oferecer lances sucessivos, observado o horario fixado
para a abertura da sessao e as regras de sua aceitagao.
7.7. As licitantes somente poderdo oferecer lances de valor inferior ao ultimo por
ela ofertados e registrados pelo sistema.
7.8. O intervalo entre os lances enviados pelo mesmo licitante ndao podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés
(3) segundos, sob pena de serem automaticamente descartados pelo sistema os
respectivos lances.
7.9. Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa
“aberto e fechado”, em que os licitantes apresentardo lances publicos e sucessivos,

com lance final e fechado.
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7.10. A etapa de lances da sessdo publica tera duragdo inicial de quinze minutos.
Apds esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apos o que transcorrerd o periodo de até dez minutos, aleatoriamente determinado,
findo o qual serd automaticamente encerrada a recepg¢ao de lances.
7.11. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até dez por
cento superiores aquela possam ofertar um lance final e fechado em até cinco
minutos, o qual serd sigiloso até o encerramento deste prazo.
7.11.1. Ndo havendo pelo menos trés ofertas nas condicbes definidas neste
item, poderdo os autores dos melhores lances, na ordem de classificacdo, até o
maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual
serd sigiloso até o encerramento deste prazo.
7.12. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenard os lances segundo a ordem crescente de valores.
7.12.1. N3do havendo lance final e fechado classificado na forma estabelecida
nos itens anteriores, havera o reinicio da etapa fechada, para que os demais
licitantes, até o maximo de trés, na ordem de classificacdao, possam ofertar um lance
final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste
prazo.
7.13. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitacao.
7.14. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.
7.15. Durante a sessdo publica, as licitantes serdo informadas, em tempo real, dos
valores dos menores lances registrados, vedada a identificacdo das empresas
participantes do certame.
7.16. O critério de julgamento adotado sera o menor prego global, conforme

definido neste Edital e em seus anexos.
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7.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
7.18. Em relagdo a itens ndo exclusivos para participagdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna prépria as microempresas e empresas de pequeno
porte participantes, procedendo a comparagao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n? 123, de 2006, regulamentada pelo
Decreto n? 8.538, de2015.

7.19. Nessas condigbes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.
7.20. A melhor classificada nos termos do item anterior terd o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacao automatica para tanto.

7.21. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.22. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
gue primeiro poderd apresentar melhor oferta.

7.23. A microempresa ou empresa de pequeno porte, que venha a ser contratada
para a prestacdo de servicos mediante cessdo de mao-de-obra ndo poderd beneficiar-
se da condicdo de optante pelo Simples Nacional, salvo as excec¢des previstas no § 52-C

do art. 18 da Lei Complementar n2 123/2006.
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7.23.1. Para efeito de comprovagdo do disposto no subitem acima, a contratada
devera apresentar cépia do oficio, enviado a Receita Federal do Brasil, com
comprovante de entrega e recebimento, comunicando a assinatura do contrato de
prestacao de servicos mediante cessdao de mao-de-obra, até o ultimo dia Gtil do més
subsequente ao da ocorréncia da situacdo de vedacao.
7.24. Quando houver propostas beneficiadas com as margens de preferéncia em
relacdo ao produto estrangeiro, o critério de desempate sera aplicado exclusivamente
entre as propostas que fizerem jus as margens de preferéncia, conforme regulamento.
7.25. A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (ndo
seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto
e fechado.
7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate
serd aquele previsto no art. 32, §29, da Lei n? 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos bens produzidos:
7.26.1. No pais;
7.26.2. Por empresas brasileiras;
7.26.3. Por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;
7.26.4. Por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.
7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletrénico dentre as propostas empatadas.
7.28. Apods o encerramento da etapa de lances da sessdo publica, o Pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta a licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, observado o
critério de julgamento, ndo se admitindo negociar condi¢des diferentes daquelas

previstas neste Edital.
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7.29. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada
pelas demais licitantes.

7.30. O pregoeiro solicitara ao licitante melhor classificado que no prazo de 2 (duas)
horas, envie proposta adequada ao ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacgdo daqueles exigidos neste Edital e ja apresentados.

7.31. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e

julgamento da proposta.

8.

DA DESCONEXAO

8.1. No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, o sistema
eletronico poderda permanecer acessivel as licitantes para a recepc¢ao dos lances,
retornando o Pregoeiro, quando possivel, para sua atuacdo no certame, sem prejuizo
dos atos realizados.
8.1.1. Quando a desconexdo do Pregoeiro persistir por tempo superior a dez
minutos, a sessdo do Pregdo na forma eletrénica serd suspensa e reiniciada
somente apds a comunicacdo as participantes, no endereco eletrénico utilizado

para divulgacao.

9.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do pre¢o em
relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos,
observado o disposto no paragrafo unico do art. 72 e no §92 do art. 26 do Decreto n?
10.024/2019.

9.2. O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua
proposta, os percentuais das contribuicdes previstas no art. 176 da Instrucao
Normativa RFB n. 971, de 2009, em razdo do disposto no art. 184, inciso V, sob pena

de desclassificagao.
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9.3. Serd desclassificada a proposta ou o lance vencedor, que apresentar prego final
superior ao pre¢o maximo fixado (Acérddo n? 1455/2018 — TCU — Plendrio), ou que
apresentar preco manifestamente inexequivel.
9.3.1. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatério da licitacdo ndo tenha estabelecido limites minimos, exceto
quando se referirem a materiais e instalagdes de propriedade do proprio licitante,
para os quais ele renuncie a parcela ou a totalidade da remuneracao.
9.3.2. A inexequibilidade dos valores referentes a itens isolados da planilha de
custos, desde que ndo comprometam o valor global ou contrariem instrumentos
legais, ndo caracteriza motivo suficiente para a desclassificacdo da proposta.
9.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou o0s
indicios que fundamentam a suspeita.
9.5. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo
de diligéncias, com vistas ao saneamento das propostas, a sessdao publica somente
poderd ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
guatro horas de antecedéncia, e a ocorréncia sera registrada em ata.
9.6. O Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2
(duas) horas, sob pena de ndo aceitacdo da proposta.
9.6.1. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por
solicitacao escrita e justificada do licitante, formulada antes de findo o prazo, e
formalmente aceita pelo Pregoeiro.
9.6.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro,
destacam-se os que contenham as caracteristicas do material ofertado, tais como
marca, modelo, tipo, fabricante e procedéncia, além de outras informacdes

pertinentes, a exemplo de catdlogos, folhetos ou propostas, encaminhados por
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meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletronico, sob pena de nao
aceitagao da proposta.
9.7. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim, sucessivamente, na ordem de classificacdo.
9.8. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat”
a nova data e hordrio para a sua continuidade.
9.9. O Pregoeiro deverd encaminhar, por meio do sistema eletrdnico,
contraproposta ao licitante que apresentou o lance mais vantajoso, com o fim de
negociar a obtencdo de melhor prego, vedada a negociacao em condi¢des diversas das
previstas neste Edital.
9.9.1. Também nas hipdteses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, poderd negociar com o licitante para que seja obtido preco
melhor.
9.9.2. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelo demais licitantes.
9.10. Nos itens ndo exclusivos para a participacao de microempresas e empresas de
pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacao, pelo sistema, de eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.
9.11. Encerrada a analise quanto a aceitacdo da proposta, o Pregoeiro verificara a

habilitacdo do licitante, observado o disposto neste Edital.

|10. DA HABILITAGAO

10.1. Como condicdo prévia ao exame da documentacao de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual

descumprimento das condi¢des de participacdo, especialmente quanto a existéncia de
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sang¢ao que impega a participagdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

10.1.1. SICAF;

10.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido

(http://certidoes-apf.apps.tcu.gov.br/)

10.1.3. A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu sdcio majoritdrio, por forca do artigo 12 da Lei n2 8.249, de 1992,
que prevé, dentre as sangbGes impostas ao responsdvel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive
por intermédio de pessoa juridica da qual seja sécio majoritario.
10.1.3.1. Caso conste na Consulta de Situacdao do Fornecedor a existéncia
de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.
10.1.3.2. A tentativa de burla sera verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.
10.1.3.3. O licitante serd convocado para manifestacao previamente a sua
desclassificacao.
10.1.4. Constatada a existéncia de sanc¢do, o Pregoeiro reputard o licitante
inabilitado por falta de condicdo de participacao.
10.1.5. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacdo da proposta subsequente.
10.2. Caso atendidas as condi¢des de participacdo, a habilitacdo do licitante sera
verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a
habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo econémico-
financeira e habilitacdo técnica, conforme o disposto na Instrucdo Normativa

SEGES/MP n2 03, de 2018.
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10.2.1. O interessado, para efeitos de habilitacdo prevista na Instrugao
Normativa SEGES/MP n?2 03, de 2018, mediante utilizacdo do sistema, devera
atender as condi¢des exigidas no cadastramento no SICAF até o terceiro dia util
anterior a data prevista para recebimento das propostas;
10.2.2. E dever do licitante atualizar previamente as comprovacdes constantes
do SICAF para que estejam vigentes na data da abertura da sessdo publica, ou
encaminhar, em conjunto com a apresentagdo da proposta, a respectiva
documentagao atualizada.
10.2.3. O descumprimento do subitem acima implicard a inabilitacdo do
licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes
feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des) valida(s), conforme
art. 43, §392, do Decreto 10.024, de 2019.
10.3. Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 2 (duas) horas, sob pena de inabilitacdo.
10.4. Devera ser fornecida carta do fabricante da solugao, direcionada ao Conselho
Federal de Odontologia — CFO, afirmando que a licitante é revenda autorizada a
revender, prestar servicos de garantia e suporte durante do periodo do contrato.
10.5. Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais ndo-digitais quando
houver duvida em relacdo a integridade do documento digital.
10.6. N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.
10.7. Conforme art. 42 do Decreto 10.024/2019, caso a licitante esteja reunida em
consadrcio, serdo exigidas:
10.7.1. A comprovacdo da existéncia de compromisso publico ou particular de

constituicdo de consdrcio, com indicacdo da empresa lider, que atenderd as
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condicdes de lideranca estabelecidas no edital e representara as consorciadas
perante a Unido.
10.7.2. A apresentacdo da documentacdo de habilitacdo especificada no edital
por empresa consorciada.
10.7.3. A comprovacdo da capacidade técnica do consércio pelo somatdrio dos
quantitativos de cada empresa consorciada, na forma estabelecida no edital.
10.7.4. A demonstracdo, por cada empresa consorciada, do atendimento aos
indices contdbeis definidos no edital, para fins de qualificacgdo econémico-
financeira.
10.7.5. A responsabilidade soliddria das empresas consorciadas pelas
obrigacdes do consdrcio, nas etapas da licitacdo e durante a vigéncia do contrato.
10.7.6. A obrigatoriedade de lideranca por empresa brasileira no consércio
formado por empresas brasileiras e estrangeiras.
10.7.7. A constituicdo e o registro do consércio antes da celebracdo do
contrato.
10.8. Se o licitante for a matriz, todos os documentos deverdao estar em nome da
matriz, e se o licitante for filial, todos os documentos deverdao estar em nome da filial,
exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.
10.8.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas
de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribuicdes.
10.8.2.
10.9. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos
termos deste Edital, a documentacdo relacionada nos itens a seguir, para fins de

habilitacao:

10.10. Habilitagao Juridica
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10.10.1. No caso de empresa individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

10.10.2. Em se tratando de microempreendedor individual — MEI: Certificado da
Condicdo de Microempreendedor Individual — CCMEI, cuja aceitagdo ficard
condicionada a verificacdao da autenticidade no sitio

www.portaldoempreendedor.gov.br.

10.10.3. No caso de sociedade empresdria ou empresa individual de
responsabilidade limitada — EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado
de documento comprobatdrio de seus administradores.

10.10.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia.

10.10.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao
dos seus administradores.

10.10.6. No caso de cooperativa: ata de fundacao e estatuto social em vigor, com
a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n© 5.764, de 1971.

10.10.7. No caso de empresa ou sociedade estrangeira em funcionamento no
Pais: decreto de autorizagao.

10.10.8. Os documentos acima deverdo estar acompanhados de todas as

alteragdes ou consolidagao respectiva.

10.11. Regularidades Fiscal e Trabalhista
10.11.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ ou

no Cadastro de Pessoas Fisicas, conforme o caso.
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10.11.2. Prova de Regularidade fiscal perante a Fazenda Nacional, mediante
apresentacado de certiddo expedia conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributadrios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradoria-Geral da Fazenda Nacional.

10.11.3. Prova de regularidade perante o Fundo de Garantia por Tempo de
Servico (FGTS).

10.11.4. Prova de inexisténcia de débitos inadimplidos perante a justica do
trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada
pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.

10.11.5. Prova de inscricdo no cadastro de contribuintes estadual, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

10.11.6. Prova de regularidade com a Fazenda Estatual do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contratada ou concorre.

10.11.7. Caso o fornecedor seja considerado isento dos tributos estaduais
relacionados ao objeto licitatorio, devera comprovar tal condicdo mediante a
declaracdo da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

10.11.8. Caso o licitante detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte, deverd apresentar toda a
documentacdo exigida para efeito de comprovacdo de regularidade fiscal, mesmo
gue esta apresente alguma restricao, sob pena de inabilitacdo.

10.11.9. A licitante melhor classificada deverd, também, apresentar a
documentacdo de regularidade fiscal das microempresas e/ou empresas de

pequeno porte que serdo subcontratadas no decorrer da execucdo do contrato,
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ainda que exista alguma restri¢ao, aplicando-se o prazo de regularizagao previsto no

art. 49, §12 do Decreto n2 8.538, de 2015.

10.12. Qualificagao Economico-Financeira
10.12.1. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da
sede da pessoa juridica.
10.10.1.1. A certiddo referida no subitem acima que ndo estiver
mencionando explicitamente o prazo de validade, somente serd aceita com o
prazo maximo de 90 (noventa) dias, contados da data de sua emissao.
10.12.2. Balanc¢o patrimonial e demonstra¢cdes contdbeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacado
financeira da empresa, vedada a sua substituicdo por balancetes ou balancos
provisoérios, podendo ser atualizados por indices oficiais quando encerrados ha mais
de 3 (trés) meses da data de apresentacdo da proposta.
10.10.2.1. No caso de fornecimento de bens para pronta entrega, ndo serd
exigido da licitante qualificada como microempresa ou empresa de pequeno
porte, a apresentacdo de balan¢o patrimonial do ultimo exercicio financeiro (Art.
32 do Decreto n2 8.538, de 2015).
10.10.2.2. No caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balanco patrimonial e demonstracdes contabeis
referentes ao periodo de existéncia da sociedade.
10.10.2.3. E admissivel o balanco intermedidrio, se decorrer de lei ou
contrato social/estatuto social.
10.10.2.4. Caso o licitante seja cooperativa, tais documentos deverdo ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o artigo
112 da Lei n2 5.764, de 1971, ou de uma declaragao, sob as penas da lei, de que
tal auditoria ndo foi exigida pelo drgdo fiscalizador.
10.10.2.5. A boa situacdo financeira da licitante sera avaliada pelos indices

de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), maiores que
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1 (um), resultantes da aplicagdao das férmulas abaixo, com os valores extraidos de
seu balango patrimonial ou apurados mediante consulta “on line” no caso de

empresas inscritas no SICAF:

_ Ativo Circulante+Realizdvel a Longo Prazo

LG =
Passivo Circulante+Passivo nao Circulante
SG = Ativo Total
~ Passivo Circulante+Passivo nao Circulante
LC = Ativo Circulante
~ Passivo Circulante
10.10.2.6. A licitante que apresentar indices econdmicos iguais ou

inferiores a 1 (um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e
Liquidez Corrente, deverd comprovar que possui patriménio liquido de no
minimo 5% (cinco por cento) do O total estimado da contratacdo por meio de
Balango Patrimonial e Demonstra¢des Contadbeis do Ultimo exercicio, ja exigiveis
e apresentados na forma da lei, vedada a sua substituicdo por balancetes ou

balancos provisorios.

10.13. Relativo a Qualificagao Técnica
10.13.1. Comprovacao de atestados relativos a Qualificacdo Técnica.

10.13. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n2
123, de 2006, estara dispensado (a) da prova de inscricdo nos cadastros de
contribuintes estadual e municipal e (b) da apresentacdo do balango patrimonial e das
demonstracgGes contabeis do ultimo exercicio.

10.14. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndao
impede que a licitante qualificada como microempresa ou empresa de pequeno porte

seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do Edital.

SHIN CA 7 Lote 2 — Lago Norte
71.503-507-Brasilia - DF
Tel: (61) 3033-4499
E-mail: licitacoes@cfo.org.br / Site: www.cfo.org.br



CONSELHO
FEDERALDE
ODONTOLOGIA

10.14.1. A declaragdao do vencedor acontecerd no momento imediatamente

posterior a fase de habilitacao.
10.15. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como
microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma serd
convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragdao do vencedor,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério
da administragdo publica, quando requerida pelo licitante, mediante apresentac¢do de
justificativa.
10.16. A ndo-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior
acarretard a inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital,
sendo facultada a convocacdo dos licitantes remanescentes, na ordem de classificacado.
Se, na ordem de classificacdo, seguir-se outra microempresa, empresa de pequeno
porte ou sociedade cooperativa com alguma restricdo na documentacdo fiscal e
trabalhista, serd concedido o mesmo prazo para regularizagao.
10.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspenderd a sessao, informando no “chat” a nova data e hordrio para a
continuidade da mesma.
10.18. Sera inabilitado o licitante que ndao comprovar sua habilitacdo, sejam por nao
apresentar quaisquer dos documentos exigidos, ou apresentd-los em desacordo com o
estabelecido neste Edital.
10.19. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacdo, haverd nova verificacdo, pelo sistema, de eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n?2 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.
10.20. Constatado o atendimento as exigéncias de habilitagao fixadas no Edital, o

licitante sera declarado vencedor.

‘ 11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
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11.1. A proposta final do licitante declarado vencedor deverd ser encaminhada no
prazo de 2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e
devera:
11.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.
11.1.2. Conter a indicacdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.
11.2. A proposta final devera ser documentada nos autos e sera levada em
consideracdo no decorrer da execugdo do contrato e aplicagdo de eventual sangdo a
Contratada, se for o caso.
11.2.1. Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam a Contratada.
11.3. Os pregos deverao ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n?
8.666/93).
11.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerdo os primeiros, no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerdo estes ultimos.
11.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicdao que induza o
julgamento a mais de um resultado, sob pena de desclassificacao.
11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, nao sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.
11.6. As propostas que contenham a descrigao do objeto, o valor e os documentos

complementares estardo disponiveis na internet, apds a homologacao.

|12. DA MANUTENGAO DAS CONDIGCOES DE HABILITAGAO
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12.1. Na assinatura do Contrato serdao exigidas a comprovag¢ao das condi¢des de
habilitacdao consignadas neste Edital, as quais deverdao ser mantidas pela licitante
durante a vigéncia do Contrato, salvo quanto a manutencdo do porte da empresa (Lei
Complementar n2 123/2006).
12.1.1. Quando a vencedora da licitacdo nao fizer a comprovacao referida no
subitem anterior ou quando, injustificadamente, recusar-se a assinar o Contrato,
sem prejuizo das multas previstas neste Edital e no Contrato e das demais
cominagdbes legais, podera ser convocada outra licitante, desde que respeitada a
ordem de classificacdo, para, apds comprovados os requisitos de habilitacdo e feita

a negociagao, assinar o Contrato.

13. DA IMPUGNAGCAO DO INSTRUMENTO CONVOCATORIO

13.1. Até trés dias uteis antes da data fixada para abertura da sessdo publica,

qualquer pessoa podera impugnar o ato convocatério do Pregao, na forma eletrénica.
13.1.1. Cabera ao Pregoeiro, auxiliado pelos responsdveis pela elaboracdo deste
Edital e seus anexos e pela area requisitante, se for o caso, decidir sobre a
impugnacao no prazo de até dois dias Uteis contados da data de recebimento da
impugnacgao.
13.1.2. Acolhida a impugnacdo contra o ato convocatdrio, sera designada nova
data para a realizacdo do certame.

13.2. A impugnacao poderda ser realizada na forma eletronica pelo e-mail

licitacoes@cfo.org.br, ou, ainda, por peticdo dirigida ou protocolada no endereco:

SHIN CA 7 Lote 2 — CEP: 71.503-507 — Brasilia — DF, de segunda a sexta-feira (exceto
feriados), no hordrio de 09:00 as 12:00h e de 13:00 as 17:00h. Quando enviada por e-

mail, o emitente deve aferir a confirmac¢ao de recebimento pelo pregoeiro.

14. DOS PEDIDOS DE ESCLARECIMENTOS

14.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser

enviados ao Pregoeiro, até 3 (trés) dias uUteis anteriores a data fixada para abertura da
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sessdo publica, exclusivamente por meio eletronico via internet, no endereco:

licitacoes@cfo.org.br, devendo aferir a confirmacgao de recebimento pelo Pregoeiro.

14.2. O Pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias
Uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboracdo do Edital e dos anexos.
14.3. As impugnac¢Oes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.
14.3.1. A concessao de efeito suspensivo a impugnac¢ao é medida excepcional e
deverd ser motivada pelo Pregoeiro, nos autos do processo de licitacdo.
14.4. As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e

vinculardo os participantes e a administracao.

15. DOS RECURSOS

15.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso,
serd concedido o prazo de no minimo vinte minutos, para que qualquer licitante
manifeste a intencdo de recorrer, de forma motivada, isto é, indicando contra qual(is)
decisdao(0es) pretende recorrer e por quais motivos, em campo proéprio do sistema.
15.1.1. Havendo quem se manifeste, cabera ao Pregoeiro verificar a
tempestividade e a existéncia de motivacdo da intencdo de recorrer, para decidir se
admite ou nado o recurso, fundamentadamente.
15.1.1.1. Nesse momento, o Pregoeiro ndo adentrard no mérito recursal,
mas apenas verificara as condi¢des de admissibilidade do recurso.
15.2. A falta de manifestacdo imediata e motivada da licitante quanto a intencdo de
recorrer importara decadéncia desse direito.
15.2.1. Uma vez admitido o recurso, a recorrente tera, a partir de entdo, o
prazo de 3 (trés) dias para apresentar as razoes, pelo sistema eletronico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem as

contrarrazbes também pelo sistema eletrénico, em outros 3 (trés) dias, que
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comegardao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensdveis a defesa de seus interesses.
15.3. O acolhimento de recurso importara invalidacdo apenas dos atos insuscetiveis
de aproveitamento.
15.4. Os autos do processo permanecerdo com vista franqueada aos interessados no
CFO, situado no SHIN CA 7 — Lote 2 — Brasilia — DF, de segunda a sexta-feira (exceto
feriados), no hordrio das 09:00 as 12:00 e das 13:00 as 16:45 horas.

16. DA REABERTURA DA SESSAO PUBLICA

16.1. A sessdo publica podera ser reaberta:
16.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos
anteriores a realizacdo da sessdo publica precedente ou em que seja anulada a
propria sessdo publica, situacdo em que serdo repetidos os atos anulados e os que
dele dependam.
16.1.2. Quando houver erro na aceitagdo do prego melhor classificado ou
qguando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o
instrumento equivalente ou ndo comprovar a regularizacao fiscal e trabalhista, nos
termos do art. 43, §12 da LC n? 123/2006. Nessas hipdteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.
16.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a
sessao reaberta.
16.2.1. A convocacgdo se dara por meio do sistema eletronico (“chat”), e-mail,
ou, ainda, fac-simile, de acordo com a fase do procedimento licitatério.
16.2.2. A convocacao feita por e-mail ou fac-simile dar-se-a de acordo com os
dados contidos no SICAF, sendo responsabilidade do licitante manter seus dados

cadastrais atualizados.

17. DA ADJUDICACAO E DA HOMOLOGACAO
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17.1. O objeto da licitagcdo sera adjudicado a licitante declarada vencedora, por ato

do Pregoeiro, caso ndo haja interposi¢ao de recurso, ou pela autoridade competente,

apos a regular decisdo dos recursos apresentados.

17.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a

autoridade competente homologard o procedimento licitatério.

| 18.

DAS OBRIGAGCOES DAS PARTES

18.1. As obrigacdes da CONTRATADA e da CONTRATANTE sdo aquelas estabelecidas

no Termo de Referéncia — Anexo | (Itens 5 e 6).

| 19.

DO CONTRATO

19.1. Apds a homologacdo deste certame, a licitante vencedora terd o prazo de 5

(cinco) dias uteis contados a partir da data de sua convocagdo, por escrito, para

assinatura do contrato, sob pena de decair o direito a contratacdo, sem prejuizo das

sanc¢Oes previstas neste Edital.

19.1.1. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacdo justificada da adjudicatdria e aceita pelo CFO.

19.1.2. Para assinatura do contrato, serd exigida a apresentac¢ao de instrumento
publico de procuracdo ou de instrumento particular com firma reconhecida do
representante que ird assina-lo, onde comprove a outorga de poderes, na forma da
lei. Em sendo sécio, proprietdrio, dirigente ou assemelhado da empresa, deverd
apresentar coépia do respectivo estatuto ou contrato social, no qual estejam
expressos seus poderes para exercer direitos e assumir obrigacées em decorréncia
de tal investidura, para que seja assinado ou aceito no prazo de 5 (cinco) dias Uteis,

a contar da data de seu recebimento.

19.2. Se a vencedora, convocada dentro do prazo de validade da sua proposta, ndo

celebrar o contrato, o Pregoeiro examinara as ofertas subsequentes e a qualificacao

dos licitantes, na ordem de classificacdo, e assim sucessivamente, até a apuracdo de

uma que atenda ao Edital, sendo a respectiva licitante declarada vencedora.
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19.3. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua
assinatura, podendo ser prorrogado por interesse da CONTRATANTE até o limite de 60
(sessenta) meses, conforme disposicdo contidas no art. 57, Il da Lei n2 8.666/93 e suas
atualizagOes.
19.4. Antes da celebracdo do contrato, o CFO realizard consulta online ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF e ao Cadastro Informativo de
Créditos ndao Quitados — CADIN, cujo resultado serd anexado aos autos.
19.4.1. Na hipdtese de irregularidade do registro no SICAF, a CONTRATADA
deverd regularizar a sua situacdo perante o cadastro no prazo de até 5 (cinco) dias,
sob pena de aplicacao das penalidades previstas no Edital e anexos.
19.5. A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual.
19.6. A prorrogacdo de contrato devera ser promovida mediante a celebracdo de

termo aditivo.

20. DO PAGAMENTO

20.1. As condicbes de pagamento sdo aquelas estabelecidas no Termo de Referéncia

— Anexo | (item 12).

21. DOS RECURSOS ORCAMENTARIOS

21.1. As despesas decorrentes da contratacdo correrdo a conta dos recursos

constantes das Rubricas n2 6.2.2.1.1.02.01.03.010 (Equipamentos de Informatica).

22. DAFISCALIZACAO

22.1. As condig¢des que tratam da fiscalizacdo dos servigos sdao aquelas estabelecidas

no Termo de Referéncia — Anexo | (item 9).

23. DAS ALTERAGOES

23.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra

pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
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requisitos de habilitacdao exigidos na licitagdo original; sejam mantidas as demais
cldusulas e condigdes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e

haja a anuéncia expressa da Administragao a continuidade do contrato.

24. DAS SANCOES ADMINISTRATIVAS

24.1. As sang¢Oes administrativas sdo aquelas estabelecidas no Termo de Referéncia —

Anexo | (item 10).

25. DAS DISPOSICOES GERAIS

25.1. Da sessdo publica do Pregao divulgar-se-a Ata no sistema eletronico.

25.2. N3do havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagdo do certame na data marcada, a sessao serda automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo haja comunicacdo em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital no aviso e durante a sessdo publica
observardo o hordrio de Brasilia — DF.

25.4. No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros
ou falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagdo e classificacao.

25.5. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacao.
25.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse
da Administracao, o principio da isonomia, a finalidade e a seguranca da contratacao.
25.7. As licitantes assumem todos os custos de preparacao e apresentacdo de suas
propostas e o CFO ndo serd, em nenhum caso, responsavel por esses custos,

independentemente da condugdo ou do resultado do processo licitatorio.
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25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a
o dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em
dias de expediente na Administragao.

25.9. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento da licitante desde que seja possivel o aproveitamento do ato, observados
os principios da isonomia e do interesse publico.

25.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pegas que compdem os processos, prevalecera as deste Edital.

25.11. As respostas aos pedidos de esclarecimentos, bem como as demais
informacdes relevantes, serdo divulgadas mediante publicacdes no portal COMPRAS

GOVERNAMENTAIS (www.comprasgovernamentais.gov.br) e no Portal da

Transparéncia do CFO (http://transparenciacfo.org.br/), ficando as empresas

interessadas em participar do certame obrigadas a acessa-las para a obtencdo das
informacdes prestadas.

25.12. O valor estimado da licitacdo é de RS 958.998,18 (novecentos e cinquenta e
oito mil, novecentos e noventa e oito reais e dezoito centavos), conforme planilhas
de custo e formacgao de pregos que integram o Anexo |l deste Edital.

25.13. Este Edital e seus anexos estardo disponibilizados, na integra, nos enderecos:

WWW.comprasgovernamentais.gov.br e http://transparenciacfo.org.br, ou poderio ser

retirados no Conselho Federal de Odontologia — SHIN CA 7 — Lote 2 — Brasilia — DF, de
segunda a sexta-feira (exceto feriados), no horario das 08:00 as 12:00 e das 13:00 as

16:45 horas. Telefone para contato: (61) 3033-4499.

Brasilia — DF, 23 de setembro de 2022.
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ANEXO 1 DO EDITAL
TERMO DE REFERENCIA

1. DO OBIJETO

Aquisi¢cdo de plataforma de parametrizagao de dados seguros.

Grupo | Item ITEM QUANTIDADE
1 Plataforma de parametrizacdo de dados seguros - 2
Tipo |
2 Plataforma de parametrizacdo de dados seguros - 1
. Tipo |l
3 Servico de Instalacdo 1
4 Servico de Treinamento 6

2. FUNDAMENTAGAO LEGAL E JUSTIFICATIVA

Dentre as justificativas para a execugao do projeto, destacam-se:

2.1 Os equipamentos atuais que fazem a protecdo de rede estdo defasados do
ponto de vista tecnoldgico, dificultando a manutenibilidade, expansao e,
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consequentemente, aumentando o nivel de exposicdo e riscos do ambiente
tecnoldgico do CFO;

2.2 A infraestrutura atual ndo comporta abarcar novos servicos, bem como nao
suporta novas atualizagdes, bem como nao permite a extensdo dos servigos existentes;
2.3 A gestdo mais eficiente e mais segura da rede do CFO, aumentando a seguranca
diminuindo o tempo necessdrio para manutengdo e, consequentemente, aproveitando
melhor a m3o de obra humana para tarefas mais complexas;

2.4 Proporcionar melhoria na mao de obra humana, uma vez que n3ao ha
disponibilidade de equipamentos e aparelhos, como por exemplo, notebooks para a
quantidade de salas e funciondrios que o exigem; e

2.5 Perspectiva de melhora no desempenho dos processos institucionais das
diversas areas do Conselho, por meio de novos servicos e aperfeicoamento dos
existentes.

3. CLASSIFICACAO DOS BENS COMUNS

3.1. Considerando que os padrdes, os niveis de qualidade, a qualificacao técnica, as
guantificacOes e as especificacdes dos itens a serem entregues estdo adequadamente
definidos por meio de especificagdes usuais no mercado e, de modo objetivo, no
presente Termo de Referéncia, entende-se que a contratacdo que ora se pretende estd
engquadrada como bem comum, tendo a obrigatoriedade na modalidade Pregao, em
conformidade com a Lei n2 10.520/02 e suas alteragdes.

3.2. Em razdo do acima exposto, a modalidade licitatéria escolhida é Pregdo

Eletronico, do tipo Menor Preco por Lote.

4. DESCRICAO DOS OBJETOS E SERVICOS

1.1. AQUISICAO DE PLATAFORMA DE PARAMETRIZACAO DE DADOS SEGUROS

1.1.1 Next-Generation Firewall (NGFW) para protecdo de informacdo perimetral e de
rede interna que inclui stateful firewall com capacidade para operar em alta
disponibilidade (HA) em modo ativo-passivo para controle de trafego de dados por

identificacdo de usuarios e por camada 7, com controle de aplicacdo, administracdo de
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largura de banda (QoS), VPN IPsec e SSL, IPS, preven¢do contra ameacgas de virus,
malwares, Filtro de URL, criptografia de e-mail, inspecdo de trafego criptografado e
protecido de firewall de aplicagdo Web. Devera ser fornecida console de
gerenciamento dos equipamentos e centralizagdo de logs em hardware especifico ou
virtualizado.

1.1.2 Deverdo ser fornecidas as licengas para atualizagdo de todos os componentes
de software, vacinas de antivirus / malwares, assinaturas de IPS, filtro de contetdo
web, controle de aplicagbes e protecdao de firewall de aplicagdo web sem custo
adicional, pelo periodo minimo de 60 (sessenta) meses.

1.1.3 Para os itens que representem bens materiais, a CONTRATADA devera fornecer
produtos novos, sem uso anterior.

1.1.4 Por cada appliance fisico que compde a plataforma de seguranca, entende-se o
hardware, software e as licengas necessdrias para o seu funcionamento.

1.1.5 N&o serdo aceitos equipamentos servidores e sistema operacional de uso
genérico.

1.1.6 Deve possuir processadores proprios e para fins especificos, desenvolvidos
exclusivamente pelo fabricante da solu¢ao, com a finalidade de processar trafegos de
redes e acelerar o processamento destes pacotes de redes, permitindo o uso de
diversas funcionalidades de seguran¢ca ao mesmo tempo sem diminuir a performance
do equipamento.

1.1.7 Todos os equipamentos de rede deverdo possuir certificado de homologacao
expedido pela Agéncia Nacional de Telecomunicacdes (ANATEL).

1.1.8 Por alta disponibilidade (HA) entende-se que a solucdo deverd ser composta ao
menos por dois appliances, licenciados para funcionamento em redundancia.

1.1.9 A solucdo deverd contemplar a totalidade das capacidades exigidas, sendo
permitido o uso de mais de um equipamento (sempre em modo de alta
disponibilidade HA) para complementar a solucdo, caso o fabricante ndo possua todas

as fungdes em um Unico equipamento.
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1.1.10 Cada appliance devera ser capaz de executar a totalidade das capacidades
exigidas para cada fungdo, ndao sendo aceitos somatdrias para atingir os limites
minimos.

1.1.11 O hardware e o software fornecidos ndo podem constar, no momento da
apresentacdo da proposta, em listas de end-of-sale, end-of-support, end-of-
engineering-support ou end-of-life do fabricante, ou seja, ndo poderao ter previsao de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de

produgdo do fabricante.

1.2 QUANTIDADES PREVISTAS
1.2.1 Aquisicdo de plataforma de parametrizacdo de dados seguros de rede, endpoint
e criptografia, compreendendo aquisicdo de equipamentos (hardwares), softwares e

prestacao de servigos, conforme tabela abaixo:

Item | Descrigao Quantidade

HARDWARE PLATAFORMA DE PARAMETRIZAGAO DE DADOS SEGUROS TIPO 1

Firewall de Préxima Geracdo Tipo 1 - Solucdo em cluster de alta

disponibilidade (HA) ativo-passivo ou ativo-ativo composta de 02
1 lun
(dois) appliances (um ativo e um passivo) - Com 05 anos de

suporte e garantia de hardware.

HARDWARE PLATAFORMA DE PARAMETRIZAGAO DE DADOS SEGUROS TIPO 2

Firewall de Préxima Geragao Tipo 2 - Solucdo composta de 01
2 lun
(um) appliance - Com 05 anos de suporte e garantia de hardware.

SOFTWARE PLATAFORMA DE PARAMETRIZAGAO DE DADOS SEGUROS TIPO 1

Pacote de licengas de Firewall, IPS, Antivirus, Anti-spyware, Filtro
de Web, Protecdo contra ameacas avancadas e firewall de
3 lun
aplicacdo web para appliance de Firewall de Proxima Geragdo

Tipo 1 pelo prazo de 60 (sessenta) meses.
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Item | Descrigao Quantidade
Pacote de licengas da Console de Geréncia Administrativa e
4 |Centralizagdo de Logs e Relatdrios das solugdes de Firewall de 1lun

Proxima Geragao Tipo 1.

SOFTWARE PLATAFORMA DE PARAMETRIZAGAO DE DADOS SEGUROS TIPO 2

Pacote de licengas de Firewall, IPS, Antivirus, Anti-spyware, Filtro
de Web, Protecdo contra ameacas avancadas e firewall de
aplicacdo web para appliance de Firewall de Proxima Geragéo

Tipo 2 pelo prazo de 60 (sessenta) meses.

1un

Pacote de licencas da Console de Geréncia Administrativa e
Centralizacdo de Logs e Relatdrios das solugdes de Firewall de

Proxima Geragao Tipo 2.

lun

Treinamento — Servigos presenciais de transferéncia de tecnologia
(16 horas) com profissional certificado pelo fabricante da solugao
Firewall de Proxima Gerag¢do, Gerenciamento, Centraliza¢Go e

Monitoragdo de Logs Centralizado.

6 pessoas

1.3 CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL

13.1
1.3.2
13.3
134
1.3.5
1.3.6
1.3.7
1.3.8
1.3.9

DE PROXIMA GERACAO TIPO 1

Performance minima de 35 Gbps de throughput para firewall.

Performance minima de 9 Gbps de throughput para firewall NGFW.

Performance minima de 9 Gbps de throughput de IPS.

Performance minima de 2 Gbps de throughput para controle de AV/proxy.

Performance minima de 17 Gbps de throughput de VPN.
Suporte a, no minimo, 12.000.000 de conexdes simultaneas.

Suporte a, no minimo, 180.000 novas conexdes por segundo.

Possuir o nimero irrestrito quanto ao maximo de usudrios licenciados.

Possuir armazenamento interno de no minimo 240 GB SSD para sistema

operacional, quarentena local, logs e relatérios.
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Possuir no minimo 12GB de memoria RAM

Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX
Possuir no minimo 2 (duas) interfaces 10GbE SFP+

Possuir no minimo 2 (duas) interfaces 1GbE SFP

Possuir no minimo 1 (um) mdédulo de expansao de interfaces
Possuir 1 (uma) interface do tipo console ou similar.

Possuir 2 (duas) fontes 100-240VAC.

CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL

DE PROXIMA GERAGAO TIPO 2

141
14.2
1.4.3
144
1.4.5
1.4.6
1.4.7
1.4.8
1.4.9

Performance minima de 10 Gbps de throughput para firewall.

Performance minima de 2.5 Gbps de throughput para firewall NGFW
Performance minima de 2.5 Gbps de throughput de IPS.

Performance minima de 900 Mbps de throughput para controle de AV/proxy.
Performance minima de 4 Gbps de throughput de VPN.

Suporte a, no minimo, 5.000.000 de conexdes simultaneas.

Suporte a, no minimo, 65.000 novas conexdes por segundo.

Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados.

Possuir armazenamento interno de no minimo 64 GB SSD para sistema

operacional, quarentena local, logs e relatérios.

1.4.10
1.4.11
1.4.12
1.4.13
1.4.14

1.5

TIPO 2

Possuir no minimo 6GB de memadria RAM.

Possuir no minimo 12 (oito) interfaces de rede 1000Base-TX.
Possuir no minimo 2 (duas) interfaces 1GbE SFP

Possuir no minimo 1 (um) mdédulo de expansao de interfaces

Possuir 1 (uma) interface do tipo console ou similar.

CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERACAO TIPO 1 e
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1.5.1 A solugdo deve consistir de appliance de protecao de rede com funcionalidades
de Next Generation Firewall (NGFW), e console de geréncia, monitoragao e logs.

1.5.2 Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencao de ameacas, identificacdo de usudrios e controle granular de permissoes.
1.5.3 As funcionalidades de protecdo de rede que compde a plataforma de
seguranga, podem funcionar em multiplos appliances desde que obede¢am a todos os
requisitos desta especificacao.

1.5.4 A plataforma deve ser otimizada para analise de conteldo de aplicagbes em
camada 7.

1.5.5 O software devera ser fornecido em sua versao mais atualizada.

1.5.6 O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos
em modo ativo-passivo ou modo ativo-ativo e deve possibilitar monitoracdo de falha
de link.

1.5.7 Uma interface completa de comando de linha (CLI command-line-interface)
devera ser acessivel através da interface grafica e via porta serial.

1.5.8 A atualizagdo de software devera enviar avisos de atualizagao automaticos.
1.5.9 O sistema de objetos devera permitir a definicdo de redes, servicos, hosts
periodos de tempos, usuarios e grupos, clientes e servidores.

1.5.10 O backup e o reestabelecimento de configuracdo deverao ser feitos localmente,
via FTP ou e-mail com frequéncia didria, semanal ou mensal, podendo também ser
realizado por demanda.

1.5.11 As notificagdes deverao ser realizadas via e-mail e SNMP.

1.5.12 Suportar SNMPv3 e Netflow.

1.5.13 O firewall devera ser stateful, com inspecao profunda de pacotes.

1.5.14 As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo
necessario que as zonas LAN e DMZ possam ser customizaveis.

1.5.15 As politicas de NAT deverdo ser customizaveis para cada regra.

1.5.16 A protecdo contra flood devera ter protecdo contra DoS (Denial of Service),

DdosS (Distributed DoS).
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1.5.17 Protec¢do contra anti-spoofing.

1.5.18 Suportar IPv4 e IPv6.

1.5.19 IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment
(6rd) de acordo com a RFC 5969.

1.5.20 Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast
(PIM-SM e IGMP).

1.5.21 Deve possuir tecnologia de conectividade SD-WAN;

1.5.22 A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN
oferecido no servico Microsoft Azure Virtual WAN;

1.5.23 Deve implementar balanceamento entre os links WAN com método SpillOver;
1.5.24 Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e
perda de pacotes) para que determinado link seja escolhido pelo SDWAN;

1.5.25 Deve suportar o uso de, no minimo, 3 (trés) links;

1.5.26 Deve suportar o uso de links de interfaces fisicas, subinterfaces ldgicas de VLAN
e tuneis IPSec;

1.5.27 Deve gerar log de eventos que registrem alteracdes no estado dos links do SD-
WAN, monitorados pela checagem de salde;

1.5.28 A solugao devera ser capaz de medir o status de saude do link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um
valor de Theshold para cada um destes itens, onde sera utilizado como fator de
decisdo nas regras de SD-WAN;

1.5.29 A solucdo de SD-WAN deve ser capaz de apresentar de forma grafica, todos os
dados de andlise da saude dos links, contendo graficos que apresentam no minimo os
critérios descritos acima;

1.5.30 Os graficos devem ser apresentados em tempo real e possibilitar a visualizacdo
histérica de pelo menos 24 horas, 48 horas, 1 semana e 1 més;

1.5.31 A checagem de estado de saude deve suportar a marcacao de pacotes com

DSCP, para avaliacdo mais precisa de links que possuem QoE configurado
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1.5.32 A solugdo deve possuir funcionalidade de criagdgo da malha SD-WAN em
diversos firewalls em um Unico concentrador;

1.5.33 Esta funcionalidade deve facilitar a configuracdo do SD-WAN de multiplos
firewalls, criando automaticamente todas as informagdes necessarias para que o SD-
WAN acontega, como pelo menos, mas nao se limitando a: criagdo de rotas, regras de
firewall, objetos e tuneis VPNs necessarias;

1.5.34 A mesma console do concentrador de SD-WAN deve monitorar os links de cada
dispositivo implementado, garantindo uma visualizagdo Unica de todos os dispositivos
implementados;

1.5.35 Deve possibilitar o roteamento baseado em VPNs;

1.5.36 Deve suportar criar politicas de roteamento;

1.5.37 Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes

condigOes:

1.5.37.1 Interface de entrada do pacote;
1.5.37.2 IPs de origem;

1.5.37.3 IPs de destino;

1.5.37.4 Portas de destino;

1.5.37.5 Usuarios ou grupos de usuarios;
1.5.37.6 Aplicacdo em camada 7

1.5.38 Deve ser possivel escolher um gateway primario e um gateway de backup para
as politicas de roteamento

1.5.39 Deve suportar a definicdo de VLANs no firewall conforme padrado IEEE 802.1q e
tagging de VLAN.

1.5.40 Deve suportar Extended VLAN;

1.5.41 O balanceamento de link WAN deve permitir multiplas conexdes de links
Internet, checagem automdtica do estado de links, failover automatico e

balanceamento por peso.
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1.5.42 A solucdo deverd permitir port-aggregation de interfaces de firewall
suportando o protocolo 802.3ad, para escolhas entre aumento de throughput e alta
disponibilidade de interfaces;

1.5.43 Deve permitir a configuragdo de jumbo frames nas interfaces de rede;

1.5.44 Deve permitir a criacdo de um grupo de portas layer2;

1.5.45 A Solucdo fisica devera apresentar compatibilidade com modens USB (3G/4G),
onde apenas seja acionado na eventualidade de falha no link principal;

1.5.46 A solugao devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e
NTP;

1.5.47 O traffic shapping (QoS) devera ser baseado em rede ou usudrio.

1.5.48 A solucdo deve permitir o trafego de cotas baseados por usudrios para
upload/download e pelo trafego total, sendo ciclicas ou ndo-ciclicas.

1.5.49 Deve possuir otimizagdao em tempo real de voz sobre IP.

1.5.50 Deve implementar o protocolo de negociacdo Link Aggregation Control

Protocol (LACP).

1.6 CONTROLE POR POLITICAS DE FIREWALL

1.6.1 Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacao de usuadrios.

1.6.2 O controle de politicas devera monitorar as politicas de redes, usudrios, grupos
e tempo, bem como identificar as regras ndo-utilizadas, desabilitadas, modificadas e
novas politicas.

1.6.3 As politicas deverdo ter controle de tempo de acesso por usuario e grupo,
sendo aplicadas por zonas, redes e por tipos de servicos.

1.6.4 Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de
seguranca.

1.6.5 Controle de politicas por paises via localizacdo por IP.

1.6.6 Suporte a objetos e regras IPV6.

1.6.7 Suporte a objetos e regras multicast.
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1.7 PREVENGAO DE AMEAGAS

1.7.1 Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir moédulo de IPS, Antivirus, Anti-Malware e Firewall de Protecdo Web (WAF)
integrados no proprio appliance de Firewall ou entregas em multiplos appliances
desde que obedegam a todos os requisitos desta especificagao.

1.7.2 Deve realizar a inspec¢do profunda de pacotes para prevensdo de intrusdo (IPS)
e deve incluir assinaturas de prevencgao de intrusao (IPS).

1.7.3 As assinaturas de prevencdo de intrusdo (IPS) devem ser customizadas.

1.7.4 Excegles por usudrio, grupo de usudrios, IP de origem ou de destino devem ser
possiveis nas regras;

1.7.5 Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware,
possibilitando a criacdo de diferentes politicas por endereco de origem, endereco de
destino, servico e a combinacdo de todos esses itens, com customizacdo completa;
1.7.6 A solugdo contratada deve realizar a emulagao de malwares desconhecidos em
ambientes de sandbox em nuvem;

1.7.7 Para a eficacia da anadlise de malwares Zero-Days, a solucao de Sandobox deve
possuir algoritmos de inteligéncia artificial, como algoritmos baseados em machine
learning ;

1.7.8 A funcionalidade de sandbox deve atuar como uma camada adicional ao motor
de antimalware, e ao fim da analise do artefato, devera gerar um relatério contendo o
resultado da analise, bem como os screenshots das telas dos sistemas emulados pela
plataforma;

1.7.9 Deve permitir configuracdo da exclusdao de tipos de arquivos para que nao
sejam enviados para o sandbox em nlivem;

1.7.10 A protecao Anti-Malware deverd bloquear todas as formas de virus, web
malwares, trojans e spyware em HTTP e HTTPS, FTP e web-e-mails.

1.7.11 A protecdo Anti-Malware devera realizar a protecdo com emulacao JavaScript.

1.7.12 Deve ter prote¢cdo em tempo real contra novas ameacas criadas.
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1.7.13 Deve possuir pelo menos duas engines de anti-virus independentes e de
diferentes fabricantes para a deteccdao de malware, podendo ser configuradas
isoladamente ou simultaneamente.

1.7.14 Deve permitir o bloqueio de vulnerabilidades.

1.7.15 Deve permitir o bloqueio de exploits conhecidos.

1.7.16 Deve detectar e bloquear o trafego de rede que busque acesso a command and
control e servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.
1.7.17 Deve incluir protecao contra-ataques de negac¢ao de servigos.

1.7.18 Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood,
UDP Flood, etc.

1.7.19 Suportar bloqueio de arquivos por tipo.

1.7.20 Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplica¢do, usudrio, origem e o
destino da comunicacao, além da acdo tomada pelo dispositivo.

1.7.21 Os eventos devem identificar o pais de onde partiu a ameaca.

1.7.22 Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas
e ataques baseado em politicas de seguranca considerando uma das opg¢des ou a
combinacdo de todas elas: usudrios, grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracao diferente
de IPS, sendo essas politicas por usudrios, grupos de usuarios, origem, destino, zonas
de seguranca.

1.7.23 O equipamento do tipo 1 deve ter a capacidade de atuar como um gateway
AntiSpam de modo que possa realizar filtragens dos e-mails e aplicar politicas.

1.7.24 O gateway de e-mail incluso no equipamento do tipo 1 deve ter pelo menos as

seguintes protecgdes:

1.7.24.1 Sender Policy Framework (SPF);

1.7.24.2 Domain Keys ldentified Mail (DKIM);

1.7.24.3 Domain-based Message Authentication, Reporting & Conformance
(DMARC);
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1.7.24.4 Bounce Address Tag Validation (BATV);

1.7.25 O filtro de e-mail deve quarentenar os e-mails suspeitos ou realmente
maliciosos;

1.7.26 A solucgdo deve possibilitar aos usuarios acessarem um painel para verificacao
da sua caixa pessoal de quarentena, possibilitando entdo a liberacdo ou a exclusao das
mensagens;

1.7.27 A funcdo de AntiSpam deve permitir a configuracao de relays com a
possibilidade de autenticagao deles;

1.7.28 A fungao de AntiSpam deve possibilitar também o envio de e-mails seguros,
realizando a criptografia das mensagens bem como dos seus anexos.

1.7.29 A funcdo de AntiSpam deve conter funcionalidades de prevencdo a perda de
dados (DLP) para evitar que informacdes sigilosas sejam vazadas;

1.7.30 O equipamento do tipo 1 deverd possuir firewall de aplicagdo Web (WAF) com
a funcdo de reverse proxy, funcao de URL hardening realizando deep-linking e
prevencao dos ataques de path traversal ou directory traversal.

1.7.31 O firewall de aplicacdo Web (WAF) deverd realizar cookie signing com
assinaturas digitais, roteamento baseado por caminho, autenticacbes reversas e
basicas para acesso do servidor.

1.7.32 O firewall de aplicacdo Web (WAF) devera possuir a funcdo de balanceamento
de carga de visitantes por multiplos servidores, com a possibilidade de modificacdo dos
parametros de performance do WAF e permissdo e bloqueio de ranges de IP

1.7.33 Devera permitir a identificacdo dos IPs de origem através de proxy via “X-
forward headers”.

1.7.34 Deve possuir pelo menos duas engines de antivirus independentes e de
diferentes fabricantes para a protecdo da aplicacdo Web, podendo ser configuradas
isoladamente ou simultaneamente.

1.7.35 Protecdo pelo menos contra os seguintes ataques, mas ndo limitado a: SQL

injection e Cross-site scripting.
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1.8 CONTROLE E PROTECAO DE APLICAGCOES

1.8.1 Os dispositivos de protecdao de rede deverdao possuir a capacidade de
reconhecer aplicacdes por assinaturas e camada 7, utilizando portas padrdes (80 e
443), portas ndo padrdes, port hopping e tunel através de trafego SSL encriptado.

1.8.2 Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL
2.0,SS5L3.0,TLS1.2eTLS 1.3

1.8.3 O motor de analise de trafego criptografado deve reconhecer, mas ndo limitado
a, pelo menos os seguintes algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH,
DHE, Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256,
Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384.

1.8.4 O motor de inspecdo dos pacotes criptografados deve ser configurdvel e
permitir definir acGes como ndo decriptografar, negar o pacote e criptografar para
determinadas conexdes criptografadas

1.8.5 Reconhecer pelo menos 2.300 aplicacbes diferentes, classificadas por nivel de
risco, caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software, servicos de rede, VolP,
streaming de midia, proxy e tunelamento, mensageiros instantaneos,
compartilhamento de arquivos, web e-mail e update de softwares.

1.8.6 Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat
Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk
Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download,
Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP,
SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp,
WhatsApp File Transfer e WhatsApp Web.
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1.8.7 Deve realizar o escaneamento e controle de micro app incluindo, mas nao
limitado a: Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin,
Message, Pics Download e Upload, Plugin, Post Attachment, Posting, Questions, Status
Update, Video Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail
(Android Application, Attachment), Google Drive (Base, File Download, File Upload),
Google Earth Application, Google Plus, LinkedIN (Company Search, Compose Webmail,
Job Search, Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter
(Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e
Youtube (Video Search, Video Streaming, Upload, Website)

1.8.8 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplica¢des
conhecidas pelo fabricante.

1.8.9 Atualizar a base de assinaturas de aplicagdes automaticamente.

1.8.10 Reconhecer aplicacbes em IPv6.

1.8.11 Limitar a banda usada por aplica¢des (traffic shaping).

1.8.12 Os dispositivos de protecdo de rede devem possuir a capacidade de identificar
o usudrio de rede com integracdao ao Microsoft Active Directory, sem a necessidade de
instalagao de agente no Domain Controller, nem nas estagdes dos usuarios.

1.8.13 Deve ser possivel adicionar controle de aplicagdes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicacbes em algumas regras.

1.8.14 Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem ao mesmo grupo de usudrios, sem que seja necessaria a mudanca de grupo
ou a criacdo de um novo grupo. Os demais usudrios deste mesmo grupo que nao

possuem acesso a estes aplicativos devem ter a utilizacdo blogueada.

1.9 CONTROLE E PROTECAO WEB
1.9.1 Deve permitir especificar politica de navegacdao Web por tempo, ou seja, a

definicdo de regras para um determinado dia da semana e hordrio de inicio e fim,
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permitindo a adicao de multiplos dias e hordrios na mesma definicdo de politica por
tempo. Esta regra de tempo pode ser recorrente ou em uma unica vez.

1.9.2 Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs e
redes;

1.9.3 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracao com servigos de
diretdrio, autenticacdo via LDAP, Active Directory, Radius, E-directory e base de dados
local;

1.9.4 Deve permitir autenticacdo em 2 fatores em conjunto com a autenticacdao
Radius;

1.9.5 Permitir popular todos os logs de URL com as informagbes dos usudrios
conforme descrito na integracdo com servicos de diretodrio;

1.9.6 Possuir pelo menos 90 categorias de URLs;

1.9.7 Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

1.9.8 Deve ser capaz de forcar o uso da opcao Safe Search em sites de busca;

1.9.9 Deve ser capaz de forgar as restricdes do Youtube

1.9.10 Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais
ou através de consultas dindmicas na nuvem do fabricante, independentemente do
método de classificacdo a categorizacdo ndo deve causar atraso na comunicacao visivel
ao usuario;

1.9.11 Suportar a criagao categorias de URLs customizadas;

1.9.12 Suportar a opcdo de bloqueio de categoria HTTP e liberacdo da categoria
apenas em HTTPS.

1.9.13 Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta
esteja sendo utilizada

1.9.14 Suportar a inclusdo nos logs do produto de informacbes das atividades dos

usuarios;
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1.9.15 Deve salvar nos logs as informagdes adequadas para geragdo de relatdrios
indicando usuario, tempo de acesso, bytes trafegados e site acessado.

1.9.16 Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que
aconteceu com o pacote em cada checagem;

1.9.17 Deve realizar caching do contelddo web;

1.9.18 Deve realizar filtragem por mime-type, extensdo e tipos de conteudo ativos,
tais como, mas nao limitado a: ActiveX, applets e cookies.

1.9.19 Deve ser possivel realizar a liberagao de cotas de navegagao para os usudrios,
permitindo que os usudrios tenham tempos pré-determinados para acessar sites na
internet.

1.9.20 A console de gerenciamento deve possibilitar a visualizacdo do tempo restante
para cada usudrio, bem como reiniciar o tempo restante com o intuito de zerar o
contador.

1.9.21 Deve possuir capacidade de alguns usudrios previamente selecionados
realizarem um bypass tempordrio na politica de bloqueio atual.

1.9.22 A solugao deve permitir o enforce dos dominios do Google e Office365 a fim de

determinar em quais dominios os usuarios poderdo se autenticar;

1.10 IDENTIFICACAO DE USUARIOS

1.10.1 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacGes através da integracdo com servicos
de diretério, autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via
base de dados local, para identificacdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em usuarios e grupos de usuarios.

1.10.2 Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacao,
expanda-se um portal de autenticacdo residente no firewall (Captive Portal).

1.10.3 Deve possuir suporte a identificacdo de multiplos usudrios conectados em um

mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
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visibilidade e controle granular por usudrio sobre o uso das aplicagbes que estdo
nestes servigos.

1.10.4 Deve permitir autenticacdo em modos: transparente, autenticacdo proxy
(explicito, NTLM e Kerberos) e autenticagdo via clientes nas estagdes com os sistemas
operacionais Windows, MAC OS X e Linux 32/64.

1.10.5 Ao se utilizar da op¢ao de proxy explicito, deve permitir a autenticagao por
cada conexao, afim de garantir que usudrios logados em servidores de multi sessdo
sejam identificados corretamente pelo firewall, mesmo quando utilizando-se apenas
um IP de origem;

1.10.6 Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de
diretérios Active Directory e eDirectory.

1.10.7 Deve possuir portal do usudrio para que os usudrios tenham acesso ao uso de
internet pessoal, troquem senhas da base local e fagam o download de softwares para

as estacOes presentes na solucao.

1.11 QUALIDADE DE SERVICO - QoS

1.11.1 Com a finalidade de controlar aplica¢gdes e trafego cujo consumo possa ser
excessivo e ter um alto consumo de largura de banda, se requer que a solucdo, além
de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-
las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usudrios ou aplicacdes.

1.11.2 A solugGo deverd suportar Traffic Shaping (Qos) e a criacdo de politicas
baseadas em categoria web e aplicacdo por: endereco de origem; endereco de
destino; usuario e grupo do LDAP/AD.

1.11.3 Deve ser configurado o limite e a garantia de upload/download, bem como ser
priorizado o trafego total e bit rate de modo individual ou compartilhado.

1.11.4 Suportar priorizacdo Real-Time de protocolos de voz (VolP).

1.11.5 Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o

protocolo DSCP;
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1.12 REDES VIRTUAIS PRIVADAS - VPN

1.12.1 Suportar VPN Site-to-Site e Cliente-to-Site.

1.12.2 Suportar IPsec VPN.

1.12.3 Suportar SSL VPN.

1.12.4 Suportar L2TP e PPTP.

1.12.5 Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.
1.12.6 Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de
tuneis VPN pelo equipamento, sem a necessidade de aquisi¢cdao de novas licengas e sem
gualquer custo adicional para o licenciamento de clientes SSL.

1.12.7 Deve possuir o acesso via o portal de usudrio para o download e configuracao
do cliente SSL para Windows.

1.12.8 Deve possuir opgao de VPN IPSEC com aplicagdo nativa do fabricante.

1.12.9 Deve possuir um portal encriptado baseado em HTMLS para suporte pelo
menos a: RDP, SSH, Telnet e VNC, sem a necessidade de instalacdo de clientes VPN nas
estacBes de acesso.

1.12.10 A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticacdo MD5
e SHA-1;Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key
Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256, 384 e
512; Autenticacdo via certificado PKI (X.509) e Pre-shared key (PSK).

1.12.11 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco,
Check Point, Dell SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.
1.12.12 Deve suportar nativamente a integracdo com a Amazon, a fim de
estabelecer um tunel seguro entre os equipamentos e a VPN da AWS.

1.12.13 Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus,
Anti-Malware e filtro de URL para trafego dos clientes remotos conectados na VPN
SSL;

1.12.14 Suportar autenticagdo via AD/LDAP, Token e base de usuarios local;
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1.12.15 Permitir estabelecer um tunel SSL VPN com uma solugdo de
autienticacdo via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de

dados local;

1.13 GERENCIA ADMINISTRATIVA CENTRALIZADA

1.13.1 Deve possuir solugdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos através de uma Unica console central, com
administracdo de privilégios e fungdes.

1.13.2 O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranca.

1.13.3 Estar licenciada para gerenciar as solucdes de firewall de préxima geracdo do
Tipo 1 e Tipo 2.

1.13.4 Devem ser fornecidas solugdes virtuais, em nuvem ou via appliances desde que
obedecam a todos os requisitos desta especificacao.

1.13.5 Deve ser centralizada a geréncia de todas as politicas do firewall e
configuracdes para as solucdes de firewall de proxima geracdo Tipo 1 e Tipo 2, sem
necessidade de acesso direto aos equipamentos.

1.13.6 Deve permitir a criacdo de Templates para configuracées.

1.13.7 Deve possuir indicadores do estado de equipamentos e rede.

1.13.8 Deve emitir alertas baseados em thresholds customizaveis, incluindo também
alertas de expiracdo de subscricdo, mudanca de status de gateways, uso excessivo de
disco, eventos ATP, IPS, ameacas de virus, navegacao, entre outros.

1.13.9 Deve permitir a criacdo de grupos de equipamentos por nome, modelo,
firmware e regides.

1.13.10 Deve ter controle de privilégios administrativos, com granularidade de
funcdes (VPN admin, App e Web admin, IPS admin, etc);

1.13.11 Deve ter controle das alteracdes feitas por usudrios administrativos,
comparar diferentes versdes de configuragdes e realizar o processo de roll back de

configuracGes para mudancas indesejadas;
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1.13.12 Deve ter logs de auditoria de uso administrativo e atividades realizadas
nos equipamentos.
1.13.13 Deve ter integracdo com a solucdo de logs e relatdrios, habilitando o

provisionamento automatico de novos equipamentos e a sincronizagdo dos
administradores da centralizacdo da geréncia com a centralizacdo de logs e relatérios.

1.13.14 Deve possibilitar o envio dos logs via syslog com conexdo segura (TLS)

1.14 GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

1.14.1 Deve possuir solucdo de logs e relatdrios centralizados, possibilitando a
consolidagdo total de todas as atividades da solucdo através de uma unica console
central.

1.14.2 Estar licenciada para gerenciar as solucdes de firewall de préxima geracao Tipo
1 eTipo 2.

1.14.3 Devem ser fornecidas solucdes virtuais, em nuvem ou via appliances desde que
obedecam a todos os requisitos desta especificagdo, com armazenamento minimo de
2TB de dados.

1.14.4 Devera prover relatérios baseados em usudrios, com visibilidade sobre acesso a
aplicacoes, navegacdo, eventos ATP, downloads e consumo de banda, independente
em qual rede ou IP o usuadrio esteja se conectando.

1.14.5 Deve possibilitar a identificacdo de ataques como a identificacdo de malware
identificados pelos eventos ATP, usudrios suspeitos, trafegos anémalos incluindo
trafego ICMP e consumo nao-usual de banda.

1.14.6 Deve conter relatérios pré-configurados, pelo menos de: aplicagdes,
navegacado, web server (WAF), IPS, ATP e VPN;

1.14.7 Deve fornecer relatérios historicos para andlises de mudancas e
comportamentos.

1.14.8 Deve conter customizacOes dos relatérios para insercao de logotipos proprios.
1.14.9 Deve fornecer relatdrios de compliance SOX, HIPAA e PCI.

1.14.10 Deve permitir a exportacao via PDF ou Excel.
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1.14.11 Deve fornecer relatdrios sobre os acessos de procura no Google, Yahoo,
Bing e Wikipedia.
1.14.12 Deve fornecer relatérios de tendéncias.
1.14.13 Deve fornecer logs em tempo real, de auditoria e arquivados.
1.14.14 Deve possuir mecanismo de procura de logs arquivados.
1.14.15 Deve ter acesso baseado em Web com controles administrativos

distintos.

5. OBRIGAGCOES DA CONTRATANTE

5.1. S3o obriga¢des do CFO:

5.1.1. Proporcionar a CONTRATADA todas as facilidades para o perfeito fornecimento
do objeto licitado;

5.1.2. Fornecer as informagbes necessdrias e 0s atos normativos, que no seu ambito,
regem as relacdes trabalhistas;

5.1.3. Permitir o acesso da contratada ao local determinado para a prestagdao dos
servicos objeto deste contrato, devendo tomar as providéncias administrativas que
garantem o livre desempenho de suas atividades;

5.1.4. Fiscalizar e acompanhar toda a execucdo dos servicos, por meio de um
funcionadrio especialmente designado para isso, anotando em registro proprio todas as
ocorréncias relacionadas ao mesmo, nos termos do art. 67 da Lei n2 8.666/1993;

5.1.5. Rejeitar, no todo ou em parte, o servico entregue em desacordo com as
especificacdes;

5.1.6. Atestar a nota fiscal/fatura correspondente, apds realizar rigorosa conferéncia
das caracteristicas dos servicos;

5.1.7. Providenciar o pagamento mensalmente no preco e nas condi¢bes pactuadas,
sobre os quantitativos efetivamente executados, tomando por base os valores
unitarios cotados na proposta da CONTRATADA;

5.1.8. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdes

no curso da execucdo dos servicos, fixando prazo para a sua correcao;
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5.1.9. Aplicar a CONTRATADA as sang¢des administrativas regulamentares e
contratuais, quando cabiveis;

5.1.10.Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela CONTRATADA, em conformidade com o item 6, do Anexo Xl da IN
SLTI/MP n25, de 2017.

6. OBRIGAGOES DA CONTRATADA

6.1. S3o obrigagdes da CONTRATADA:

6.2. A contratada, além das responsabilidades resultantes da contratacdo, do
cumprimento da Lei n? 8.666/93, Lei n? 10.520/2002, Decreto n2 10.024/2019, demais
legislacOes pertinentes e suas alterac¢des, obriga-se a:

6.3. Efetuar a entrega dos bens em perfeitas condicdes, no prazo e locais indicados
pela Administracdo, em estrita observancia das especificagcdes do Edital e da Proposta,
acompanhado da respectiva Nota Fiscal constando detalhadamente as indicacdes da
marca, fabricante, modelo, tipo, procedéncia e prazo de validade;

6.4. Os bens devem estar acompanhados, ainda, quando for o caso, de manuais,
bulas, cartilhas, notas explicativas, com versao em portugués, com todas as
informacgdes suficientes e adequadas de fdrmulas, manipulacdo, apresentacao,
acondicionamento, utiliza¢cdo, contraindicagao e riscos;

6.5. Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com
os Artigos 12,13,18 e 26, do Cdédigo de Defesa do Consumidor (Lei n2 8.078, de 1990);
6.6. O dever previsto no subitem anterior implica na obrigacdo de, a critério da
Administracdo, substituir, reparar, corrigir, remover, ou reconstruir, as suas expensas,
no prazo maximo de 30 (trinta) dias corridos, o produto com avarias ou defeitos.

6.7. Atender prontamente a quaisquer exigéncias da Administracdo, inerentes ao
objeto da licitagao;

6.8. Comunicar a Administracdao, no prazo maximo de 10 (dez) dias corridos que
antecedem a data de entrega, os motivos que impossibilitem o cumprimento do prazo

previsto, com a devida comprovacao;
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6.9. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacdes assumidas, nem subcontratar qualquer das prestacées a que se esta
obrigada, exceto nas condi¢des autorizadas no Termo de Referéncia ou no contrato;
6.10. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal,
presta¢ao de garantia e quaisquer outras que incidam ou venham a incidir na execugao
do objeto;

6.11. Responsabilizar-se pelo 6nus resultantes de quaisquer a¢gées, demandas, custos
e despesas decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus
empregados e prepostos, obrigando-se, outrossim, por quaisquer responsabilidades
decorrentes de acdes judiciais movidas por terceiros, que lhe venham a ser exigidas
por forca da Lei, ligadas ao cumprimento do presente Edital e da Ata que vier a ser
assinada;

6.12. Responsabilizar-se direta e exclusivamente pela execucdo do objeto deste
edital e, consequentemente, responder, civil e criminalmente por todos os danos e
prejuizos que, na execucdo dele, venha, direta ou indiretamente, a provocar ou causar
para a Contratante ou para terceiros;

6.13. Manter, permanentemente, representante credenciado para atuar em seu
nome e representa-lo junto a Contratante e a Fiscalizagdo, com autoridade para
resolver problemas relacionados com o fornecimento dos materiais ora adquiridos;
6.14. Recolher aos cofres da Contratante, conforme |lhe seja instruido na devida
oportunidade, as importancias referentes as multas que |he forem aplicadas ou as
indenizacOes devidas, sob pena de serem descontadas do pagamento de suas Notas

Fiscais/Faturas.

7. DA QUALIFICACAO TECNICA

7.1 O atendimento, em todos os casos, devera ter garantia assegurada por rede de
assisténcia técnica autorizada pelo fabricante localizada no Distrito Federal e o

atendimento as solicitacdes de garantia deverd estar disponivel por intermédio de
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contato telefénico (celular, nimero fixo local ou 0800) e por correio eletrénico, de
8h00 as 18h00, nos dias uteis. O prazo para atendimento da empresa vencedora dos
itens deverd atender as demandas em até 48h apds o contato e o prazo para
substituicdo dos materiais devera ser de até 07 (sete) dias apds o diagndstico do
problema.

7.2. Comprovacgao de atestados relativos a Qualificagdo Técnica.

8. DA ENTREGA E INSTALACAO

8.1. A Contratada terd um prazo de 30 (trinta) dias corridos para efetuar a entrega

dos equipamentos e o prazo de 15 (quinze) dias para instalagdo.

9. DO ACOMPANHAMENTO E DA FISCALIZACAO

9.1. O acompanhamento e a fiscalizacdao da execu¢dao do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um ou mais representantes da CONTRATANTE, especialmente
designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993, e do art. 62 do
Decreto n? 2.271, de 1997.

9.2. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execuc¢do dos servicos e do contrato.

9.3. A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com
base nos critérios previstos neste Termo de Referéncia.

9.4. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execugdo do servico, devera
comunicar a autoridade responsavel para que esta promova a adequac¢ao contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos
valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

9.5. A conformidade do material a ser utilizado na execugdo dos servigos devera ser

verificada juntamente com o documento da CONTRATADA que contenha a relagdo
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detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e especificagdes técnicas, tais como:
marca, qualidade e forma de uso.

9.6. O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providencias necessarias ao fiel cumprimento das cldusulas
contratuais, conforme o disposto nos §§12 e 22 do art. 67 da Lei n2 8.666, de 1993.

9.7. O descumprimento total ou parcial das demais obrigacdes e responsabilidades
assumidas pela CONTRATADA ensejard a aplicagdo de sangdes administrativas,
previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar em
rescisao contratual, conforme disposto nos artigos 77 e 80 da Lei n2 8.666, de 1993.
9.8. A fiscalizacdo da execucdo dos servicos ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢cGes técnicas, vicios redibitdrios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de

conformidade com o art. 70 da Lei n? 8.666, de 1993.

10. DAS SANCOES ADMINISTRATIVAS

10.1. Comete infracdo administrativa, nos termos das Leis n? 8.666/1993 e
10.520/2002 e do Decreto n? 3.555/2000, a CONTRATADA que no decorrer da
licitacdo:

l. N3o celebrar o Contrato, quando convocada dentro do prazo de validade da
proposta;

Il. Deixar de entregar ou apresentar documentacao falsa exigida para o certame;

Il Ensejar o retardamento da execucdo de seu objeto;

V. N3o mantiver a sua proposta dentro de prazo de validade;
V. Falhar ou fraudar na execuc¢do do contrato;

VI. Comportar-se de modo inid6neo, e

VIl.  Cometer fraude fiscal.
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10.2. A CONTRATADA que cometer qualquer das infragdes acima discriminadas ficara
impedida de licitar e contratar com a Unido pelo prazo de até 05 (cinco) anos, sem
prejuizo da aplicacdo das multas previstas em Edital e no Contrato, e das demais
cominagdes civil e penal, além de ser descredenciada no SICAF.

10.3. Ainda, a CONTRATANTE podera aplicar a CONTRATADA, em caso de
inadimplemento parcial ou total das suas obriga¢des, por qualquer uma das hipdéteses
previstas nos Incisos | ao XI do Art. 78, da Lei Federal n? 8.666/93, além das acima
elencadas, as penalidades previstas nos arts. 86 e 87 do citado diploma legal, quais
sejam:

10.3.1. Adverténcia escrita, sempre que verificadas pequenas irregularidades, a juizo
da Fiscalizacdo, para as quais a CONTRATADA tenha concorrido.

10.3.2. Multas moratéria e/ou compensatéria.

10.3.3.Suspensdo temporaria do direito de participar de licitacdo e impedimento de
contratar com o CFO, pelo prazo de até 2 (dois) anos.

10.3.4. Declaracao de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo, perante a prépria autoridade que aplicou a penalidade, que
serd concedida sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos
resultantes e apds decorrido o prazo da san¢ao aplicada.

10.4. As penas de multa ficam assim estabelecidas relativas ao fornecimento de bens
e prestagao de servigos:

10.4.1. Moratoéria diaria de 0.3% (trés décimos por cento), sobre o valor do contrato,
em caso de atraso na execucdo do objeto, limitado a 30 (trinta) dias subsequentes. A
partir do trigésimo primeiro dia, configurar, nessa hipdtese, inexecucdao total da
obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenca. Neste caso, o
objeto licitatério sera adjudicado ao préximo colocado no certame.

10.4.2. Compensatoria de 10% (dez por cento) sobre o valor do Contrato, em caso de

inexecucao total da obriga¢do assumida.
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10.5. As sangdes, quando couberem, serdo aplicadas pela autoridade administrativa,
mediante instaura¢do de processo administrativo prévio em que serao assegurados o
contraditdrio e a ampla defesa.

10.6. A suspensdo tempordria de atividade e de impedimento de contratar com a
Administracao serdo aplicadas mediante procedimento administrativo, assegurada a
ampla defesa, sempre que a CONTRATADA reincidir na pratica de infracdes de maior
gravidade a Administragao.

10.7. As sang0es supracitadas poderdo ser aplicadas a CONTRATADA por periodo de
até 2 (dois) anos.

10.8. As penalidades serdao obrigatoriamente registradas no SICAF

11. DA DOTACAO ORCAMENTARIA

11.1. As despesas decorrentes deste objeto correrdo a conta da Rubrica n@

6.2.2.1.1.02.01.03.010 (Equipamentos de Informatica).

12. DO PAGAMENTO

12.1. O pagamento serd efetuado pelo CFO até o 102 (décimo) dia util apds a
apresentacdo da nota fiscal/fatura contendo o detalhamento dos servigos executados
e 0s materiais empregados, através de ordem bancdria, para crédito em banco,
agéncia e conta corrente indicadas pela CONTRATADA.

12.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei n® 8.666/93 deverdo ser efetuados no prazo de
até 5 (cinco) dias uteis, contados da data da apresentacdo da nota fiscal/fatura, nos
termos do art. 52, § 32, da Lei n2 8.666/93.

12.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo
servidor/empregado competente, condicionado este ato a Vverificagdo da
conformidade da nota fiscal/fatura apresentada em rela¢do aos servigos efetivamente
prestados e aos materiais empregados.

12.4. Havendo erro na apresentacdo da nota fiscal/fatura ou dos documentos

pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da
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despesa, como por exemplo, obrigacao financeira pendente, decorrente de penalidade
imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-
se-a apds a comprovacgado da regularizagdo da situacao, ndo acarretando qualquer 6nus
para o CFO.

12.5. Nos termos do item 1, do Anexo VIII-A, da Instrucdo Normativa SLTI/MPOG n2
5, de 2017, serd efetuada a retencdo ou glosa do pagamento, proporcional a

irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a

CONTRATADA:
12.5.1. Nao produziu os resultados acordados.
12.5.2. Deixou de executar as atividades contratadas, ou ndo as executou com a

qualidade minima exigida.

12.5.3. Deixou de utilizar os materiais e recursos humanos exigidos para a
execucdo do servico, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

12.6. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF
para verificar a manutencao das condi¢des de habilitacao exigidas no Edital.

12.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA,
esta serd comunicada, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa.

12.8. Persistindo a irregularidade, o CFO deverd adotar as medidas necessarias a
rescisdao contratual nos autos do processo administrativo correspondente, assegurada
a CONTRATADA a ampla defesa.

12.9. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdao do contrato, caso a CONTRATADA ndo
regularize sua situacdo junto ao SICAF.

12.10. Somente por motivo de economicidade, seguranca nacional ou outro interesse

publico de alta relevancia, devidamente justificado, em qualquer caso, pela autoridade
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maxima do CFO, nao sera rescindido o contrato em execugdao com a CONTRATADA
inadimplente no SICAF.

12.11. Quando do pagamento, serd efetuada a retencdo tributdria prevista na
legislagdo aplicavel.

12.11.1. A CONTRATADA regularmente optante pelo SIMPLES NACIONAL ndo
sofrerd a retencgdo tributdria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na Lei Complementar n2 123/2006.

12.12. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nado
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacado financeira devida pelo CFO, entre a data do vencimento e o efetivo

adimplemento da parcela, é calculada mediante a aplica¢cdo da seguinte férmula:

EM=1x N x VP, sendo:

EM = Encargos moratérios

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento
VP = Valor da parcela a ser paga

| = Indice de compensac3o financeira = 0,00016438, assim apurado:

/- (TX =+ 100)
365
TX = Porcentual da taxa anual = 6%
/- (6 +100)
365

I =0,00016438
12.13. A documentacdo de cobranca ndo aceita pelo CFO serd devolvida a
CONTRATADA para a devida correcao, com as informagdes que motivaram sua rejeicao

pela fiscalizacao.

13.  DAS VEDACOES
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13.1. Evedado a8 CONTRATADA:
a) Caucionar ou utilizar este instrumento para qualquer operagao financeira;
b) Interromper a execucdo do objeto contratual sob alegacdo de inadimplemento

por parte da CONTRATANTE, salvo nos casos previstos em lei.

14.  ALTERAGAO SUBIJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais
cldusulas e condi¢des do contrato; ndo haja prejuizo a execugdo do objeto pactuado e

haja a anuéncia expressa da Administragao a continuidade do contrato.

ANEXO Il DO EDITAL
MODELO DE PROPOSTA

Proposta que faz a empresa , inscrita no CNPJ (MF) n@
, sediada na , telefone fax e-

mail , para a prestacdo dos servigos abaixo relacionados.
O prazo de validade da proposta é de ( ) dias, contados da

data de abertura do Pregdo Eletrénico n2 13/2022. (Obs.: Ndo podera ser inferior a 60
(sessenta) dias).

Declaramos total concordancia a todas as condicOes estabelecidas no Edital
do Pregdo Eletronico n2 13/2022 e seus Anexos.

Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar

o contrato no prazo determinado no Edital, e para esse fim fornecemos os seguintes
dados:

DADOS DA EMPRESA:
Razdo Social: CNPJ:
Endereco: Tel/Fax:
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CEP: Cidade: UF:

Banco: Agéncia: C/C:

DADOS DA REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO CONTRATO:

Nome:
CPF Cargo/Funcdo:
RG: Orgdo Expedidor:

Nacionalidade

Local e data Nome e assinatura do responsavel legal
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ANEXO Il DO EDITAL
PLANILHA DE PRECOS ESTIMADOS

e DESCRICAO QUANTIDADE MEDIA MEDIA TOTAL
UNITARIA

Plataforma de
1 parametriza¢do de dados 2 RS 363.522,19 | RS 727.044,38
seguros —Tipo |
Plataforma de

2 parametrizacdo de dados 1 RS 87.037,56 RS 87.037,56
seguros — Tipo |l

3 Servico de instalagdo 1 RS 65.516,26 RS 65.516,26

4 Servico de treinamento 6 RS 13.233,33 RS 79.399,98

O valor total da contratacdo em RS 958.998,18 (novecentos e cinquenta e oito mil,

novecentos e noventa e oito reais e dezoito centavos).

Nos valores acima estdo incluidas todas as despesas e custos diretos e indiretos,
inclusive frete, tributos, transporte, entre outros
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ANEXO IV DO EDITAL
MINUTA DO CONTRATO

CONTRATO CFO N2 /2022

CONTRATO DE AQUISICAO DE PLATAFORMA DE
PARAMETRIZACAO DE DADOS SEGUROS, QUE
ENTRE SI CELEBRAM O CONSELHO FEDERAL DE
ODONTOLOGIA E

CONTRATANTE: O Conselho Federal de Odontologia, com sede no Setor de Habitacdes
Individuais Norte — Lago Norte — Quadra CA-07 — Lote 02 — CEP: 71.503-507,
Brasilia/DF, inscrito no CNJP/MF sob o n2 61.919.643/0001-28, representado pelo seu
Presidente, o Senhor Juliano do Vale, brasileiro, casado, cirurgidao-dentista, CRO — TO

539, inscrito no CPF/MF sob o n2 451.715.301-06.

CONTRATADA: , inscrita no CNPJ/MF sob o n®

, estabelecida no (ENDERECO), representada por seu

representante legal, Senhor(a) (NOME), (NACIONALIDADE),(ESTADO CIVIL),
(PROFISSAO), portador(a) da Cédula de Identidade n2 e CPF (MF) ne

As CONTRATANTES tém entre si justo e avencado, e celebram o presente contrato,
instruido no Processo de Compra n2 0504/2021 (Pregdo Eletronico n? 13/2022),

mediante as clausulas e condi¢des que se seguem:
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CLAUSULA PRIMEIRA — DO OBJETO
1. Aquisicdo de plataforma de parametrizacdo de dados seguros, conforme

especificagdes constantes no Edital do Pregdo Eletronico N2 13/2022 e seus anexos.

CLAUSULA SEGUNDA — DA DESCRIGAO DO OBJETO E SERVICOS

1. As especificacdes do objeto estdo estabelecidas no Termo de Referéncia.

CLAUSULA TERCEIRA — DO VALOR DO CONTRATO
1. Pela prestacdo dos servicos a CONTRATANTE pagara a CONTRATADA o valor

total de RS ( ) para 12 (doze) meses, conforme demonstrativo
abaixo:
Grupo | Item ITEM QUANTIDADE
1 Plataforma de parametrizacdo de dados seguros - 2
Tipo |
1 2 Plataforma de parametrizacdo de dados seguros - 1
Tipo |l
3 Servico de Instalagao 1
4 Servico de Treinamento 6
2. Nos valores acima estdo incluidas todas as despesas diretas e indiretas,

inclusive tributos, encargos sociais, trabalhistas, comerciais, seguros e outras
necessarias ao cumprimento integral do objeto contratado.
3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a

CONTRATADA dependerao dos quantitativos de servicos efetivamente prestados.

CLAUSULA QUARTA - DA FORMA DE EXECUCAO, PRAZO E CONDIC()ES DE ENTREGA
1. A forma de execucdo, prazo e condicdes de entrega estdo estabelecidas no

Termo de Referéncia.
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CLAUSULA QUINTA — DAS OBRIGAGOES DA CONTRATANTE
1. As obrigacdes da CONTRATANTE sdo as estabelecidas no item 5 Termo de

Referéncia.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA
1. As obrigacdes da CONTRATADA s3do as estabelecidas no item 6 Termo de

Referéncia.

CLAUSULA SETIMA - DA VIGENCIA

1. O contrato terd vigéncia de 12 (doze) meses, a contar da data de sua
assinatura, podendo ser prorrogado por interesse da CONTRATANTE até o limite de 60
(sessenta) meses, conforme disposicdo contidas no art. 57, Il da Lei n2 8.666/93 e suas

atualizagOes.

CLAUSULA OITAVA - DAS CONDIC@ES DE PAGAMENTO
1. As condicoes de pagamento estdo previstas no item 12 do Termo de Referéncia

(Anexo | do Edital)

CLAUSULA NONA- DA DOTACAO ORCAMENTARIA E EMPENHO
1. As despesas decorrentes da contratacdo estdo previstas na Nota de Empenho

ne e sob a Rubrica: n? 6.2.2.1.1.02.01.03.010 (Equipamentos de

Informatica).

CLAUSULA DECIMA — DA GARANTIA

1. Todos os equipamentos e softwares deverdo possuir garantia padrao dos
FABRICANTES por um periodo minimo de 60 (sessenta) meses para reposicdo de pecas
danificadas, mdo-de-obra de assisténcia técnica e suporte, durante este periodo,
constatado defeito, a CONTRATADA se obriga a substituir todas as unidades do item

com defeito no prazo informado no Termo de Referéncia, sem 6nus adicional para a
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CONTRATANTE e sem prejuizo da abertura de procedimento administrativo e
aplicagBes das sangdes previstas nos arts. 86 a 88 da Lei 8.666/93 e demais legislagdes
correlatas, se for o caso.
a. Em caso de necessidade de prestagdo de assisténcia técnica, sera
obrigacdo da CONTRATADA realiza-la nas dependéncias deste conselho ou, ndo
sendo possivel sanar o defeito do equipamento no local em que se encontra,
retird-lo para conserto externo, sem qualquer 6nus para a CONTRATANTE,
inclusive de frete.
2. O prazo da garantia comecara a viger do Recebimento Definitivo, procedimento

esse anterior ao pagamento pela CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZACAO
1. A fiscalizacdo da prestacdo dos servicos se dard conforme o estabelecido no

item 9 do Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA- DAS SANGCOES
1. As sang¢bes administrativas estdo contempladas no item 10 do Termo de

Referéncia.

CLAUSULA DECIMA TERCEIRA — DAS ALTERACOES

1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2

8.666/1993, em especial:
1.1. Para restabelecer a relagdo que as partes pactuaram inicialmente entre os
encargos do contratado e a retribuicdo da administracao para a justa remuneragao
da obra, servico ou fornecimento, objetivando a manutencdo do equilibrio
econdmico-financeiro inicial do contrato, na hipdtese de sobrevirem fatos
imprevisiveis, ou previsiveis porém de consequéncias incalculaveis, retardadores ou

impeditivos da execucdo do ajustado, ou, ainda, em caso de forgca maior, caso
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fortuito ou fato do principe, configurando d4lea econb6mica extraordindria e
extracontratual.
2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressoes que se fizerem necessdrios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do Contrato.
3. As supressoes resultantes de acordo celebrado entre as partes contratantes
poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do

contrato.

CLAUSULA DECIMA QUARTA - DO REAJUSTE
1. Decorridos 12 (doze) meses da data limite para a apresentacdo da proposta, o
valor correspondente aos servicos poderd ser reajustado, a pedido da contratada,
aplicando-se o indice Nacional de Precos ao Consumidor Amplo — IPCA — acumulado no
periodo.
a. Para fins do calculo do reajuste anual, serd sempre utilizado o indice (IPCA) do
més anterior ao dos marcos inicial e final.
b. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qgualquer forma ndo possa mais ser utilizado, sera adotado em substituicdo o que
vier a ser determinado pela legislacdao entdao em vigor.
c. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo

novo indice oficial, para reajustamento do preco do valor remanescente.

CLAUSULA DECIMA QUINTA — DA RESCISAO

1. O nao cumprimento de qualquer clausula ou condicao prevista neste Contrato
ou a inobservancia do Edital, seus anexos e das prescricdes legais pertinentes aos
contratos administrativos confere a CONTRATANTE o direito de rescindi-lo, conforme
previsto na Secdo V do Capitulo Ill da Lei n2 8.666/1993;

2. Cabera a rescisdao do Contrato na ocorréncia de quaisquer motivos relacionados

no art. 78 da Lei n2 8.666/1993;
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3. A rescisdo do contrato podera ser:
a. Determinada por ato unilateral e escrito da administragao, nos casos

enumerados nos incisos | a XIl e XVII do artigo 78 da Lei n® 8.666/1993;
b. Amigdvel, por acordo entre as partes, desde que haja conveniéncia para
a Administracdo; ou
c. Judicial, nos termos da legislagao.
4, Os casos de rescisdao contratual serdao formalmente motivados nos autos do
processo, assegurado o contraditdrio e a ampla defesa.
5. A rescisdo administrativa ou amigavel sera precedida de autorizacdo escrita e

fundamentada da autoridade competente.

CLAUSULA DECIMA SEXTA — DA FUNDAMENTACAO LEGAL E DA VINCULACAO AO
EDITAL E A PROPOSTA

1. O presente contrato fundamenta-se na Lei n? 10.520/2002, no Decreto n2
10.024/2019, subsidiariamente na Lei n? 8.666/1994, na Lei n2 8.078/1990 — Cédigo de
Defesa do Consumidor — no que couber, vinculando-se aos termos do Edital do Pregdo
Eletronico n2 XX/2022 e seus anexos, constante do Processo de Compra n2 0504/2021,

bem como a proposta vencedora da CONTRATADA.

CLAUSULA DECIMA SETIMA - DAS VEDACOES
1. E vedado 8 CONTRATADA:

a. Caucionar ou utilizar este instrumento para qualquer operagao
financeira;
b. Interromper a execu¢dao do objeto contratual sob alegacdo de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS
1. Os casos omissos ou situagdes ndo explicitadas nas clausulas deste Instrumento

serdo decididos pela CONTRATANTE, segundo as disposicbes contidas na Lei n2
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8.666/1993 e suas alteragGes posteriores, demais regulamentos e normas
administrativas  federais que fazem parte integrante deste Contrato,

independentemente de suas transcrigdes.

CLAUSULA DECIMA NONA - DA PUBLICACAO

1. A CONTRATANTE providenciard, as suas expensas, a publicacdo deste Contrato,
por extrato, no Diario Oficial da Unido até o quinto dia util do més subsequente ao de
sua assinatura, para ocorrer no prazo de 20 (vinte) dias daquela data, conforme

previsto no paragrafo Unico do art. 61 da Lei n2 8.666/1993.

CLAUSULA VIGESIMA - DO FORO

1. As questdes decorrentes da execugdo deste Instrumento, que ndo possam ser
dirimidas administrativamente, serdao processadas e julgadas na Justica Federal, em
uma das varas federais da Secdo Judicidria do Distrito Federal, com exclusdo de
qualquer outro, por mais privilegiado que seja, salvo nos casos previstos no art. 102,

inciso |, alinea “d”, da Constituicao Federal.

E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 2
(duas) vias de igual teor e forma, para que surtam um sé efeito, as quais, depois de

lidas, sdo assinadas pelos representantes das partes, CONTRATANTE e CONTRATADA.

Brasilia — DF, de de

CONTRATANTE Pela CONTRATADA

Juliano do Vale NOME

TESTEMUNHAS:
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CPF: CPF:
Identidade: Identidade:
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