RESPOSTA A PEDIDO DE IMPUGNAGAO ne 01 — PE N2 09/2020

PREGAO ELETRONICO N2: 09/2020
PROCESSO: 12.184/2019

OBJETO: Contratacdo de solucdo hiperconvergente de infraestrutura de data center,
compreendendo: hardware, softwares, servigcos de instalagdo, configuragdo, operacgao
assistida, suporte técnico e manutencdo dentro do prazo da garantia, durante o periodo
minimo de 60 (sessenta) meses, para atender as necessidades do Conselho Federal de

Odontologia (CFO).

Trata-se de impugnacdo apresentado pela empresa HASHTECH SERVICOS E
SISTEMAS EM TECNOLOGIA DA INFORMACAO, ao Edital do preg3o eletrdnico 09/2020
acima mencionado. Nos termos do edital, conheco da solicitacdo por tempestiva, e apds
andlise e posicionamento da area técnica e demandante, torno publico seu teor e

decisdo.

1. DA TEMPESTIVIDADE
A data de abertura da sessdao publica do certame, no sistema de compras
governamentais do governo federal, foi marcada originalmente para ocorrer em
13/01/2021. Posteriormente, esta foi prorrogada para ocorrer 19/01/2021. O mérito da
impugnacao esta contido no item 13 do instrumento convocatério:
13.1. Até trés dias uteis antes da data fixada para abertura da sessdo

publica, qualquer pessoa poderd impugnar o ato convocatério do
Pregdo, na forma eletronica.

13.1.1. Caberd ao Pregoeiro, auxiliado pelos responsaveis pela
elaboracao deste Edital e seus anexos e pela area requisitante, se for
o caso, decidir sobre a impugnacdo no prazo de até dois dias Uteis
contados da data de recebimento da impugnacao.

13.1.2. Acolhida a impugnacdo contra o ato convocatério, serd
designada nova data para a realizacdo do certame.
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13.2. A impugnagado podera ser realizada na forma eletrénica pelo e-
mail secos@cfo.org.br, ou, ainda, por peticao dirigida ou protocolada
no endereco: SHIN CA 7 Lote 2 — CEP: 71.503-507 — Brasilia — DF, de
segunda a sexta-feira (exceto feriados), no horario de 09:00 as 12:00h
e de 13:00 as 17:00h. Quando enviada por e-mail, o emitente deve
aferir a confirmacdo de recebimento pelo pregoeiro.

Portanto, o protocolo de impugnacdo apresentado pela empresa dia 14/01/2021 é

tempestivo.

2. DAS ALEGACOES

Em breve sintese, a empresa impugnante contesta o cerceamento da
competitividade do Edital. Alega que as cldusulas demonstradas em sua alegacdo sao
restritivas do carater competitivo do certame pelo fato do Instrumento Convocatério
“exigir especificagdes que sdo inaplicaveis ao objeto ora licitado, visto suas
particularidades, e limitam a participagdo de um maior nimero de empresas,
prejudicando assim o propdsito maior que é a busca pela proposta mais vantajosa para

a Administracao”.

E alegado que o item 6.2.1.2.9.3, o qual exige que solu¢des de Software Defined
Storage implementada utilizando uma maquina virtual tenham que entregar no minimo
25% adicionais de recursos de processamento (quantidade de cores) e memdria, estaria
penalizando este tipo de solucdo sem nenhuma justificativa plausivel. Porém, esta
exigéncia trata-se na verdade de uma compensacao, visto que este tipo de solugdo exige
uma implementacao de uma maquina virtual em cada host que compde o cluster e esta
maquina virtual precisa de recursos computacionais adicionais para funcionarem, ou
seja, exigirdo mais processamento e memadria. Como comprovag¢ao, podemos citar as
exigéncias minimas recomendadas por alguns fabricantes tais como HP e Nutanix. O
fabricante HP recomenda que, para um ambiente com a capacidade de armazenamento
exigida neste Termo de Referéncia, sua mdaquina virtual chamada de “HPE StoreVirtual
VSA” seja configurada com no minimo 2 CPUs virtuais com 2 GHz e 8GB de meméria

RAM (fonte: https://h20195.www2.hpe.com/v2/GetHTML.aspx?docname=c04111621).

Ja o fabricante Nutanix recomenda que para solucdes all-flash, sua maquina virtual
chamada de “CVM” possua configuracdao minima de 32GB de memdria RAM e 12 vCPU

(fonte: https://portal.nutanix.com/page/documents/details?targetld=AHV-Admin-

Guide-v5 10:app-cvm-memory-config-u.html). Uma vez que a configuracdo minima
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exigida por host no termo de referéncia é de 128GB de memadria RAM e processadores
com 10 nucleos, o quantitativo adicional exigido de 25% desses recursos correspondem
respectivamente a 32GB de meméria RAM e 2,5 nucleos, o que é comprovadamente
razoavel para compensar o overhead que as maquinas virtuais necessarias para o

funcionamento das solugdes Software Defined Storage exigem.

A impugnante menciona também que, a versao anterior do edital especificava no
item 6.2.1.1.1. que a solugdo possuisse o padrdo de seguranga “NIST SP 800.53” e que
na retificacdo do instrumento convocatdrio este item foi alterado para que o
equipamento appliance possua chip Trusted Platform Module (TPM) na versao 2.0 ou
mais atual. Vale ressaltar que essa alteragdo nao direciona a tecnologia para nenhum
fabricante especifico, uma vez que os chips TPM sdo utilizados pelos principais
fabricantes do mercado em seus equipamentos. Apesar da impugnante referir-se como
um “simples chip TPM ou da BIOS do equipamento”, o chip TPM é de suma importancia,
uma vez que o mesmo é um padrdo internacional para um processador criptografico
seguro, sendo um microcontrolador dedicado projetado para proteger o hardware por
meio de chaves criptograficas integradas. O chip TPM é utilizado para que o boot do
sistema operacional seja mais seguro, além de auxiliar na hora de guardar senhas, tanto

de dispositivos de hardware, quanto senhas relacionadas a servigos.

Desconhecedora da infraestrutura interna do CFO e ndo se atentando ao item
6.2.3.2.1.16. do edital, o qual especifica que os servicos de implantacdo devem
contemplar a migracao de servidores virtuais que estdo atualmente executando no
ambiente de producdo usando o software de virtualizacdo do fabricante VMware, a
impugnante alega que os itens 6.2.1.1.8.,6.2.1.1.9. € 6.2.1.1.10 direcionam a solu¢ao a
ser contratada sem gerar qualquer vantagem ao interesse publico. Todavia, a exigéncia
de que o a solucdo seja ofertada com licenciamento do software de virtualizacao do
fabricante VMware é imprescindivel ao CFO, uma vez que a solugao a ser adquirida sera
utilizada tanto para suportar novos servicos, quando para suportar os servicos atuais
gue se encontram no ambiente de producdo e que por sua vez estdo sendo hospedados
em ambiente de virtualizacdo VMware. Logo, para que ndo ocorram problemas de
compatibilidade na migracdo desses servigos que atualmente operam em infraestrutura
de hardware obsoleta e sem alta disponibilidade, é necessario que se mantenha a

tecnologia de virtualizacdo atualmente utilizada. Ainda assim, cabe ressaltar que
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praticamente todos os fabricantes do mercado possuem solucdes de hardware
compativel para utilizacdo do software de virtualizacdo da VMware, sendo que esta
relacao pode consultada através do disponivel no link

https://www.vmware.com/resources/compatibility/search.php e ndo existe qualquer

exclusividade de fornecimento do software de virtualizacdo do fabricante VMware a um
fabricante especifico. Portanto, ndo ha o que dizer sobre direcionamento e tampouco
sobre restricdo da competitividade, uma vez que a licitante tem a possibilidade de
ofertar um modelo condizente com o minimo exigido, seja qual for o fabricante que esta

representa.

A impugnante alega que o item “6.2.1.2.2.4.”, que faz exigéncia para que a
arquitetura do gabinete/chassi possua projeto tool-less, ndo traz qualquer vantagem ao
interesse publico. Todavia, este tipo de arquitetura além de ser comumente empregada
em chassis de diversos equipamentos, tais como computadores, servidores e appliances
baseados em servidores, possui enorme utilidade para que seja realizado manutengdes
nos mesmos, pois traz a facilidade e agilidade de abertura do gabinete e
instalacdo/desinstalacdo de placas de expansdo sem a necessidade de ferramentas,
reduzindo o downtime e custos relacionados aos servicos de manutencao. Vale ressaltar
ainda que, esta exigéncia ndo traz qualquer direcionamento e tampouco restringe a
competitividade, uma vez que os principais fabricantes de mercado, a citar: Cisco, Dell,
Lenovo, HP, Huawei, IBM, empregam arquitetura tool-less na fabricacdo de seus

produtos.

Alega também a impugnante que os itens 6.2.1.2.2.5 e 6.2.1.2.8.1, que tratam
sobre uma exigéncia MINIMA em que cada appliance deve suportar pelo menos 10 (dez)
discos, gera direcionamento. Entretanto, na elaboracdo do Termo de Referéncia e
inclusive para este item, foram fixadas exigéncias minimas necessarias e indispensaveis
para contratacdo do objeto do referido Edital. Além do que, durante a fase de
elaboracdo das especificacbes, foi realizado pesquisas por solucdes de diversos
fabricantes, onde foi constatado que TODOS possuem produtos que atendem essa

exigéncia minima.
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Aimpugnante menciona que a redagao dos itens 6.2.1.2.2.6 € 6.2.1.2.3.3 determina
poténcia especifica para a fonte de alimentac¢do e requer manutencdo de componentes
internos, com o equipamento em operagdo, o que se ocorresse poderia levar riscos de
acidente para funcionarios do CFO. Vale lembrar mais uma vez que sdo requisitos
minimos necessarios e indispensaveis. Além disso, a exigéncia de que o sistema de
ventilagdo seja do tipo hot-pluggable, tem por objetivo, quando for necessario fazer
uma manutencdo neste componente, a qual ocorrerd através de profissionais da equipe
de assisténcia técnica do proprio fabricante, que a mesma possa ocorrer sem
interrupcao significativa da operacdo do sistema que estard hospedando as aplicacoes

criticas do CFO.

E argumentado pela impugnante que as exigéncias minimas relacionadas ao
processamento e meméoria da solucdo, redigidas no formato capacidade “bruta”, tem
por efeito favorecer fornecedores que poderdo ofertar solugdo com tecnologia VMware
VvSAN. Ao contrdrio do que é reclamado, estas exigéncias descritas em formato de
capacidade “bruta” preserva a isonomia do processo, uma vez que obriga todos os
fornecedores a ofertarem solu¢des que atendam aos requisitos minimos exigidos de
maneira equanime. Caso fosse exigido recursos liquidos ao invés de brutos, abriria
margem para a subjetividade e dificultaria, ou até mesmo impossibilitaria, o aferimento
do atendimento da solucdo ofertada por parte da equipe técnica, uma vez que o
consumo de recursos computacionais necessarios para funcionamento da solugao
Software Defined Storage é diferente para cada fabricante e variam conforme o

tamanho do ambiente.

A impugnante alega que o item 6.2.1.2.8, que trata sobre a capacidade de
armazenamento na camada de cache e na camada de capacidade da solucdo, é descrito
com uma configuracdao de discos especifica de solu¢cdes baseadas em VSAN,
possivelmente porque algumas solu¢des de mercado ndao possuem em arquitetura a
camada de cache. Este item foi revisado e possuira nova redacao, onde estard descrito
de forma mais clara que sera permitido também a oferta de solu¢des que ndo tenha

arquitetura com discos dedicado para cache.
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Aimpugnante discorre que a exigéncia de um nivel minimo de DWDP para os discos
SSD que sdo solicitados para a solugdo ndo traz nenhuma vantagem e sugere que seja
permitia a proposta de qualquer nivel de DWDP. Primeiramente, é preciso ressaltar trés
pontos: que sucessivas gravacoes realizadas em células de memdéria SSD produzem
desgastes que limitam sua vida util; existem tipos de discos SSD de varios tamanhos de
capacidade e durabilidade; DWPD: “Disk full Writes Per Day” (grava¢des de unidade por
dia) é um indicador comum de mercado para a estimativa da resisténcia de uma
memoaria SSD. Por este edital se tratar de uma aquisi¢ao de solugao de alto valor e que
serd utilizada para hospedar servicos criticos e armazenar dados sensiveis do CFO, é
notério que se tenha a preocupacdo com a qualidade e durabilidade dos discos SSD que
serdo utilizados na solugdo. Logo, faz-se necessdrio a exigéncia de uma durabilidade
minima para os discos SSD que compdem a solucdo e que ainda assim, permanece
mantida na redacdo do termo de referéncia a obrigatoriedade da reposi¢ao dos discos

sob quaisquer circunstancias, durante todo periodo de garantia e suporte solicitado.

Ao dizer que as funcionalidades de desduplicacdo e compressdo especificadas no
item 6.2.1.2.9.5 do edital favorece solugdes vSAN, a impugnante faz uma interpretagao
completamente errada do texto, pois em momento algum é exigido que esta
funcionalidade seja para um grupo restrito de disco como ela menciona em sua
alegacdo, sendo apenas solicitado que a solucdo possua funcionalidades de
desduplicacdo e compressao de dados inline ou near-line. Ademais, a exigéncia por
funcionalidades de desduplicacdo e compressao, que estdo presentes na maioria das
solucdes de armazenamento de grandes volumes, visa adquirir uma solugao que possua
capacidade de reduzir a quantidade de armazenamento necessaria de maneira eficiente
e assim evitar que o CFO tenha que fazer novo investimento em um curto prazo de

tempo para atender demanda por mais capacidade de armazenamento.

Por fim a impugnante, mais uma vez com alega¢des que as especificacdes estariam
favorecendo a solucdo vSAN, opina sobre os requisitos ideais, na sua visao, relacionados
a resiliéncia, protecdo de dados, tolerancia a falha e capacidade de criptografia,
argumentando que estes requisitos da forma como foram exigidos ndo atenderiam as
necessidades do CFO. A equipe técnica do CFO ao especificar estes requisitos levou em
consideracdo primeiramente as reais necessidades do 6rgdo e em todas as agdes

buscou-se de sobremaneira a vantajosidade técnica e econ6mica para a Administracao,
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preservando-se os interesses da coletividade. Portanto, entendemos que n3do cabe aos
fornecedores opinarem sobre a adicdo de outras exigéncias além das que estdo
presentes no edital, e os mesmos tem a prerrogativa e liberdade de ofertar solucdo que

atenda minimamente os requisitos exigidos.

3. DA ANALISE DO PEDIDO
A pregoeira encaminhou a referida impugnacdo para a equipe de técnicos de
tecnologia da informagdo do CFO e demais membros da equipe de apoio, para analise e

parecer, havendo consenso no exame dos pontos que seguem.

Quanto ao valor estimado para a contratacdo incompativel com os precos de
mercado. Os valores estimados para a contratagdo em comento resultam de ampla
pesquisa de precos. Ademais, a impugnante ndo encaminhou qualquer estimativa de
valores a época da ampla pesquisa de precos que indicasse eventual inexequibilidade
econdmica do objeto. Dessa forma, ndo ha que se falar em inexequibilidade dos valores

estimados, uma vez que tais valores refletem o preco de mercado.

Quanto a alegacdo da impugnante sobre existéncia de alguns itens nas exigéncias
da especificacdo técnica que refletem no direcionamento e do cerceamento da
competitividade, pela simples leitura do objeto a ser contratado, percebe-se tratar-se
de uma solucdo de alta complexidade que demanda integracdo de seus componentes,
ou seja, trata-se de equipamentos e servicos de missao critica de alto valor agregado e
financeiro. O objetivo do poder publico é garantir que o objeto seja concluido com éxito,
atendendo a contento a necessidade MINIMA levantada, sendo assim exigido que a
solucdo a ser adquirida tenha condigdes técnicas suficientes para o deslinde do que for

contratado.

N3do existe qualquer abuso na presente exigéncia, ao contrario existe sim um maior
cuidado e zelo, sempre buscando promover a ampla concorréncia entre os licitantes,
garantindo a observancia do principio constitucional da isonomia e a selecdo da

proposta mais vantajosa para a administragao.

Neste sentido, a equipe técnica do CFO, na elaboracdao do Termo de Referéncia,
observou-se estritamente os preceitos legais vigentes, em consonancia com o interesse

da Administracao Publica, fixando exigéncias minimas necessarias e indispensaveis para
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contratagdo do objeto do referido Edital. De toda maneira, devido a alta complexidade
do objeto, e em analise de alguns itens que foram assertivamente pontuados pela
impugnante, tal como o item “6.2.1.2.8.6” que trata dos dispositivos para
armazenamento de hypervisor e SDS, a equipe técnica entende que hd necessidade de
recolher edital para realizar ajustes e correcdes do mesmo afim de afastar qualquer

possivel irregularidade técnica ou juridica.

4. DO PARECER

Considerando que a Administracdo pode rever seus atos visando a observancia dos
principios basilares da legalidade, impessoalidade e mais especificamente o principio da
ampla concorréncia e, com a finalidade de se obter a proposta mais vantajosa para
contratacdao do servico em tela, a equipe acatou parcialmente a impugnacao,
considerando parcialmente procedente o argumento que consta do item “b) O
reconhecimento da procedéncia da presente impugnagdo para que seja reformulado
edital completamente, conforme as razées acima trazidas;” , devendo ser procedida as

devidas alteracdes e adequacgdes no Edital e anexos.

Relativo aos argumentos apontados sobre “A PESQUISA DE PRECOS REALIZADA E
DA INCONGRUENCIA DO EDITAL”, é negado o provimento do mérito, em face de sua
improcedéncia, permanecendo inalteradas as disposi¢cdes do instrumento convocatério

ora atacado.

Assim, durante o periodo de suspensdo do Pregdo, iniciado em 18/01/2021, o
Edital foi RETIFICADO. Observadas as alteragdes realizadas no objeto, foi realizada
NOVA PESQUISA DE PRECOS, para atualizagdo e readequag¢ao do valor estimado da
contratac¢do. Dessa forma, o Edital retificado foi REPUBLICADO em 06/04/2021, com

sessdo publica prevista para o dia 16/04/2021 as 09h00min (Horario de Brasilia).

Nada mais havendo a informar, publique-se a resposta no sistema compras
governamentais do governo federal e no sitio eletronico deste Conselho Federal de

Odontologia, para conhecimento dos interessados.

Clarissa e Palos Brito

Pregoeira
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