8

\

FLS'—AQE«":_#”TJ !:i

PROC. CFO::

.

CONSELHO
FEDERALDE
ODONTOLOGIA

CONTRATO N° 01/2018

Contrato n° 01/2018, de Prestacao de
Servicos de Auditoria em Eleicdao do
Sistema CFO/CRO’s, que entre si
celebram o CFO e a empresa Oski Gestao
e Estratégia Ltda. -EPP.

O Conselho Federal de Odontologia CFO, autarquia federal de fiscalizagdo do
exercicio profissional, criada pela Lei n° 4324, de 14 de abril de 1964, prédio em
Brasilia situado no centro de Atividades do Setor de Habitagbes Individuais Norte —
Lote 2, Quadra CA-07, Lago Norte, Brasilia — DF e inscrito no CNPJ/MF sob o n°
61.919.643/0001-28, neste ato representada pelo seu Presidente Dr. Juliano do Vale,
denominado simplesmente CONTRATANTE e a empresa Oksi Gestdo e Estratégia
Ltda - EPP, pessoa juridica de direito privado, inscrita no CNPJ sob n°
27.359.092/0001-57, com sede a Rua Vicente Claudio Porcello, n® 142, sala 02, Bairro
Harmonia, na cidade de Canoas/RS, neste ato representada por seu representante
legal, Marcelo Alves Ferreira, RG n°® 1041237338 — SSP/RS e CPF n° 657.927.770-04,
denominada simplesmente CONTRATADA, de comum acordo e nos termos da Lei n°
10.520/02 e da Lei n° 8.666/93 e alteragbes posteriores, bem como do Processo
Administrativo n° 31949/2017, resolvem contratar o objeto do presente, pelas
condi¢des que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente é a contratagao de empresa especializada na prestagao de
servigos especializados de auditoriz em eleigado online, nos Conselhos Regionais
de Odontologia que contratarem a empresa vencedora da Ata de Registro de
Precos CFO 001/2017, contemplando:

1.2. Auditoria de cédigos:
1.2.1 Busca de falhas em aplicagdo e que poderiam ser exploradas por
atacantes danificando ou modificando o sistema e o resultado final das eleicoes.
Por ser um processo eleitoral que utilizara a rede de computadores como base
de seu desenvolvimento e uma pagina Web como camada de apresentacao,
trabalhara fundamentalmente sob a camada 7 do modelo OSI, devendo ser
realizado o processo de auditoria de seguranca de aplicagdo por meio de testes

especificos para aplicacdes Web, incluindo os testes do OWASP TOP10,
requisitos do PCI-DSS, 1SO27001, dentre outros.

1.3 Os servigos de Auditoria de Codigos estao divididos em:
1.3.1 A infraestrutura fisica do Data;
1.3.2 A qualidade dos equipamentos quando for o caso;
1.3.3 A capacidade dos equipamentos;
1.3.4 A conexao entre os equipamentos;
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1.3.5 A capacidade dos links com a Internet;

1.3.6 A Aderéncia da infraestrutura aos requisitos estabelecidos no termo de
referéncia, e de seus anexos, do Pregdo Presencial 005/2017 e Ata de Registro de
Pregos n° 001/2017 (disponiveis no site do CFO — www.cfo.org.br, para contratacao de
empresa para fornecimento de servigos especializados em Tecnologia da Informacao
para realizagéo de eleigao via internet;

1.3.7 A aderéncia ao processo de desenvolvimento definido no termo de
referéncia, e de seus anexos, do Pregdo Presencial 005/2017 e Ata de Registro de
Precos n° 001/2017 (disponiveis no site do CFO — www.cfo.org.br, para contratacao de
empresa para fornecimento de servigo especializado em Tecnologia da Informacgao
para realizagao de elei¢do via internet;

1.3.8 O desempenho do aplicativo;

1.3.9 Teste de carga;

1.3.10 Espelhamento;

1.3.11 Integridade referencial;

1.3.12 Assinatura digital dos registros no arquivo de log;

1.3.13 Firewalls (appliance) '

1.3.14 Auditar o Sistema Gerenciador de Banco de Dados:

a) Conferir os dados recebidos e enviados pela solugéo;

b) Monitorar quando e como o dado foi inserido a fim de prevenir e detectar
problemas no cumprimento das regras de negdcio;

c) Verificar e analisar tabelas de logs, relacionamentos, acessos, permissoes e
autorizacbes de usuarios de banco de dados;

d) Verificar a conectividade entre a aplicagéo e o banco de dados;

e) Verificar a compatibilidade de desempenho e processamento das transagdes
com relagéo ao objeto da solugao; :

f) Verificar a integridade referencial e Assinatura Digital dos registros no arquivo
log;

g) A auditoria implementara plataforma de monitoramento de hash de arquivos
binarios (verificacdo de hash) de forma a garantir que durante o processo eleitoral
nenhum arquivo de sistema ou binario de execugdo seja modificado, garantido a
autenticidade e a inviolabilidade do ambiente de hospedagem do sistema eleitoral
Web;

1.4 Servicos de Auditoria de Aplicagao estéo divididos em 05 (cinco) fases:

a) Analise Funcional: realizagio de estudo geral da aplicagdo, adquirindo uma visao
global das funcionalidades;

b) Analise Técnica: realizacdo de estudo dos médulos que compdem a aplicacao,
determinando como eles se interagem (Ex. objetos distribuidos entre diferentes
servidores, etc.) e destacando as entradas e saidas do sistema que podem ser visiveis
desde a Internet;

c) Desenvolvimento de testes: preparagdo do cronograma de testes de aplicagéo e os
tipos de testes que serdo executados;

d) Aplicacdo de testes: realizagao de testes de sistemas e apresentagéo de relatério
com os resultados;
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e) Ambiente de teste: a contratada devera realizar uma exaustiva revisdo nas
aplicacdes auditadas abrangendo os seguintes aspectos da seguranga da informacgéo:
f) Validagdo de entradas: injegcdo (injection) de cédigos malicioso; criagcdo e alteragao
de comandos SQL; execugcdo de comandos do sistema operacional; execugdo de
comando e observagdo de dados em diretérios ndo permitidos; utilizagdo de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator — URL,
etc;

g) Canonizagao de URL: Ataques que expioram a capacidade de armazenar caracteres
com multiplos bytes de codificagdo Unicode ou outras que permitem ocultar acdes e
ataques que utilizam diferente possibilidade de codificacdo de URL que aceitam os
servidores web;

h) Manipulacdo de parametros: Ataques de modificagdo de dados enviados entre o
HTTP ou HTTPS, requisicbes de URL, campos de formularios e informacdes
armazenadas pelo servidor web no navegador (cookies);

i) Autenticacao e Gestao de Sessbes: Busca exaustiva de senhas. Ataques baseados
na falsificacdo de credenciais reais ou evitando a sua necessidade mediante a
exploragéo de dependéncias existentes no aplicativo ou por meio de ataques diretos ao
aplicativo;

j) Overflows (transbordamento/sobrecargas): Ataques que permitem a execucdo de
codigo malicioso no Heap (meméria estatica), na pilha do processo, etc;

k) Fugas de Informacédo: Andlise do cédigo fonte para localizar comentarios que
possam ajudar os programadores a incrementar o processo de documentacgao; revisao
para descobrir estruturas ou informagéo de depuragdo nao eliminada; descoberta de
mensagens e codigos de erro para obter informagdo de aplicagbes web, sistemas
operacionais, bases de dados, etc;

I) Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou
ao texto plano;

m) Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais conforme as
normas vigentes da ICP-Brasil;

n) Configuragdes: Ataques que empregam contas de usuario ou do sistema criadas por
padrdo nas implementagées, explorando vulnerabilidades de configuragdes deficientes
ou a falta de atualizacéo da aplicacéo web;

0) Validagdo dos dados no browser e no servidor, para todas as requisicdes de
insergéo.

1.5 Validacéo e Teste do algoritmo criptografico e funcédo de hash (sequéncia Unica de
identificacdo de informagao) utilizada na alteragdo da senha pelos usuarios finais:

a) Verificagcao de padrdes de programacéo segura;

b) Andlises de componentes de transmisso;

c) Analises de guarda das informacdes.

1.6 O objetivo deste item & garantir o sigilo da senha do usuario, ou seja, nem mesmo
os programadores, nem técnicos, nem ninguém, exceto o préprio usuario, poderdo
conhecer a senha de votacdo dos usuarios.

Lote 2, Quadra CA-07 — Fone: (61) 3033-4499 — CEP 71.503-507 — Brasilia — DF
Site: www.cfo.org.br




FLs. 0% N

PROC. CFO ASU9

RUBR!CA

CONSELHO
FEDERAL DE
ODONTOLOGIA

1.7 Garantias ao eleitor de que o voto é secreto:
1.7.1 O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor.

1.8 Garantias ao eleitor de que seu voto realmente foi computado para o candidato
escolhido:

1.8.1. Servigos de analises com exaustdo nos cddigos fontes da aplicacdo assinada
digitalmente a procura de falhas ou cédigos maliciosos que pudessem modificar o
resultado das eleigdes.

1.8.2. Garantias de que ndo ha nada nocivo que pudesse manipular o resultado das
eleices, nos codigos fontes auditados, € nem no binario assinado digitalmente.

1.8.3. Integridade do arquivo log.

1.9. Testes de performance e stress de sistema:

1.9.1. Utilizando ferramentas profissionais o sistema devera ser estressado a 125% de
sua capacidade nominal de eleitores realizando duas simulagdes do processo eleitoral.
1.9.2. Uma simulagéo da aplicacdo sera em bancada de testes e outra simulacdo da
aplicacao em ambiente de produgao utilizando a internet.

1.9.3. Requisitos:

a) Empresa que for desenvolver a aplicacdo Web Eleitoral fornecera os dados
necessarios para os testes de stress do sistema;

b) A aplicacdo a ser utilizada para execucdo dos testes sera de propriedade e
responsabilidade da empresa contratada;

c) Os testes deverdo ser efetuados tanto no ambiente de homologagdao quanto no
ambiente de producdo, cujos horarios para execucdo serdo acordados entre as
empresas de desenvolvimento e de auditoria.

1.10. Validagao e testes do ambiente de produgdo do ponto de vista da seguranga e
confiabilidade:

1.10.1. A contratada devera verificar:

a) Validacao de arquitetura de redes;

b) Verificagdo de hardenizagdo (aplicagdo de procedimentos de segurancga) de
servidores de aplicacéo;

c) Verificagado de hardenizagéo de servidores de banco de dados;

d) Verificagao de sistemas de balanceamento de carga (Load balance);

e) Verificacao de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusdo e verificacdo de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em
producao;

i) Licenciamentos de Hardware e Software utilizados na solugéo;

j) Compiladores;

I) Banco de Dados (SGBDR);

1.11. Comprovacgao de cédigos:
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a) Apos o término do processo eleitoral, as maquinas serao isoladas e serdo realizadas
via remota a conferéncia e verificagdo dos codigos e assinaturas anteriormente
identificados, com o fito de comprovar que ndo houve qualquer variagdo/modificacédo
daquilo que fora verificado na véspera do processo eleitoral (antes da realizacdo do
certame).

b) Acompanhamento remoto de todo o processo de eleigdo pela web.

c) Homologacéao das chapas e candidatos.

d) Realizagao de atas zerissima de inicio e final de processo de eleicdo com assinatura
digital.

e) Assinatura digital de cada backup realizado.

f) Outros aspectos ligados a auditoria dos sistemas de eleigdo web.

1.12. LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO AMBIENTE
OPERACIONAL

1.12.1. Linguagem da Aplicagao: Opgao do contratado;

1.12.2. Controle de Acesso: Controle de privilégios de acesso aos recursos de sistema
por perfil de usuarios;

1.12.3 Banco de Dados: a ser definido pelo contratado;

1.12.4. Servidor de Aplicagao: a ser definido pelo contratado;

1.12.5. Sistema Operacional: a ser definido pelo contratado;

1.12.6. Ferramenta de relatério: Gerador em PDF (escolha livre da empresa que
desenvolver o sistema);

1.12.7. Paginas HTML com interface com 0 usuario;

1.12.8. Cliente: linguagem Java script para a validagdo de campos de formularios
HTML e para a implementacdo de detalhes de interface, tais como: operagéo dos
menus de navegacao e ativacao de janelas de listas de valores;

1.12.9. Linguagens das aplicagdes: a serem definidas pelo contratado;

1.13. MODULOS BASICOS A SEREM AUDITADOS

.13.1 Eleigao:

.13.2. Analise do cédigo-fonte quanto aos requisitos funcionais e n&o funcionais.
.13.3. Cadigo-fonte em conformidade com as boas praticas de programacéo segura;
.13.4. Candidato/Chapas inscritas, incluindo homologacao de chapas e candidatos;
.13.5. Usuario;

.13.6. Administragao do Sistema;

.13.7. Resultados;

.13.8. Estatisticas/Relatdrios;

.13.9. Analise e levantamento de requisitos.

B N B T T NP N N T Y

CLAUSULA SEGUNDA - DO PRECO
2.1. O CONTRATANTE pagara a CONTRATADA o valor total global de R$ 6.980,00
(seis mil, novecentos e oitenta reais), referente ao objeto contratado.
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2.1.2. Nao ha previsdo de reajuste em quaisquer dos valores durante a vigéncia do
presente contrato.

2.1.3. Estéo inclusos nos precos todos os tributos incidentes, inclusive os tributos que
devem ser retidos no faturamento por parte do CFO, bem como todas as demais
despesas diretas e indiretas.

2.1.4. Os pagamentos serdo feitos conforme previsto ao longo da clausula terceira.

CLAUSULA TERCEIRA - DOS PAGAMENTOS

3.1. Em se tratando de empresa, devera ser apresentada no Departamento Financeiro
do CFO a Nota Fiscal/Fatura, emitida em duas (2) vias, devendo conter no corpo da
Nota Fiscal/Fatura, a descrigdo do objeto, 0 nimero da Ordem de Compra, se for o
caso, o numero da Nota de Empenho e o niumero da conta bancaria da Contratada,
acompanhadas de declaragdo de optante ou nio pelo simples, para deposito do
pagamento.

3.2. O pagamento sera realizado em 02 (duas) parcelas, sendo a primeira
correspondente a 50% do valor total na contratagdo, devendo a nota fiscal ser
encaminhada em até 05 (cinco) dias Uteis apds a assinatura do contrato e o saldo
residual de 50% do valor contratado 30 dias ap6s o pagamento da primeira parcela,
desde que a respectiva nota fiscal tenha sido apresentada pela Fornecedora ha pelo
menos 5 (cinco) dias Uteis (se a nota fiscal ainda n&o tiver sido apresentada, o
pagamento ocorrera em até 5 - cinco — dias da sua apresentac3o, seja quando ela
ocorrer), sempre de acordo com a ordem cronoldgica de sua exigibilidade e deduzidos
os tributos eventualmente incidentes.

3.3. Na hipotese de a Nota Fiscal/Fatura apresentar erros ou davidas quanto a exatidao
ou documentagéo, o CFO podera pagar apenas a parcela incontroversa (se houver) no
prazo fixado para pagamento, de acordo com o relatério emitido pela Tesouraria,
ressalvado o direito da Contratada de reapresentar para cobranca as partes
controvertidas com as devidas justificativas, caso em que o CFO ter4 o prazo de cinco
(5) dias Uteis, a partir do recebimento, para efetuar a anélise e o pagamento.

3.4. O pagamento sera efetuado em moeda nacional, apds efetivamente atestado o
cumprimento da obrigagédo pela autoridade competente.

3.5. O pagamento somente podera ser efetuado se a contratada estiver em situacao
fiscal regular.

3.6. O CFO podera deduzir do montante a pagar os valores correspondentes a multas
ou indenizagdes devidas pela Contratada.

3.7. A empresa contratada devera reter na nota fiscal os tributos incidentes sobre o
fornecimento do produto, quais sejam, IR (imposto de renda), contribuigcbes para o
PIS/PASEP, COFINS (Contribuicdo para o Financiamento da Seguridade Social) e
CSLL (Contribuicdo Social sobre o Lucro Liquido), considerando o disposto na Lei
9.430/96, Lei 10.833/2003, com Uultima alteragdo pela Lei 12.207/11 e instrucéo
normativa n® 1234/12 e a natureza juridica autarquica do CFO.

3.8. Nos casos de eventuais atrasos de pagamentos, desde que a Contratada nao
tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de
atualizacéo financeira devida pelo CFO, entre a data acima referida e a correspondente
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ao efetivo adimplemento da parcela, sera de 6% a.a (seis por cento ao ano), mediante
a aplicagao da seguinte féormula:

EM =1 x N x VP, onde:

EM = encargos moratoérios

N = nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento
V = valor a ser pago

| = indice de atualizacgao financeira = 0,0001643.

CLAUSULA QUARTA - DA PREVISAO ORCAMENTARIA

4.1. As despesas orcamentarias decorrentes do cumprimento do objeto deste contrato
correrdo a conta da Rubrica: 6.2.2.11.01.04.04.004.028 — Despesas com Eleigdes.

CLAUSULA QUINTA - DA ALTERACAO DO CONTRATO

5.1. O presente contrato podera ser alterado nos casos previstos no artigo 65 da Lei n°
8.666/93, desde que haja interesse da Administracdo do Contratante, com a
apresentacao das devidas justificativas adequadas a este contrato.

CLAUSULA SEXTA - DA PUBLICACAO E EFICACIA

6.1. Incumbira ao Contratante providenciar a publicagdo do extrato deste contrato no
"Diario Oficial da Unido", a qual é condig&o indispensavel para sua eficacia, até o 5° dia
Util do més seguinte ao de sua assinatura, para ocorrer no prazo de 20 (vinte) dias, nos
termos do paragrafo unico do artigo 61 da Lei n° 8.666/93, alterada pela Lei n.°
8.883/94 e pela Lei n.° 9.648/98. .

CLAUSULA SETIMA - DAS RESPONSABILIDADES DA CONTRATADA

7.1. Além das obrigagdes resultantes da aplicagdo da Lei n° 10.520/02 e
subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigacdes da
Contratada:

7.1.1. Cumprir fielmente as clausulas integrantes do presente termo de referéncia e
contrato.

7.1.2. Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e
pontualidade, em conformidade com os termos do Termo de Referéncia e do Edital.
7.1.3. Executar todas as clausulas contratuais, tanto quantitativamente quanto
qualitativamente, garantindo a conformidade dos servicos com o presente termo de
referéncia, prestando as informacdes cabiveis quando forem constatadas nao
conformidades com as respectivas clausulas.

7.1.4. |dentificar e anotar em formularios apropriados as nao conformidades existentes
na execuc¢do das clausulas do Contrato, as falhas ou defeitos ocorridos durante a
prestacdo dos servigos, as providéncias e solugdes adotadas, informando por escrito
ao gestor do contrato do CFO.

7.1.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas
administrativas e operacionais na execugédo dos servigos, adotando e implementando
as orientagdes fornecidas pela fiscalizagdo do Contratante.
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7.1.6. Somente permitir a divulgagéo dos dados cadastrados no Sistema para qualquer
terceiro pela Contratada, mediante a prévia autorizagdo do CFO, por forca da lei ou em
caso de determinagéo judicial, hipétese em que a Contratada devera informar ao CFO
de imediato.

7.1.7. Nao divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica dados do Sistema produzidos pelo
CFO e os Conselhos Regionais.

7.1.8. Informar imediatamente ao CFO, quando da observancia da tentativa de fraudes
e/ou quebra de sigilo de informacdes do Sistema, por meio de relatérios.

7.1.9. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos
com informagdes identificadoras dos servigos prestados e o montante para pagamento
no prazo contratado, apdés aceitagdo dos servicos fornecidos a equipe técnica do
Contratante.

7.1.10. Acatar a notificagdo emitida pelo Contratante quanto ao nio atendimento de
clausulas contratuais firmadas, quanto as providéncias técnicas e/ou administrativas
anteriormente informadas e nado atendidas, quanto a responsabilidade por
descumprimento do Contrato e respectivas penalidades;

7.1.11. Esclarecer por escrito os fatos apontados como motivadores da notificagéo,
suas causas, suas consequéncias e as implicagbes legais, ao gestor do contrato do
Contratante que acatara ou néo as justificativas apresentadas.

7.1.12. Arcar com eventuais prejuizos causados ao Contratante e/ou a terceiros,
provocados por impericia, ineficiéncia ou irregularidade cometida por seus empregados
ou prepostos envolvidos na execugdo dos servigos, respondendo também pelo 6nus
decorrente de sua culpa ou dolo, na prestacdo dos servicos, o que ndo exclui nem
diminui a responsabilidade pelos danos que forem constatados, independentemente do
controle e da fiscalizagdo exercidos pela Contratada.

7.1.13. Manter todas as condigbes de habilitagdo juridica, fiscal, trabalhista e
qualificacdo tecnica, que ensejaram a sua contratacdo, devidamente atualizadas,
durante toda a vigéncia do Contrato, sob pena de retencdo dos valores, até sua
regularizacéo, sem 6nus para o Contratante, bem como a aplicagdo das demais
penalidades.

7.1.14. Manter equipe adequada e qualificada durante todo o processo de prestacao de
Servigos.

7.1.15. Informar por escrito o nome dos técnicos que representardo a Contratada nas
instalagdes do Contratante na vigéncia do Contrato, informando nome, nimero de
telefone e e-mail do responsavel pelos servigos, a fim de atender as solicitacées do
Contratante, devendo o responsavel indicado reunir- se mensalmente, durante a
vigéncia do contrato, em data estipulada pelo Contratante ou quando solicitado em
carater emergencial.

7.1.16. Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias,
qualquer mudanga que ocorra com a equipe alocada, devendo todo profissional
substituto atender aos requisitos minimos descritos no Termo de Referéncia e seus
anexos.

7.1.17. Cumprir os prazos estabelecidos no contrato e anexos, sob pena de aplicacdo
de multa e demais cominagdes pelo Contratante.
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7.1.18. Assumir todos e quaisquer 6nus referentes a salarios, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados.

7.1.19. Assumir todos os gastos e despesas que fizer para o adimplemento das
obriga¢des decorrentes do Contrato.

7.1.20. Nao transferir a terceiros o Contrato, por qualquer forma e nem mesmo
parcialmente.

7.1.21. Prover, realizar, manter e priorizar todas as agbes necessarias ao fiel
cumprimento das clausulas contidas neste Termo de Referéncia e seus anexos.

7.1.22. Nao atribuir ao Contratante qualquer 6nus ou responsabilidade, quer pela via
administrativa ou judicial, pelas obrigagdes oriundas da execugdo do objeto do
presente Contrato.

7.1.23. Manter um preposto capacitado e aceito pelo CFO para gerenciar,
supervisionar, representa-la técnica e administrativamente ou fornecer informagdes
sobre os servicos, sempre que necessario de forma permanente, durante todo o
periodo de vigéncia do contrato.

7.1.24. Apresentar formalmente ao Gestor do Contrato os profissionais da Contratada
que realizarem suas atividades, nas dependéncias do Conselho Federal de CFO. E
manté-los devidamente identificados por crachas, quando nas dependéncias do CFO,
sujeitos as normas disciplinares da Contratante porém sem qualquer vinculo
empregaticio com o 6rgéo.

CLAUSULA OITAVA — DAS RESPONSABILIDADES DO CONTRATANTE

8.1. O CONTRATANTE responsabiliza-se a: :

8.1.1. Proporcionar todas as facilidades para que a empresa possa cumprir suas
obrigagdes dentro das normas e condigdes assumldas por ocasido da assinatura do
contrato.

8.1.2. Permitir acesso do pessoal da empresa contratada nas dependéncias da sede do
CFO em Brasilia, mediante agendamento, respeitadas as normas que disciplinam a
seguranga do patrimdnio, das pessoas e das informagdes.

8.1.3. Prestar as informacdes e esclarecimentos atinentes ao objeto, que venham a ser
solicitadas pela contratada.

8.1.4. Fiscalizar, gerenciar e monitorar todas as atividades decorrentes dos servigos a
serem prestados pela contratada, independentemente da fiscalizacdo realizada pela
contratada, responsavel pela correta execugado dos servigos.

8.1.5. Efetuar o pagamento de suas obrigagdes nas datas de vencimento.

8.1.6. Aplicar a contratada as penalidades regulamentares e contratuais, quando for o
caso.

8.1.7. Acompanhar a contratada quanto a manutengéo dos requisitos de habilitagéo
durante toda a vigéncia do contrato, tomando as medidas de rescisdo e penalizacdo
para o caso de a contratada desatender tais requisitos.

8.1.8. Designar responsavel para o acompanhamento e fiscalizacdo do contrato.

8.1.9. Atestar a Nota Fiscal/Fatura, apds aceitagéo e recebimento definitivo.
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CLAUSULA NONA - DAS PENALIDADES

9.1. Pela inexecucéo total ou parcial das obrigacées assumidas, garantida a prévia

defesa, o CONTRATANTE podera aplicar a empresa CONTRATADA a sangao prevista

no artigo 7° da Lei n® 10.520/2002, bem como as sangdes do artigo 87 da Lei n°

8666/93, tais como as seguintes:

a) Adverténcia por escrito;

b) Multa administrativa no percentual de 10% (dez por cento) sobre o valor

estimado da contratacdo, corrigido e atualizado, cumulavel com as demais sancdes,

inclusive rescisao contratual, se for o caso;

c) Suspensao temporaria de participagdo em licitacdo, impedimento de contratar

com a Administracao, até o prazo de dois anos;

d) Declaragao de inidoneidade para licitar e contratar com a Administragao Publica,

enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida

a reabilitagdo, na forma da lei, perante a prépria autoridade que aplicou a penalidade.
9.2. A aplicagdo de uma penalidade ndo exclui a aplicagdo das outras, quando

cabiveis.

9.3. Quaisquer multas aplicadas deveréo ser recolhidas ao CFO até cinco dias uteis

contados do recebimento da respectiva guia de pagamento, podendo, ainda, ser

descontadas de qualquer fatura ou crédito existente.

CLAUSULA DECIMA - DA RESCISAO

10.1. O ndo cumprimento ou o cumprimento irregular das clausulas e condigbes
estabelecidas neste Contrato, por parte da CONTRATADA, assegurara aoc CFO o
direito de rescindir este Contrato, na forma prevista nos artigos 77 a 79 da Lei n° 8.666,
de 21 de junho de 1993, mediante notificacao através de oficio, entregue diretamente
ou por via postal, com prova de recebimento, sem 6nus de qualquer espécie para a
Administracdo e sem prejuizo das penalidades dispostas na Clausula Nona deste
Contrato.

CLAUSULA DECIMA PRIMEIRA - DA VIGENCIA

11.1. A vigéncia do contrato sera de 12 (doze) meses, iniciando na data de sua
assinatura, podendo ser aditivado nos termos da Lei 8.666/93.

CLAUSULA DECIMA SEGUNDA - DO FORO

12.1. Elegem, as partes contratantes, a Se¢ao Judiciaria do Distrito Federal para dirimir
todas e quaisquer controvérsias oriundas deste contrato, renunciando expressamente a
qualquer outro foro, por mais privilegiado que seja.
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E, assim, por estarem justas e contratadas, as partes, por seus representantes legais,
assinam o presente contrato, em 02 (duas) vias de igual teor e forma, para um sé e
juridico efeito, perante as testemunhas abaixo assinadas, que ratificam os termos do
presente.

Brasilia, 01 de fevereiro de 2018.
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