CONSELHO FEDERAL DE ODONTOLOGIA

AUDITORIA DO PROCESSO ELEITORAL ELETRONICO
DE MINAS GERAIS - 2° TURNO

AUDITORIA PREVIA

THE PERFECT LINK

Endereco do Site: CONSELHO FEDERAL DE ODONTOLOGIA

https://www.eleicoesodontologia.org.br

Cadigo: CFO — 2017 — MG 2° TURNO

Introducéo:

Para fins de auditoria do processo eleitoral, foi realizada andlise de seguranca do sistema,
cujo resultado foi expresso em relatério de adequacdo e as correcbes, aplicadas. O
resultado do ultimo teste é transcrito no corpo deste documento.

fan
Observacdes:

Empresa de sistemas: favor preencher as sec¢des abaixo: (neste mesmo formuléario, sem
reformatacfes, mudancgas de autoria ou qualquer outra caracteristica do formulério):

SECAO | - SOFTWARE, no que for cabivel,

SECAO Il — ESCLARECIMENTOS/JUSTIFICATIVAS, sobre as observacdes de auditoria.
As justificativas podem incluir a determinacdo de correcéo das fragilidades apontadas nos
testes e a data provavel de implementacdo destas corre¢cdes ou a explicacdo da nao
aplicabilidade da andlise.

Recomendacoes:

1. - As recomendacbes decorrentes da andlise técnica, para fins de clareza, sao
descritas no corpo do documento.

2. - As sugestdes de regras de negdcio, ou seja, incrementos técnico-administrativos,
como facilidades de seguranca e utilizagdo, sdo resumidas a seguir:

e Consideracdes sobre seguranca na recuperacdo de senhas: recuperacdes de
senhas ou mudancgas de senhas serdo feitas utilizando-se do CPF e DATA DE
NASCIMENTO do inscrito, necessariamente. As senhas serdo enviadas sempre
para os enderecos de e-mail e, na recuperacdo de senhas, para o telefone
celular previamente cadastrados no sistema;

e Consideracdes sobre votacdo: a votacdo, que podera ser feita com a senha
recebida por e-mail ou, pela senha cadastrada posteriormente, pelo inscrito, na
troca de senha, deverd ser feita com a utlizacdo de CPF e DATA DE
NASCIMENTO, necessariamente;

e Consideracdes sobre a separacédo logica de bases de dados: devera haver uma
base de dados para os inscritos adimplentes (sendo considerados adimplentes
agueles que tiveram suas baixas computadas no arquivo fornecido no dia
06/01/17) e outra formada, exclusivamente, pelos inadimplentes. A base de
inadimplentes poder4, com o uso de certificado digital, ser alterada, por
profissional designado pelo Conselho Regional, habilitando-se aqueles inscritos
que realizarem 0 pagamento na sede ou regionais autorizados do Conselho,
sempre contra a apresentacdo do comprovante contabil de tal pagamento,
permitindo o voto deste, exclusivamente, em computador disponivel na sede ou
regional.
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| Resumo da Avaliacéo: |

As notacdes técnicas foram corrigidas, restando o sistema seguro para a perfeita execucao
do processo eleitoral em questao.
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Site Survey/Audit Procedure

1. IMPORTANTE:

a. Nao alterar as caracteristicas do formuléario, preenchendo este mesmo
documento, sem conversdes de formato, autoria e afins.

b. As secdes que devem ser preenchidas estardo disponiveis para edicao,
as demais, com edi¢cdo vedada, sdo para visualizagao.

2. Contatos - solicitamos atentar para o preenchimento dos contatos de plantdo bem
como das exatas caracteristicas do hardware;

a. Testes — serdo realizados testes de capacidade do sistema de eleicdo, em
data previamente agendada, na versao final do sistema (com as telas de
votacdo adequadas e critérios de votagdo customizados para esta elei¢éo),
que deverdo contar com o ambiente definitivo da realizagéo da eleicéo;

b. Individualizacédo do Software - apds os testes finais, obtida a aprovacgéo da
auditoria, o sistema serd isolado em midia criptografada e colocado a
disposicdo da mesa/comisséo eleitoral;

3. Lembre-se que as informagdes que necessitamos séo referentes aos provedores,
sites de hospedagem, hardware e softwares que tém relacéo direta ou indireta com
o Processo de Elei¢édo, nao sendo necessario documentar software e hardware que
ndo fazem parte deste escopo.

4. Complete todas as sec¢des do formulario de Site Survey Documento de Auditoria
(Necessario).

5. Copie e cole as fotografias/impressdes de telas de votacdo nas se¢des proprias.
Havendo dificuldade com esta se¢éo, as imagens podem ser enviadas como anexo
no e-mail de resposta.

6. Envie fotografias/impressdes de tela dos formularios de inicializagao (“zerag¢ao”) dos

contadores, troca de senhas, votacado, apuracéo, do Software de Votacao.

Envie este formulario para auditoria@theperfectLink.com.br.

Forneca os telefones, e-mail e nome de contato da equipe técnica responsavel pelas

informacoes.

9. Forneca link de testes da eleicdo, bem como (acesso a) base de dados de teste com
lista de usuarios e senhas, incluindo-se usuarios com impedimento.

© ~
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SECAO | - SOFTWARE — (SISTEMA DE VOTACAO)

EMPRESA: Scytl
CNPJ: 05.494.350-0001-75
Endereco da SCN Quadra 4 Bloco B Sala 502 Edificio Centro Empresarial Varig
Empresa: 70714-900 Brasilia - DF - Brasil
Cddigo: Scytl
Identificacdo do Software: Nome Comercial: WEBVOTO
Descricdo completa: Software para realizacéo de
eleicGes via WEB
Fabricante: SCYTL
Versdo/Ano de Fabricacéo: 2016
Licenciamento-Contrato: WEBVOTO
Caracteristicas do Software: | Plataforma-Linguagem: ASP.NET-C#
Idioma: Portugués
Plataforma de Bando de Microsoft SQL Server
Dados:
Monousuario / Multiusuério: | Multiusuario
Comentarios: ASP.NET-C#
Requisitos para o Perfeito Processador: Aplicagéo: 4 cores
Funcionamento no Servidor:
Memoria RAM: Banco de dados: 50 DTUs |
Espaco livre em Disco Aplicagéo: 7 GB
Rigido:

Capacidade Total Minima Banco de dados: N/A
do Disco Rigido:

Plataforma de Sistema Aplicagéo: 40 GB

Operacional Necessaria:

Comentarios: Banco de dados: 15 GB |
Requisitos para o Perfeito Processador: Dual Core 1.5 GHz
Funcionamento no Acesso
WEB (Estacdo Votante):

Meméria RAM: 2GB

Espaco livre em Disco 100 GB

Rigido:

Capacidade Total Minima 500 GB
do Disco Rigido:
Sistemas Operacionais que | Microsoft Windows 7 ou

rodam a Aplicacéo: superior

Incompatibilidades com Apple Mac OS X 10.10 ou

Aplicacdes, Complementos, | superior

Plug-ins:

Comentarios: Linux com até 1 ano da ultima
versao da distribuicéo ou
superior
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Caracteristicas de
Sequranca:

Tecnologias de
Seguranca Utilizadas:

Encriptacdo e assinatura do voto no
navegador e Decriptacéo e Verificagdo
de integridade na apuracéo

Série-Tipo de
Criptografia (se houver):

Norma, Padréo,
Protocolo de Seguranca
Adotado:

Caracteristicas de
Preservacéo dos Dados
guando da Interrupgéo
N&o Programada do
Sistema:

SQL Azure com replicacéo

Prevencédo de Nao
Duplicacédo de
Protocolos de Votacéo:

SIM - Transacdo atomica

Quantidade Maxima de
Usuéarios Simultaneos ja
testada:

3.000

Seguranca contra
Ameacas Externas

(Tecnologias

Utilizadas/Recomend

adas e sua
compatibilidade com
0 software de

votacao):

Prevencédo Contra
Invasoes:

Microsoft Azure Firewall

Prevencgéo Contra
Virus:

Microsoft Azure Firewall

Prevencédo Contra
Tentativa de
Reincidéncia de
Votacéo:

SIM-Transag&o atomica

Certificados digitais:

Logins do BackOffice com certificados
ICP Brasil

Comentérios:

Microsoft Azure Firewall

Sequranca contra
Ameacas Externas

(Tecnologias

Utilizadas/Recomendadas

e sua compatibilidade

com o software de
votacao):

Prevencédo Contra Invasoes:

Microsoft Antimalware para
Azure

Prevencdo Contra Virus:

Microsoft Antimalware para
Azure

Prevencgéo Contra-Ataques de
DOS (Denial of Service):

Azure Firewall

DNS:

Prevencédo Contra-Ataques de

Microsoft Azure DNS Zones

Rua Lopes Chaves, 471
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Equipe de Suporte Quantidade: 6

Software:
Responsavel: Ubiratan Elias |
Contatos do Responsavel: 61 3961 1800 |
Técnico de Suporte: Hermano Portella |
Contatos do Técnico de 61 3961 1800
Suporte:
Técnico de Suporte 2: Denis Aguilar |
Contatos do Técnico de 61 3961 1800
Suporte 2:
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SECAO Il - ESCLARECIMENTOS E JUSTIFICATIVAS:

Justificativas/explicacbes | Insecure Cookies e D - Non HTTP-Only Cookies- ndo coletam
sobre os testes de Informacgdes do Sistema, sendo apenas cookies de controle de
auditoria (as regras de instancias do sistema, para fins de operacionalizacéo

negocio ja estéo fixadas):

Comentéarios
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SECAO Ill - TELAS DE VOTAGAO:

CONSELHO
FEDERALDE
ODONTOLOGIA

Bem-vindo ao portal das elei¢oes do
Sistemma CFO/Conselhos Regionais de
Odontologia de 2017

Escolha seu CRO v

ENTRAR

OPONTOLOG CONSELHOS REGIONAIS DE ODONTOLOGIA

BEM-VINDO AO SITE DAS ELEICOES DO SISTEMA CFO/CROs

A eleicao de segundo turno para o CRO-MG ocorrera até as 21h do dia 24 de fevereiro de 2017 (horario
local).

00:20:53: 46

DIAS HRS MIN  SEG

PARA O TERMINO DAS ELEICOES

INICIAR VOTAGAD
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|
icr

ELEICOES 2017
CONSELHOS REGIONAIS DE ODONTOLOGIA
Qoo  CONFIRVIAR
IDENTIFICAGAO
MG TRQOCAR CRO
CPF

Data de Nascimento

@ Senha

INICIAR VOTAGAO

TAAFAR O

ELEICOES 2017

CONSELHOS REGIONAIS DE ODONTOLOGIA
' CONFIRMAR

IDENTIFICACAD

SP TROCAR CRO

CPF

INICIAR VOTAGAD

TROCAR SENHA

RECUPERAR SENHA

CRO (MG -~

CRO/sP -
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CFO MG 2° TURNO

Total de votos: 76 (0,25%)

Atualizando em Brasilia, 24/02/2017 00:03:23

EGIAO VOTOS PORCENTAGEM

24-02 00:03
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SE(;AO IV —TESTES DE SITE E SISTEMAS:
1 - Testes:

1.1 — Resumo dos testes:

FTNNF&IL Dashboard Add-ons Support Blog THE PERFECT LINK Audit T...

Feb @ 2017

STATUS ON 02/23/2017 NUMBER OF VULMERABILITIES

I E] Overview

See & Fix
Statlstlcs ‘}:\*;

History

—_—

Your webslte Is

Safe & Secure

Total Vulnerabilities

WHAT'S THE WORST THAT COULD HAPPEN?

NMNF&IL Dashboard Add-ons Support [ THE PERFECT LINK Audit T...

% Fiiters ~ 3 Export + Collaborate Feb [ 2017

| Vulnerabllity Name URL Variable Rezcan Severity

Overview | Insecure Cookles ARRAfinty

2 See& Fix ¥  NonHTTP-Only Coc ARRAfIniy
Expanded View
Ceondensed View 20 50
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1.2 — Estatisticas:

SITE HEALTH

Select a box to see more Informatlon.

MODULES

Select a box to see more Informatlon.
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1.3 - Itens Verificados - A:

THE PERFECT... » 4 Scan Results + Collaborate Feb 207

Overview Insecure Cookies

A See & Fix
Expanded View URL O W WWLE esodontologla.org.br False Positive
Condensed View i

b e
Element
Statlstics
FY

History

REQUEST HEADERS

Accept text/html application/xhtmi=xml,app

Accept- ISO-B859-1utf-B,q=0.7,":.0=0.7
Charset

Accept-

Encoding

Accept-

Language
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1.3 - Itens Verificados - B:

TINF&IL Dashboard Support THE PERFECT LINK Audlt ...

THE PERFECT... ~ ‘ 4 Scan Resuls + Collaborate | Feb [ 2017

Overview Non HTTP-Only Cookies

See & Fix

Expanded View tips://www.elelcoesodontologla.org br False Positive
Condensed View Variable ARRAffinity Dismiss

Element coockle
Statistics

History

REGQUEST HEADERS

Accept
Accept-
Charset
Accept-
Encoding
Accept-
Languaae
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1.4 - Itens Verificados:

MODULES

Select a box to see more information.
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1.4 - Itens Verificados:
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1.4 - Itens Verificados:
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1.4 - Itens Verificados:
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SECAO V — HASHES E CONTROLES:
A — Hash dos Executaveis:

HashMyFiles
File Edit View Options Help

a0 HE AR

Filename MD35

| bowerr 51chda20d3daf37alb3eaeT3cdf3930b
(] bowerjson 848c49340995e3494b0d d31c5f9630a8
' c8322e30e174619a3ede1hi%b... e056120a6698b332b2be05282c ] caeT!
| Global.asax 93f2ch593dafddefb3556dbal Sfeld

26 ntfile.)s 43db%cdddeledcdbocdiledel 134
1 package.json 5c13687cff1£814d13051230bdbbadt

| packages.config 9a7a436d7ale06610a38ead3de242a1f
| Web.config f42539896a183ad66447d7da5ddedab5

HashMyFiles
File Edit View Options Help

BTG SERAE |

SHAT

45254f260e20bef173ed38a06c28ef43d87h323f
£23616df345278c03ebdB27d8Tceb0feaebdcd2
451546183e6bfbadebbl6ac 5eeldbel36ebddcc
9f1e0eab77bf9dd6370a003634d442b 712127259
3337d78583aedccale16b39d044cf Tabb847254e
233f4a36999908012d733d0b8c483c7551587057d
aff035caelftd1dede5071f2f216c246946a01d2
fa23%ec5db0c3b2fa013a057a164922469322¢23

CRC3Z

108f026b
bfe0bd1c
dbeb32f?
e/625c51
849d460c
3/ 2fffaf

bbe3baf7
3b%6cfd3

Filename MD3
| CFOSPetlectionProd.bacpac  3fdbcld3eded5fcib4857cacddcT58ac

SHAT CRC32
007365ad00dc02608c80a30%4aed11160b32beta  Mdcfo107
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B — Relatorio da Ultima Publicacdo Antes da Votag&o:

Merge branch "CFO-5Pftest” imto CRO-5Pfprod
v Bitbucket

Active

8:03 PM

MOMN 02/20

Merge branch "develop’ into CFO-S5P/prod
Bitbucket

Inactive

11:11 AM

MOMN 0213

Merge branch "CFO-5Pfprod” of https//bitbucket.org/scytibr-bit...
Bitbucket

Inactive

4:50 PM

Merge branch * " imto CFO-SP/prod
Bitbucket

Inactive

6212 PM

Merge brandch " imto CFO-5P/prod
Bitbucket

Inactive

5:54 PM

TUE 02407

Merge branch " imto CFO-SP/prod
Bitbuwcket

Inactive

O:58 PM

TUE 09731

Merge branch "develop’ into CFO-5P/prod # Conflicts: # Site/Sori...
Bitbucket

Inactive

B:22 PM

FRI /27

Merge brandch * " into CFOYprod
Bitbucket

Inactive

B:24 PM
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Deployment Details

O Redeploy

STATUS Success

TRIGGERED BY Bitbucket

AUTHOR Cristiano Luiz

RAN FOR 84 seconds

REASON Merge branch 'CFO-5P/test’ into CFO-5P/prod

DEPLOY TO CFOSPeElectionProdSite{Preprod)

STA._ TIME ACTIVITY

Wed 02,22 Updating submodules.

Wed 02/22  Preparing deployment for commit id “7d0b265b34".
Wed 02/22  Generating deployment script.

Wed 02,22 Running deployment command...

Wed 02/22  Running post deployment command(s)...

Wed 02/22  Deployment successiul.
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C - Zerésima:

Resultados - MG
Apuracdo de 23/02/2017 18:22:41 (Horario de Brasilia)

ELEICAO CRO-MG
Chapa Votos Percentual % Validos
Votos em Branco 0 0,00
Votos Nulos 0 0,00
0
0

CHAPA -2 0,00 0,00
CHAPA -1
Total 0 (0 vélidos) 100 100

0,00 0,00

* %Validos ndo contabilizam votos brancos e/ou nulos
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D — Hash dos Executaveis Apés a Eleicao:

HashMyFiles
File Edit View Options Help

ey e Q| E @ ) A
Filename MD5 SHAN CRC32

| CFOSPeElectionProd.bacpac efdbcbBeb73e8784342abf31d7e98f5f Af381415c38fa255fbfb247d1e90bfbebB56T7h03 Thefid53
| .bowerrc Hcbda20d3d8f37a863eaeT3cdf5950b  45254f260e20beb173ed38a00c28ef43d87b323F 108f026b
€ 9cdd3cd731a6c352d06b919d...  balbd224d1e5d125488500e5646a80a  dc39038cfcDall134223ef481a259dechTaledf55 8507bbf4
] bower jsan 848c49540995e3494b0d d51 c5f9650a8 c23616df545278c03ebdB27d87 ceblifeaetdcd? bfelgd1c
€ c2322e30e174619a3ede1b30b... e056120a6698b332b2be05282cTcae?l  451546185e6bf6adebb0bac Seeldbel3betddec dbe632f2
| Global.asax 93f2cb593daf44efb63550dbal 3ffeld %1eDeab77bf9dd6370a0053634d442b71a1a7259 e7625¢51
Gruntfilejs 45db%acdddelel 1 cdbocdileldelc]35d 3337d78583aedccalel6b30d944cf7ab6847254e 849d460c
] package.json 5c13687cff1f814d15051230bdbbad6 a33f4ab%99%08b12d753d0bEc483c7551587057d a7 2fffaf

| packages.config 0a7a456d 7283661623 8ead3de242a1f aff035caelfed14ede3071f2f216c246546a01d2 bbe3baf?
| Web.config f425398%6a183adb6447d7da5d4efab5  fa23%ec5db0c3b2fB013a057a164922469322c23 Ib96cfd3

HashMyFiles
File Edit Yiew Options Help

&0 Q| E INE. |

Filename MD35 SHAT CRC32
| CFOSPeElectionProd.bacpac efdbcbfeb73e9784342abf31d 79870 4f981413c38fa235fbfb247d1e99bfbebB567003 Th6f8d53
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E — Resultado do Monitoramento:

Monitoramentos

Nome do sie Endereco (URL) Status Agdes

THE PERFECT LINK- CFO-  htip:/hwwiw eleicossodontologia.. g B\ Estatisficas

Estatisticas - THE PERFECT LINK - CFO - 2017

Monitorado desde 09/02/2017

falhas Cnline Testes

0 100.00% 1014
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# THE PERFECT LINK

F — Hash dos Logs de Votacdo:

HashMyfiles
File Edit View Options Help

ISR ESERE |

Filename MD5

=| eklectionSite.log 150ffeaf2fadafccSaedch00Badebeal
=| eklectionSiteTracellog 3e6302f68cda11801dalc2181bf74d10

SHAT

bl 1197303794 d3b%5cdeTeb3f3ed5984f 14493
9760d876ch8f9ca12735daf463bfd0ashablc 72
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| Qualificacéio e Assinatura do Auditor:

Ly’
A

Fernando De Pinho Barreira

Auditor e Perito Criminal em Forense Computacional
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletrénico
Especialista em Pericia Criminal
Especializado em Sociedade da Informagdo e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists - EUA
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
CRA N2 70.675
THE PERFECT LINK
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THE PERFECT LINK Forensics Team
Sao Paulo, 24 de fevereiro de 2017.
http://www.theperfectlink.com.br

auditoria@theperfectlink.com.br
@PerfectLINK

Nossos Telefones:

Sao Paulo +5511 3663-6060
Sao Paulo +5511 98540-0660
Brasilia +5561 99861-0660
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