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1 Introducao.

A pedido do CONSELHO FEDERAL DE ODONTOLOGIA - CFO, esta a ser
realizada AUDITORIA DO PROCESSO ELEITORAL 2017 do CONSELHO REGIONAL DE
ODONTOLOGIA DE MINAS GERAIS 22 TURNO, que contempla a auditoria especializada das

regras de negdcio, da infraestrutura e dos sistemas de votagao.
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2 Dos Procedimentos e AvaliagOes dos Sistemas.

PROCEDIMENTOS E AVALIAGOES DOS SISTEMAS DO PROCESSO
ELEITORAL.

Elaborado em 23 de fevereiro de 2017, para os

CONSELHO REGIONAL DE ODONTOLOGIA DE MINAS GERAIS 22 TURNO

A auditoria do sistema desenvolve-se em duas fases:
auditoria prévia e auditoria on-line. Na auditoria prévia, que acontece antes da votacgao, sao
estabelecidos pontos de controle, realizados testes de sistema e verificados o atendimento
as regras de negocio e ao funcionamento do sistema de acordo com o estabelecido pela
auditoria. E realizada a individualizacdo dos arquivos e programas executdveis, através de
assinaturas Hash. A empresa de sistemas, a pedido da auditoria, realiza a cépia do banco de

dados e do sistema, permitindo a posterior verificacdo, se necessaria.

Os testes de sistemas, realizados na auditoria prévia, ndo
apresentaram a necessidade de elaboracdo de sugestGes de incrementos de seguranca,
havendo apenas duas ocorréncias de falsos positivos, ou seja, verificagdes apontadas pelas
ferramentas de analise e que ndo tém impacto sobre a operacdo do sistema, resultando na

I”

categorizacdo do sistema como “seguro e confidvel”, nada havendo a obstar de quanto a sua

utilizacdo para o processo de votagao.

Igualmente, quando aos procedimentos administrativos,
foi realizada a verificacdo do atendimento as condi¢gdes previamente estabelecidas no

formulario de procedimentos, seja na publicidade, geracdo e envio de senhas, conferéncia
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da lista de eleitores aptos a votar, nada havendo a obstar quando o atendimento as regras

de negécio.

Na abertura, a ser realizada imediatamente antes do
inicio da votacdo, sera emitida a zerésima, que serd adicionada ao relatério técnico, em
conjunto com as assinaturas Hash e ao relatério de verificagdo da disponibilidade do sistema
de votacdo, bem como outras notacdes técnicas, todos estes procedimentos acompanhados

pela auditoria.

Apds o inicio da votagao, tera inicio, entdo, a auditoria
On-Line, que acompanhara, na integra do periodo de votacado, a disponibilidade do site, as
tentativas de invasdo (se as houver) e, apds encerrado o pleito, realizada a conferéncia dos
pontos de controle, confrontados com os logs do sistema, bem como sera feita a verificacao
de Hash do sistema, para individualizar os arquivos finais e os logs e comprovar a integridade

dos programas executaveis.

Sendo o que tinhamos a afirmar.

[’

Fernando De Pinho Barreira
Auditor e Perito Criminal em Forense Computacional
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletrénico
Especialista em Pericia Criminal
Especializado em Sociedade da Informacgao e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists - EUA
Membro da APDI - Associagao Portuguesa de Direito Intelectual - POR.
Membro da Academia Portuguesa de Ciéncias Forenses.
CRA N2 70.675
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3. Apresentacao da THE PERFECT LINK.

A THE PERFECT LINK, empresa de auditoria com 19 anos de atuacgao, é lider
do seguimento de auditoria de processos eleitorais (convencionais, eletrénicos ou mistos), e

referéncia na pericia forense computacional.

Desde o inicio da utilizacdo de eleicdes eletrénicas por Internet por
autarquias, como Conselhos Federais, Associa¢cdes de Classe, como Associacdo dos
Magistrados Brasileiros (AMB), Delegados de Policia Federal (ADPF), Fundos de Pensdo e

outros, no ano de 2008, auditamos com sucesso mais de 50 processos eleitorais, dentre eles:

Entre os diversos processos auditados, estdao os processos eleitorais do:

e Conselho Federal de Economistas — 2 elei¢des;

e Conselho Federal de Engenharia e Agronomia — 1 eleicao;

e Conselhos Regionais de Nutricionistas — 10 Regionais em 3 Triénios;

e Conselhos Federais de ODONTOLOGIA — 7 Regionais em 3 Pleitos;

e Conselho Federal de Enfermagem;

e Conselho Federal de Psicologia;

e Associacdo dos Delegados de Policia Federal;

e Lista Triplice para Escolha do Diretor Geral de Policia Federal — 2
Pleitos;

e Petros — Fundo de Pens3o da Petrobras;

e FUNPRESP — Fundo de Pensdo dos Funcionarios Publicos Federais;

e ECONOMUS - Fundo de Pensdo do Banco do Brasil (antiga Caixa
Estadual de S3o Paulo);

e Associacao Paulista de Medicina;

e Sociedade Brasileira de Radiologia;

e Sociedade Brasileira de Pediatria;

e Sindicato Nacional dos Auditores Fiscais da Receita Federal;

e Sindicato Nacional dos Auditores Fiscais do Trabalho;

e AMB — Parecer sobre a seguranga DO PROCESSO ELEITORAL Eletrénico.
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A THE PERFECT LINK estd localizada em sede prépria no bairro da Barra
Funda, Sao Paulo, oferecendo os servigos de:

e Auditoriaem TI;

e Pericia Forense de Crimes Eletronicos;

e Arbitragem Técnica;

e Auditoria de Eventos na Internet (Eleicdes, Jogos, Compras on-line,

etc.);
e Projetos de Seguranca Técnica e Juridica do uso de Internet;

e Pareceres sobre seguranca em elei¢cOes eletronicas de autarquias.

Nossa diretoria é graduada em faculdades de primeira linha em:
e Analise de Sistemas / Administracdo de Empresas / Ciéncias Juridicas —
e Pds-graduada em Direito Eletronico/Pericia Criminal;

e Sociedade da Informacdo e Direito de Autor — Universidade Classica de

Lisboa.

Somos membro atuantes em diversas entidades:
. The British Society of Criminology - UK
. The Academy of Criminal Justice Sciences — EUA
° The International Association of Computer Investigative Specialists;
. High Technology Crime Investigation Association HTCIA — EUA;
° Academia Portuguesa de Ciéncias Forenses;

. Associagdo Portuguesa de Direito Intelectual APDI - POR.

Atuamos como conferencistas nos principais eventos de direito eletronico e pericia

no Brasil e exterior.
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THE PERFECT LINK Forensics Team
Sao Paulo, 23 de fevereiro de 2017.
http://www.theperfectlink.com.br

auditoria@theperfectlink.com.br

@PerfectLINK

Nossos Telefones:

Sao Paulo +5511 3663-6060
Sao Paulo +5511 98540-0660
Brasilia +5561 99861-0660
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