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eventos na rede, de forma a viabilizar o conhecimento de todos os eventos inerentes
ao funcionamento da rede;

d) A solucdo de correlacao de eventos devera permitir, no minimo, as seguintes
funcoes:

i. Todos os componentes da solugdo devem ser do mesmo fabricante, nio sendo
aceito componentes de outros fabricantes, mesmo que seja administrado pelo
fabricante;

ii. Atuar em tempo préximo ao real, coletar e aplicar parsing (segmentacio do dado)
nos eventos do dispositivo monitorado;

iii. Normalizar e categorizar os eventos em um padréo Gnico que serd usado pela
solucao;

iv. Filtrar e selecionar os eventos que serao inseridos na solucéo. Permitir a criacéo e
alteracao de filtros;

v. Rotular eventos por zonas diferentes mesmo que estejam em redes com mesmo
enderecamento IP;

vi. Enviar o evento bruto (raw) para o armazenamento e consulta futura;

vii. Ajustar o horario dos eventos, caso necessario, com base em limites de diferenca
de hora entre os eventos originais e a hora correta obtida pelo sistema através de
sincronizacao de NTP {Network Time Protocol) com os servidores locais;

viii. Gerar relatorios com os campos sensiveis dos eventos (senhas, nimeros de
cartdes de crédito, importancias monetdrias e outros similares) ofuscados.

ix. Possuir gerenciamento central (configuracoes, controle e atualizacoes), através de
interface grafica Unica, sem necessidades de intervencao nos equipamentos onde esta
instalado;

X. Marcar (através de tag, label ou similar) os eventos com base em unidade
organizacional: departamento, setor, divisao corporativa ou similar;

xi. Inserir nos eventos normalizados, informac¢odes sobre localizacao geografica dos
mesmos para que a mesma seja correlacionada posteriormente com base em ameacas
geograficamente identificaveis ou de cunho fisico como aces naturais (ex:
enchentes), e seja levada em consideracao risco por geografia;

xii. Comprimir os eventos ou agregar informacdes de eventos, diminuindo o tamanho
dos dados em pelo menos 20%, antes do envio aos correlacionadores;

xiii. Enviar os eventos para o correlacionador e permitir enviar para mais de um
destino ao mesmo tempo (ex: Arquivo CSV, Syslog Server 1, SIEM 1, SIEM 2 etc.);

xiv. Prover a coleta de eventos de dispositivos nao suportados de forma nativa,
através da customizacdo de conectores ou solugao similar, sem necessidade de
desenvolvimento em linguagens de programacao e/ou script externa, e sim atraves de
SDK (Software Development Kit) disponibilizado pelo proprio fabricante da solucéo;
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